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https://www.amazon.it/DPIA-VALUTAZIONE-DIMPATTO-Procedura-Valutazione/dp/B0DKJR9QQ7/ref=sr_1_1?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-1
https://www.amazon.it/DPIA-VALUTAZIONE-DIMPATTO-Procedura-Valutazione/dp/B0DKJR9QQ7/ref=sr_1_1?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-1
https://www.amazon.it/DPIA-VALUTAZIONE-DIMPATTO-Procedura-Valutazione/dp/B0DKJR9QQ7/ref=sr_1_1?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-1
https://www.amazon.it/DPIA-VALUTAZIONE-DIMPATTO-Procedura-Valutazione/dp/B0DKJR9QQ7/ref=sr_1_1?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-1
https://www.amazon.it/DPIA-VALUTAZIONE-DIMPATTO-Procedura-Valutazione/dp/B0DKJR9QQ7/ref=sr_1_1?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-1
https://www.amazon.it/DPIA-VALUTAZIONE-DIMPATTO-Procedura-Valutazione/dp/B0DKJR9QQ7/ref=sr_1_1?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-1
https://www.amazon.it/DPIA-VALUTAZIONE-DIMPATTO-Procedura-Valutazione/dp/B0DKJR9QQ7/ref=sr_1_1?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-1
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https://www.amazon.it/Privacy-Tools-pi%C3%B9-grafica-Cruise-ebook/dp/B0DL687YPT/ref=sr_1_2?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-2
https://www.amazon.it/Privacy-Tools-pi%C3%B9-grafica-Cruise-ebook/dp/B0DL687YPT/ref=sr_1_2?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-2
https://www.amazon.it/Privacy-Tools-pi%C3%B9-grafica-Cruise-ebook/dp/B0DL687YPT/ref=sr_1_2?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-2
https://www.amazon.it/Privacy-Tools-pi%C3%B9-grafica-Cruise-ebook/dp/B0DL687YPT/ref=sr_1_2?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-2
https://www.amazon.it/dp/B0DL61RXCG/ref=sr_1_3?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-3
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https://www.amazon.it/dp/B0DL61RXCG/ref=sr_1_3?__mk_it_IT=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1HV4ASQR46NSM&dib=eyJ2IjoiMSJ9.iX8zcfEmyFfeJap9DyylcpqXKg9sf3K015PA_Q6WLyjGjHj071QN20LucGBJIEps.ixYtDoBeqvhoMpLlTkGwhWVMTLpuvK-7BDt6yC6U51Q&dib_tag=se&keywords=CRUISE+MMG&qid=1730200449&sprefix=cruise+mmg%2Caps%2C111&sr=8-3
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LOI ndagine del GarSluglice2024 r

Iniziativa internazionale durante la quale 26 Autorita di controllo hanno analizzato questo
fenomeno.

Mt bobmjtj! sl tubub! dpp
del Global Privacy Enforcement

Network (GPEN)Sweepin
dpmmbcpsb{] pof!dpo! m
Consumer Protection and Enforcement
Network (ICPEN), organismo che
rappresenta le autorita di tutela dei
consumatori.

Questa partnership evidenzia la
crescente convergenzatrala
protezione della privacy e altre
normative.
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Dark Pattern

LINEE GUIDA 3/2022 EDPB
| dark pattern sono

quegli strumenti che spingono gli :
utenti ad un comportamento @
potenzialmente dannoso in

merito al trattamento dei propri

dati personali: li influenzano a
conferire piu dati del necessario,
attraverso stratagemmi nel
dpoufovup!p!of




AR -

LOi ndagine del Garante Pr

50 siti web sono stati esaminati con focus su banner dei cookie e modalita di
cancell azione dell 6account del | ut ent e.

Analisi sui banner dei cookie

A 60% dei casi: i banner mettevano in

COOKIE/E rilievom{ pq{j pof! nfagp! whb
A 40% dei casi: per rifiutare i cookie era

CONSENT & indispensabile effettuare numerosissimi

BANNER oo passaggi;

With Free Source Code Ofourmmw A3O%df J ! d b t J ; ! mt V O J d b !

possibileeramt bddf uub{ij pof
cookie.




AR L)

LOi ndagi ne
Analisi sulla cancellazione account

Sono state notate diverse criticita:

- Mancanza di una proceduraa cio
dedicata;

- Presenza smodata di passaggi
necessari per portare a termine |l
Processo;

- Inviti a rilasciare ulteriori dati
personali;

- Utilizzo di un lessico dissuasivo.

del Garante Pr
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Provvedimento Garante Irlandese
345 milioni di euro alla Piattaforma Tik Tok.

Una delle ragioni che ha portato

alla multa e stata la mancanza di

sufficienti informazioni b mmt vuf ouf !
njopsfoof! fidak vuj mj {{p]
pattern» per indurre il minore a
scegliere opzioni piu intrusive per
la privacy durante la procedura di
registrazione e la pubblicazione

del video.




Gli stratagemm

\

b

% '
A |
R

'SIA - 25 STRATAGEN

/]

Gli stratagemmi nel

contenuto riguardano la formulazione
delle frasi e il contesto delle
componenti informative mentre gli
tusbubhfnnj ! tsenommt |
correlati alle modalita di
visualizzazione del contenuto, alla
obwj hb{j)jpof! p!bmmi
pattern.




Le Linee Guida EDPB

Le linee guida adottate sono un utile strumento per gestire o implementare qualsiasi
sistema di trattamento dei dati.

Viene illustrato come rendere
votjogpsnbuj wb!tv!

comunicare correttamente una
violazione di dati personali

bmmt{j oufsfttbup-1!d
corretta implementazione degli
tusvnfouj!gfs! mtft
degli utenti.




Dark Pattern - Riferimenti
LINEE GUIDA 3/2022 EDPB

Le linee guida fanno spesso
riferimento a quelle sul
consenso, sulla trasparenza, sul
targeting degli utenti dei social

media ed a quelle relative

alla privacy by design e privacy
by default che, per prime,
avevano definito | dark pattern
come contrari allo spirito

del GPDR

11/,

A PRVACY



https://www.agendadigitale.eu/sicurezza/privacy/privacy-by-design-e-by-default-la-sfida-della-protezione-dei-dati-personali/
https://www.agendadigitale.eu/sicurezza/privacy/privacy-by-design-e-by-default-la-sfida-della-protezione-dei-dati-personali/
https://www.agendadigitale.eu/cittadinanza-digitale/gdpr-tutto-cio-che-ce-da-sapere-per-essere-preparati/

Le Linee Guida EDPB

RICHIAMATI | PRINCIPI

Vengono inoltre richiamati 1 principi di
liceita, correttezza, trasparenza,
limitazione delle finalita e

minimizzazione dei dati che servono,
tutti, a consentire al titolare del
trattamento di dimostrare la propria
accountability.




Le Linee Guida EDPB

RICHIAMATI | PRINCIPI

i

UOUUnE T’
Zd

ames 4§

Tali principi, infatti, devono

essere attuati in modo sostanziale e
non solo formale: non stupisce quindi
che tra i modelli oscuri vi siano anche

guelle pratiche che, pur rispettando
formalmente il GDPR, abbiano come

fggfuup! rvf mmp! ej

L dp







Le SEI categorie di Dark Pattern

6) LEFT IN THE DARK

5) FICKLE rDARK PAT TERN

-

1) OVERLOADING

3) STIRRING




Overloading

che, a seconda delle circostanze, possono essere realizzati attraverso la modulazione del
dpoufovup!plefmmtjoufsgbddj b/
La prima categoria di dark pattern e noyerloading, il

Tt pwsbddpespdopWf ! w)y fof!tpu
grande quantita di informazioni, richieste o opzioni che
lo inducono a fornire piu dati del necessario oppure a

|
//J\ D Law ——11

consentire involontariamente al trattamento dei propri
dati personali.

Bmmt joufsop!ej!rvftub!gs)nb!
dark pattern:

A Teontinuous prompting U’ <

A Tqs | mazetyx!

A Toomanypquj pot U/

A PRVACY




Overloading 0 Continous Prompting

Essere sommersi da una grande quantita di richieste.

Vo! ftf ncontipdous) ! T
prompting Ubasato su contenuto ed
Interfaccia puo essere individuato
nella prassi di ripresentare ad ogni
accesso la stessa richiesta di fornire

alcune informazionidi f ! mt vuf

rifiutato di concedere in un primo
momento/ ! Mt vuf ouf ! t b
dare le informazioni richieste pur di
non vedere riapparire la richiesta.

11/,

1 L.aw

p Boat: A BrrvACY
P ACADEMY

S




RS 0

Overloading 0 Continous Prompting

Variation B: Another social media provider repeatedly asks users to provide the phone
number every time they log into their account, despite the fact that users previously refused
to provide it, whether this was during the sign-up process or at the last log-in.

Aggiungi un numero di telefono per sicurezza

Il tuo numerco di telefono ci aiuta a tenere al sicuro il tuo account
aggiungendo un ulteriore livello di verifica. Inoltre, aiuta le persone
che hanno gia il tuo numero a trovarti e collegarsi con te. In ogni

momento puoi decidere come verra utilizzato. Per saperne di piu

Prefisso Paese Mumero di telefono

+41 A || Aggiungi numero telefonico |

Invia codice

11/,
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Overloading 0 Privacy maze /contenuto

J privagy mazelUbasato sul contenuto
Invece puo aversi, per esempio, nel caso
In cui le informazioni sulla protezione dei
dati, anziché essere collocate negli stessi
spazi o in spazi vicini si trovino in diverse
schede e guindi non consentano

bmmt vuf ouf!ej!psj)fo

D Law Lot
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Overloading 0 Privacy maze /interfaccia

Jm! TgneageWbdbt bup! t vmmt | oU
verifica invece quandomt j ogpsnbuj wh!
ai sensi del GDPR puo certamente essere

costruita su piu livelli, viene strutturata cosi non

Nella maggior parte dei casi, questa
strutturazionei b! m{ pcj f uuj wp! e]
molti piu passaggi del necessario per riuscire ad
ottenere il risultato cui mira e quindi che vi rinunci.

peragevolaremt vuf ouf ! nb! gf s! s
la lettura e la comprensione delle informazioni
. contenute.

D Law L
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Overloading 0 Too many Option

\d Le linee guida ipotizzano che nel
casodel foomanypquj pant U-
guel che riguarda il contenuto, si
possa verificare che, per
esempio, il menu di una
piattaforma social contenga piu
schede che si occupano della
protezione dei
dati, compromettendo la
dbgbdj udzl ef mmt vuf ou
scelte immediate e consapevoli.

_ ‘I D Law Lot
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Skipping

LINEE GUIDA 3/2022 EDPB

La seconda categoria e

quello dello skipping, con il

qualesij oevdf ! mt vuf ou
saltare alcuni passaggi

relativi alla protezione dei

dati o a mantenere

mt pg{) poflgsftf mf
senza valutare le altre

disponibili.




Skipping
Sign-up

Your birthdate

Day Month Year
29 12 1996

Share it with
everyone

Join the network!
Skip this step and sign up

Mt ! pg{] pof! «DP
CONCHIUNQUE: e gia
preselezionata.

Anche In questo caso

mt vufouf! aljoe
proseguire senza

cambiare opzione.

S |/
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Skipping

Mt ! pg{] pof! «QS
TUO POSTO» e gia
preselezionata.

Anche In questo caso

mt vufouf! aljoe
proseguire senza

cambiare opzione.

- |
Law —_
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Stirring

La terza categoria e quella

dello Tstirring Uthe influisce sulle

scelte degli utenti facendo leva sulle
emozionip! buusbwf st p! mt
visivo delle interfacce.

DI questa categoria fanno parte |
ebsl| ! qbmouohastod f[f s| oh
Thidden in plain sightU’/




Stirring

Is this a goodbye?

e're so sad to see you go! Are you sure you don't
ant to change your mind? Think about all your

friends that will miss you

In entrambi | casl Si

fa leva sulla

That's sad, but we respect your choice
Let us know what we can do better in the future! . . N
emotivita e f utemte

che potrebbe
cambiare
nuovamente idea.

A/,

A PRVACY




Hindering

LINEE GUIDA 3/2022 EDPB

Mb! rvbsub! dbuf hps
THinderingU'gstacolare o bloccare
gli utenti in vari modi, come ad
esempio rendendo delle azioni
difficili o impossibili da

realizzare.




Hindering
Es: quando le interfacce sembrano non rispondere ai comaerdhé non viene
prodotto alcun tipo di effetto visivo.

404 )

PAGE NOT FOUND




Fickle

La quinta categoria e definita
Tickle U ; degigm

efmmt joufsgbdedjb!aljo

sfoef!l!lejggj] dj
navigare tra gli strumenti di
controllo della protezione del
dati e comprendere lo scopo
del trattamento.

mf ! bmmt v




Fickle

LINEE GUIDA 3/2022 EDPB

fiscalith internazi,

fiscoma""Fiia.com.
| nb{jpoflply
Uo t ] ogps I La tua privacy & |5 nostra priority
] a
ntrO”O relatlvo a ) b utilizza COoOkie: a) necessari (tecnici) Per l'uso de|
g(r)otezione dei dati diventa

Sito e dei servizi annessi; b) facoltz
2, anche di terze parti, pe

I mostrarti annunci Personalizzati in base ajle tue abitudini gj

- I I l e b I i cliccan O qui.
e J g g J d J m f . '. . i Tt e Oi accettarji tutti cliclcand:
Il design & poco chiaro.

‘€ rifiuti tutto, userai solo j

Okie policy, legg




Left in the Dark

La categoriadeldeftj o! ui f ! ebsl °! qve! fttlagdadgepiscantinoity U b !
Tconflicting | o g p s n b ambiguous werding.

M b language discontinuity Udiscontinuita linguistica, si
verifica quando le informazioni sulla protezione dei

dati non sono fornite nelle lingue ufficiali del Paese in cui
vivono gli utenti, al contrario del servizio.

Le Teonflicting j o g p s n, mformmaziony

contrastanti, mbt dj b o p ! mt sugosaodabbd fare
e sulle conseguenze delle proprie azioni:ad esempio, il

t pdj bm!jogpsnb! mtvufoufl!ef
preferenze di condivisione ma nello stesso momento
specifica che non e possibile modificarle sui contenuti
pubblicati.

)
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- Ambiguous Information

Daultimo,m{ vuj mj { { p! €]
informazioni ambigue : ad
ftfng)] p-!buusbwf s
condizionale o di una
formulazione vaga, che lascia
mt vuf ouf!jodfsup!
dati e per quale finalita. Oppure,
buusbwfstp! mtvuj] m
linguaggio specifico o tecnico
difficilmente comprensibile da
un utente medio.




