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Mi presento!

Andrea Piccoli

Professionista della digitalizzazione e privacy.
Valutatore per lo schema ISPD 10003:2020.
Delegato territoriale e Chief Digital Officer in ANORC Professioni, membro del D&L Network.

« Seguo da anni progetti di digitalizzazione dei processi aziendali con un approccio
multidisciplinare che coniughi gli aspetti normativi, informatici e archivistici.
« Mioccupo si sistemi di gestione per la Compliance, Risk and Management con particolare

riferimento alla sicurezza e protezione delle informazioni.

| miei corsi:

« GDPRin pratica per aziende e titolari

« Formare, firmare, gestire, archiviare e conservare i documenti informatici

« |l responsabile della conservazione e dell'archivio digitale nelle aziende a—
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Privacy by design , privacy by default

Sono tutte le attivita aziendali che per conto dell'azienda stessa o per conto di altri gestiscono dati personali

Trattamento e qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi

automatizzati e applicate a dati personali o insiemi di dati personali.

Ad esempio: la raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione, I'adattamento o la
modifica, I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra

forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione.

| soggetti che procedono al trattamento dei dati personali altrui devono adottare particolari misure per garantire
il corretto e sicuro utilizzo dei dati.
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Privacy by design , privacy by default

| trattamenti devono essere progettati, non basta documentarli
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Per poter migliorare costantemente la gestione dei rischi
sulla protezione dei dati personali
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Valutare i trattamenti prima del loro awvio

Valutare i trattamenti, ovvero la loro conformita al GDPR, e nettamente piu ampio della
valutazione dei rischi sulla protezione delle informazioni.

« |l focus della valutazione parte dalla accountability del Titolare e deve valutare le
misure organizzative e tecniche poste in essere focalizzandosi sul grado di preparazione e
consapevolezza dei trattamenti e della loro gestione.

Il focus della seconda e valutare gli accadimenti che possono minare lI'obiettivo della
protezione delle informazioni trattate e delle misure poste in essere per mitigarne i
rischi conseguenti. (Risk , DPIA)

Entrambe sono attivita richieste da fare prima dell'avvio del trattamento e da revisionare
periodicamente sulla base degli accadimenti registrati e delle modifiche organizzative e

tecniche apportate
ANORC [BE@:



Privacy di design -> Progettazione

L'accadimento del Data Breach non deve essere
ritenuto un evento «improbabile» ma come parte
integrante del trattamento stesso.

Proactive
not Reactive

Privacy

as the « Come reagisce l'organizzazione al Data Breach ?
« Come reagiscono le soluzioni ai Data Breach ?
« Come reagiscono le infrastrutture ai Data Breach ?

Respect for

User Privacy Default Setting

Visibility and . Privacy
Transparency embedded
into Design




Includere la gestione del Data Breach nella progettazione

Quali rischi per
gli interessati se
accadra

Cosa faro ?
Cosa potro fare?

Come me ne
accorgero ?

Violazione Violazione Violazione
della disponibilita dell'integrita della riservatezza
. . . - divulgazione o
distruzione o perdita modifica non 9
; ! : accesso non
non autorizzate di autorizzata M ;
; . o . autorizzati a dati
dati personali di dati personali .
personali

® Notifica
del data breach
Rilevamento del Contenimento Valutazione al Garante
data breach del data breach del rischio

Comunicazione
del data breach
agli interessati

Documentazione
del data breach
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| rischi e il GDPR

Rischi GDPR

i diritti e le liberta delle persone fisiche

GDPR

\
Fattori da
. Valutazioni Rischio
Scopo considerare

Mantenere la Distruzione accidentale

sicurezza e . Distruzione illegale
Rischio inerente prevenire Rischi inerenti Ipotetica Perdita
Calcolare sempre trattamenti al trattamento previsionale Modifica

in violazione al Rivelazione

Accesso hon autorizzato

Discriminazione
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Calcolare entro 72h

evitare danni, fisici
materiali,
immateriali.

sulle persone fisiche

Potenziare il
; . . . Furto o usurpazione identita
rispetto | del Rischi del trattamento dei perdite ﬂnanpziarie
GDPR qualora i - T . R
e quat dati e ipotesi di rischio in Ipotetica e .
Rischio di Impatto trattamenti o ) . . | Pregiudizio alla reputazione
Solo rischio elevatoart. 35(3)| PssaNG caso (?I|‘V|‘olaz.|one‘per i previsionale Perdita riservatezza
presentare  un diritti e liberta Decifratura non autorizzata
rischio elevato Altro danno economico o
per i diritti e le . s
lberts sociale significativo
iberta
Discriminazione
Affrontare in . . . i i it3
odo adesuato Rischio risultante Furto o usurpazione identita
g . Perdite finanziarie
Rischio tempestivo le da||’impatt0 della effettiva Pregiudizio all tazi
violazioni dei dati . . . regiudizio alla reputazione
Data breach personali al fine di violazione avvenuta, qua litativa Perdita riservatezza

Decifratura non autorizzata
Altro danno economico o
sociale significativo
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Abbiamo progettato correttamente ?

/" L'adesione a un codice di condotta approvato di cui all'articolo 40 GDPR o a un meccanismo di certificazione )
approvato di cui all'articolo 42 GDPR puo essere utilizzata come elemento per dimostrare la conformita ai requisiti

valutare I'adozione volontaria a schemi di valutazione per la conformita al GDPR
\_ come ISPD 10003:2020 (o altri schemi riconosciuti) .

trattamento ’ 0 L.a

§53
-
20

Fattori che
B N influiscono VIACRO PROCESSI DELLO SCHEMA DI VALUTAZIONE PER LA CONFORMITA' DEL TRATTAMENTO Applicazione
1.1 - POLITICA E OBBLIGAZIONI DEL TITOLARE

Titolari I Dati personali

i
Schema Valut_az Qne —» Sistemi tecnici
criteri

Processi Procedure AN ORC W
) INVEO Triveneto

CONTESTO - — 1.2 - SOGGETTI COINVOLTI NEL PROCESSO DEL TRATTAMENTO
Descrizione tecnica || =
degli elementi 50
i 4.3 - PRINCIPI APPLICABILI AL TRATTAMENTO E TUTELA DEI DIRITTI
! Infrastruttura o . -
. informatica 0
LG EDPB 1/2018
: - - 1.4 - PROCESSI DI ADEGUAMENTO IN FASE DI IDEAZIONE ED ALL’ATTO DEL TRATTAMENTO (privacy by design e by default) I
0 -
! 50
§51 "l Responsa bili ;l §52 1.5 - OBBLIGHI GENERALI, GESTIONE DEL RISCHIO E SICUREZZA DEI DATI PERSONALI l
t o M-
[ M ; ' LI \ °
Ambito esteso i Trattamenti Valutazione El t h . RO = VA ERIS DI ATE 0 I ™
i conformi al GDPR trattamento ementi chiave 0
: ) l 1.7 - TRASFERIMENTO DEI DATI PERSONALI VERSO PAESI TERZI E CLOUD COMPUTING "1
' | r 0




I ISPD 10003:2020 I

Allegato B
P R | V ACY TO O LS ( | Nn-veo.com ) ALLEGATOB MAPPATURA CORRISPONDENZE ARTICOLI DEL GDPR E SCHEMA ISDP©10003
INveo
schema ISDP©10003 GDPR
Requisiti generali Articolo GDPR - Linea guida 1/2018 4/2018 EDPB
§0.1 §1 EDPB 1/2018, §5_EDPB 1/2018 art. 42.1
§0.2 §5 EDPB 1/2018,
§ 0.3 — nota 1 (a) (b) §5 EDPB 1/2018, art. 32 (1) (d), art. 32 (1) (b),
§0.4 §6.1 EDPB 1/2018
§1.1 §1.2 EDPB 1/2018, §5.2 EDPB 1/2018, art.42(1), art. 42(7), art. 32(1)(d)
§1.2 §5.1 EDPB 1/2018, art. 28(1), art. 42(1)
B §4 §1 WP29 260 rev. 01, art. 5 (1)
Struttura tecnica ISDP©10003 §5 §7 EDPB 1/2018 allegato 2, Art. 5 (1) (2), cons. 83
§6 Art. 32(1) (2), art. 35(1) (7), art. 36, cons. 78, 83, 84
§7 Art. 32(1) (2), art. 35(1) (7), art. 36, cons. 78, 83, 84, gllegato 2 EDPB 1/2018,
§8 Art. 30, cons.82, art. 25, art. 32, art. 35,
§9 Art. 5, art.24, art.28
Macro processo §10 Art. 5, art.24, art.28
Processo , . . :
Controlli Alleaato A Articolo GDPR - Linea guida
S AR Art. 5 (2), art. 24, cons. 74, 79, §5 EDPB 1/2018
A1- POLITICA E OBBLIGAZIONI oa.ﬂmwz&r7 controllo A1.1.2 Art. 5 (2), art. 24,
A.1.1 - Obblighi g i e pevolezza del Titolare 7 A.1.1.3 Art. 5 (2), art. 24, cons. 79,
Oblettivo: Stabilre la cometta pe e e decl we formale, del concetto df respos. . genersle del tholare del A1.14 Art. 5 (2), art. 24,
trattamento. A1.15 Art. 5 (2), art. 24,
Obiettivi € metodo df controllo A.1.1.6 Art. 24
:m la reale M del A2.1.1 Art. 4 (7), art. 24, cons. 74
e come
ik o s o Tratlan mﬂ"*’”’mm A21.2 Art. 4 (7), art. 24, cons. 80
s Mwmge_’ " Dot Saten A2.1.3 Art. 4 (7), art. 24, cons. 74
verificate tutte le azionl & sensibiizzazione A221 Art. 4 (7), art. 26, cons. 74, 79
intema. A2.2.2 Art. 4 (7), art. 26, cons. 74, 79
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https://www.in-veo.com/it/newsletter-privacy-tools

e EDPB <-> |SPD e

Liceita del trattamento (art.6) A.1 Politiche e obbligazioni del titolare
A.2. Soggetti coinvolti nel processo del trattamento
Principi del trattamento (art. 5) A.3 Principi applicabili al trattamento e tutela dei diritti

Diritti degli interessati (art. da 12 a 23)

Obbligo di notifica delle violazioni dei dati (art. 33) A.5 Obblighi generali, gestione del rischio e sicurezza dei trattamenti
Obbligo della protezione dei dati fin dalla progettazione e dalla A.4 Processi di adeguamento in fase di ideazione e all’atto del
protezione dei dati per impostazione predefinita (art.25) trattamento

Valutazione d’impatto (art.35) A.6 Valutazione d’impatto

Misure tecniche e organizzative messe in atto (art. 32) A.5 Obblighi generali, gestione del rischio e sicurezza dei trattamenti

A.7 Trasferimento dei dati personali verso paesi terzi, 10T e Cloud

—
edpb
/ * *
» S
European Data Protection Board ANORC
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lo schema ISDP 10003:2020 vs ENISA (DPIA CNIL)

Gli strumenti di valutazione dei rischi di ENISA e lo strumento delle DPIA del CNIL sono molto utili
come guida per la valutazione dei rischi, delle minacce, misure applicate. Sono fondamentali per
la valutazione d’'impatto e forniscono informazioni utili alla valutazione dei trattamenti.

Mancano della parte «organizzativa» del trattamento

Esiste la certificazione GDPR (art. 42 e 43) che ha il preciso compito di garantire i diritti e le
liberta' degli interessati, aiutando il titolare e responsabile a tutelare la sua accountability.
Valutano l'intero contesto del trattamento

Sono comparabili? ... NO @} i@
Sono compatibili 7 SI @



lo schema ISDP 10003:2020 vs ISO 27701

la sicurezza, protezione, della qualita, delle informazioni, della continuita operativa, ecc.

é Esistono certificazioni (ISO 9001, ISO 27001, ISO 27701, ISO ecc.) che hanno lo scopo di garantire
Sono sistemi di gestione (prodotto / servizio)

liberta' degli interessati, aiutando il titolare e responsabile a tutelare la sua accountability.
Non sono un sistema di gestione, ma integrabili in quest’ultimi

Sono comparabili 7 ... NO ®¢®

Sono compatibili 7 SI @
ANORC Blf:
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