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Guidelines 3/2019 on processing of personal data
through video devices
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EDPB
Luso intensivo di dispositivi video ha un
impatto sul comportamento del cittadino.

Limplementazione significativa di tali
strumenti in molte sfere della vita degli
individui mettera un'ulteriore pressione
sull'individuo per evitare il rilevamento di cio
che potrebbe essere percepito come
anomalia.

De facto, queste tecnologie possono limitare
le possibilita di movimento anonimo e l'uso
anonimo dei servizi e in generale limitare la
possibilita di rimanere inosservati.

Le implicazioni per la protezione dei dati sono
enormi.
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Oltre ai problemi di privacy, ci sono anche
rischi legati a possibili malfunzionamenti di
questi dispositivi e i pregiudizi che possono
indurre. | ricercatori riferiscono che il software
utilizzato per l'identificazione facciale, il
riconoscimento, o analisi si comporta in modo
diverso a seconda dell'eta, del sesso e
dell'etnia della persona che sta identificando.

La videosorveglianza non e di default una
necessita quando ci sono altri mezzi per
raggiungere lo scopo.

Altrimenti rischiamo un cambiamento nelle
norme culturali che portano all'accettazione
della mancanza di privacy come l'inizio
generale.
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Art. 6,1,f
Il legittimo interesse

Deve essere concreto e
comprovato
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Per essere considerato come
trattamento di categorie specialdi
dati personali (art. 9), si valutano:

- Natura dei dati:

dati relativi a caratteristiche fisiche,
fisiologiche o comportamentali di
Una persona fisica,

- Mezzi e modalita del
trattamento: dati "risultanti da un
trattamento tecnico specifico”,

- Finalita del trattamento: i dati
devono essere utilizzati allo scopo
di identificare in modo univoco una
persona fisica.
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Linformazione dovrebbe essere posizionata a
una distanza ragionevole dai luoghi monitorati
in modo tale che la persona interessata possa
facilmente riconoscere le circostanze della
sorveglianza prima di entrare nella zona
sorvegliata.

Non e necessario specificare l'esatta luogo
dell'apparecchiatura di sorveglianza, purche
non vi siano dubbi su quali aree sono soggette
a sorveglianza e il contesto della sorveglianza
deve essere chiarito senza ambiguita.

La persona interessata deve essere in grado di
stimare quale area e catturata da una
telecamera in modo da poter evitare la
sorveglianza.
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Example:

Identity of the controller and, where applicable, of the controller’s representative:

Contact details of the data protection officer (where applicable):

|\

Purposes of the processing for which the personal data are intended as well as
the legal basis for the processing:

Video surveillance!

Further information is available:

*  Vvianotice Data subjects rights: As a data subject you have several rights against the controller, in particular

=  at our reception/ customer !
e e the nght to request from the controller access to or erasure of your personal data.

= vidintemnet (URL)... For details on this video surveillance including your rights, see the full information provided by the
controller through the options presented on the lefi.
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LS FRA

EUROPEAN UNION AGENCY
FOR FUNDAMENTAL RIGHTS

MAKE FUNDAMENTAL RIGHTS
ONE IN THE EUROPEAN UNION

Facial recognition technology: |
fundamental rights considerations

in the context of law enforcement
FRA Focus
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1. Verifica
(confronto uno a uno)

2. ldentificazione
(confronto uno-a-molti)

3. Categorizzazione
(corrispondenza di
caratteristiche generali)
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Art. 5

Il riconoscimento biometrico in real-time negli spazi pubblici da parte delle
forze dell'ordine e proibito, salvo non sia strettamente necessario per:

- |la ricerca di vittime di un reato o di bambini scomparsi;

- per prevenire una minaccia specifica ed imminente, come un attacco
terroristico;

- per individuare, localizzare, identificare o perseguire un criminale o un
sospettato punibile con una pena di almeno 3 anni per alcuni reati.



| reati sono quelli all'articolo 2 della
decisione 2002/584/JHA.

Tra questi troviamo:

- terrorismo,
- tratta di essere umani,
- pedopornografia

ma anche

- furto organizzato,
- truffa,

Reati interessati - falsificazione di monete,
- corruzione

2018 © Vincenzo Tiani


https://eur-lex.europa.eu/resource.html?uri=cellar:3b151647-772d-48b0-ad8c-0e4c78804c2e.0008.02/DOC_1&format=PDF

Potra essere usato dopo una valutazione:

- della gravita della situazione e del rischio
maggiore per l'incolumita nel caso in cui non
SI usasse,

- del rischio per i valori fondamentali,

- solo in modo proporzionato e temporalmente
e geograficamente limitato.

- dovra poi ricevere una preventiva

_ autorizzazione del giudice, salvo casi di
Salvaguardle emergenza in cui l'autorizzazione potra
essere successiva.
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Stara ai singoli Stati decidere
se autorizzare queste forme
di riconoscimento facciale, in
che modo e per quali reati.

Questo spazio di manovra,

benché normale quando si
tratta di sicurezza nazionale,
lascia spazio ad alcune
preoccupazioni.




1. Non tutti i Paesi dell'Unione garantiscono lo stesso
livello di democrazia e di indipendenza della
magistratura.

2. Le forze dell'ordine e i Comuni hanno gia usato
questa tecnologia senza neanche rispettare le
norme del Gdpr tanto che dal Garante e arrivato lo
stop alla versione real time di Sari, il sistema di
riconoscimento facciale della polizia.

3. Per poter usare questi algoritmi le telecamere
dovranno essere gia state installate e questo
potrebbe portare a un via libera giustificato dal
fatto che si attiveranno solo quando strettamente
necessario. Tra cambi di governo e rischi di
cybersicurezza difficile dire che qualcosa non vada
storto intanto.
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https://www.wired.it/attualita/tech/2021/02/23/riconoscimento-facciale-sari-ministero-interno-interpellanza/
https://www.wired.it/attualita/tech/2021/03/26/videosorveglianza-comuni-italia-gara-ministero-interno/
https://www.wired.it/attualita/tech/2021/04/16/riconoscimento-facciale-garante-privacy-tempo-reale-polizia-sari/
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