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e-privacy XXVII 2020 - spring edition
Il 15 maggio (pomeriggio) ed il 16 maggio 2020 (mattina) ONLINE si svolgera e-privacy 2020

.Q'

spring edition. |l tema guida della XXVl edizione di e-privacy é&:

«Algoritmi, automatismi e predizioni»
Giustizia automatica e predittiva, Social Scoring e Smart Cities; poco e troppo "smart”
allo stesso tempo?

Iscrizioni

Per questa edizione di e-privacy l'iscrizione non & necessaria; la partecnpaZIone avverra

seguendo lo streaming del Convegno su Youtube, nel «
Potete anche semplicemente cliccare sul video qui sotto.
AND

> MAGGI@-*" alink
E-PRIVACY 2020 !
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Chi sono

Avvocato cassazionista - array.eu
ISO 27001/2013 Lead Auditor
Docente a contratto presso I’Universita degli Studi di Milano

Docente a contratto nel Master Data Protection Officer del
Politecnico di Milano

Fellow del Centro Nexa su Internet e Societa del Politecnico di Torino

GdL della Fondazione Italiana per I'Innovazione Forense (FIIF) presso
il Consiglio Nazionale Forense

Membro della Commissione privacy CNF

Membro del Comitato scientifico e docente al corso di alta
formazione per DPO (CNF, CNI con il patrocinio del Garante Privacy)

Advisory board Osservatorio Droni Polimi

DPO



Droni per il monitoraggio COVID
e trattamento di dati personall




next

NEWS & VIDEO | Blast

C o e Coronavirus, a Rimini controlli in
spiaggia con droni: il caso ripreso

anche dalla Bbc

ATTUALITA
IL video dei droni con la voce del sindaco di Messina g3 I
che urla “Non si esce! Dove ¢***o vai?” iy i - | =

ATTUALITA TECNO

FATTI  OPINIONI

PUBBLICITA

Nell'immagine pubblicata dalla Bbc, un uomo prende il sole,
incurante dei divieti, e viene multato da due agenti. Gli utenti dei
social si lamentano

di Piera Lombardi (art e Mario Massimo Perri (vide

neXt

Luodd)abd

Una distopia diventata realta




Di cosa parlero

 Droni «di Stato» e droni «locali»

* Monitoraggio della polizia locale: |a
nota ENAC 23/3/2020

* || trattamento di dati a mezzo drone
nell’emergenza: i principi da
rispettare

* Ruoli e responsabilita

* Sistemi di monitoraggio intelligente
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EMERGENZA

Napoli CORONAVIRUS | Tutto cio che devi sapere

Campania NAPOLI AVELLINO BENEVENTO CASERTA SALERNO Baslilicata POTENZA MATER

A Ufficio stampa | Archivio notizie

HOME CRONACA SPORT FOTO RISTORANTI ANNL
Archivio comunicati stampa A7 EE B Notizie collegate

Archivio notizie

. Alla Polizia di Stato il premio “Roma contromd o brttors
Coronavirus, fase 2: a Napoli Drone Awards 2018” S anave s Fsconeck

Dati sulla sicurezza nu
Rassegna stampa Galleria Fotografica

Documenti

droni alla polizia locale per
evitare assembramenti

La Giunta ha approvato la delibera di presa d'atto del protocollo, st
proposta dell'assessore con delega alla sicurezza urbana e polizia lc
Alessandra Clemente

= Droni «di Stato» e droni

E stato firmato il protocollo ¢
intesa tra il Comando di Poli °
Locale di Napoli e la Tecnos

Service per I'utilizzo di SAPF (( O C a I ))
ovvero sistemi aeromobili a

pilotaggio remoto, (droni) a

supporto delle attivita esplet
dalla Polizia Locale. La Giur
approvato la delibera di pres
d'atto del protocollo, su prop
dell'assessore con delega al

sicurezza urbana e polizia Ic
Alessandra Clemente.




Droni «di Stato»
ed equiparati

* Non si applica il Regolamento
ENAC (e il Regolamento
1139/2018/UE, salvo norme
nazionali)

~

ENAC

REGOLAMENTO

MEZZI AEREI A PILOTAGGIO REMOTO

Edizione 2 del 11 novembre 2019

] Gazzetta ufficiale dell'Unione europea

(Atti legislativi)

REGOLAMENTI

iGOLAMENTO (UE) 20181139 DEL PARLAMENTO EUROPEO E DEL CONSIGL
del 4 luglio 2018

norme comuni nel settore dell'aviazione civile, che istituisce un’Agenzia de
per la sicurezza aerea e che modifica i regolamenti (CE) n. 2111/2005, (CE) n. 1(
996/2010, (UE) n. 376/2014 e le direttive 2014/30/UE e 2014/53/UE del Pa
e del Consiglio, e abroga i regolamenti (CE) n. 552/2004 e (CE) n. 216/
‘arlamento europeo e del Consiglio e il regolamento (CEE) n. 392291 del Consigli

(Testo rilevante ai fini del SEE)
EUROPEO E IL CONSIGLIO DELL'UNIONE EUROPEA,
ul funzionamento dell'Unione europea, in particolare l'articolo 100, paragrafo 2,
della Commissione europea,
me del progetto di atto legislativo ai parlamenti nazionali,
| Comitato economico e sociale europeo ('),
1 Comitato delle regioni (*),
mdo la procedura legislativa ordinaria (%),

anto segue:


http://www.enac.gov.it/sites/default/files/allegati/2019-Nov/Regolamento_Mezzi_Aerei_a_Pilotaggio_Remoto_Ed_3_11112019.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32018R1139&from=EN

La nota ENAC del
23 marzo 2020

 Si applica ai mezzi aerei
con massa operativa al
decollo <25 kg nella
disponibilita dei Comandi
di Polizia Locale ed

impiegati per le attivita
di monitoraggio degli
spostamenti dei cittadini

e Regime prorogato fino al
18/5/2020

F ENAC

ENTE NAZORNALE PER LAVIA Regolazione Aerea

A

e,p.c.

Oggetto:

Ministero dell'Interno
gabinetto.ministro@pec.interno.it

Ministero delle Infrastrutture e Trasporti
m_inf@pec.mit.gov.it

Dipartimento della Protezione Civile
protezionecivile@pec.governo.it

Stato Maggiore Aeronautica
stataereo@postacert.difesa.it

Ministero della Giustizia - Dipartimento Amministrazione Penitenziaria
Ufficio del Capo del Dipartimento - Segreteria di sicurezza UE/S
segreteriasicurezza.da| iustizia.it

ENAV S.p.A
protocollogenerale@pec.enav.it

Associazione Nazionale dei Comuni ltaliani
amministrazione@pec.anci.it

Comandi Polizie locali

ENAC - tutte le Direzione Aeroportuali

ENAC - tutte le Direzioni operazioni

Provvedimenti governativi emergenziali in vigore fino al 03/04/2020 - Utililizzo
droni.


http://www.enac.gov.it/sites/default/files/allegati/2020-Apr/Lettera_ENAC-PROT-30_04_2020-0043446-P_uso_droni_durante_emergenza_covid-19.pdf
https://www.enac.gov.it/sites/default/files/2020-03/Nota_ENAC_23032020_Utilizzo_droni.pdf

Info & services Social

d-flight

> Home Tweets by D_Flight_SpA
* Servizi
S Tariffe D-FLIGHT S.p.A.
enabling AUAOMGUS Flight -+ Normativa Via Salaria, 716 - 00138 Roma
+ Meted Partita LV.A. 14996981008
2+ News Reg. Imp. Roma - REA 1560988
le verifi = 10, :
Usa le mappe ger eri ca.rn le r.eg.ol,e del volo ot
vola seguendo le regole yvigenti e il buon senso ; "
2 AN + Link Utili
per la tua sicurezzaeiper chi ti circonda!
2 Faq

Note Legali | T&C Servizi D-Flight |

La nota ENAC del Nessun obbligo di registrazione o

23 marzo 2020 identificazione



https://www.d-flight.it/

Nessuna autorizzazione per operazioni
critiche, purché realizzate su aree urbane

La nota ENAC del y . o
con "scarsa popolazione esposta al rischio

23 marzo 2020 di impatto" ed effettuate in VLOS - visual
line of sight
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* Possibile volare nelle "aree rosse" (ma solo in quelle
individuate dalla Circolare ENAC ATM 09), e dunque in

La nota ENAC del aree prospicienti agli aeroporti civili, ma fino a una quota
massima di 15 metri
23 marzo 2020

 Comunicazione preventiva alla torre di controllo
dell'aeroporto

* Va sempre data priorita al traffico degli aeromobili


https://www.enac.gov.it/la-normativa/normativa-enac/circolari/serie-atm/circolare-atm-09

Protezione dei dati
personali



* Tra le altre misure utilizzate a fini di verifica del rispetto degli
obblighi di distanziamento sociale vi ¢ il ricorso, da parte
dell’autorita di pubblica sicurezza, ai droni.

* Anche tali strumenti vanno utilizzati nel rispetto del canone di
proporzionalita, soprattutto in ragione delle loro potenzialita
particolarmente invasive della riservatezza.

* Se utilizzata dalle forze di polizia, non per segnalare “impersonali” @| GARANTE
assembramenti, ma per monitorare il rispetto puntuale degli DEI DATI PERSONALI
obblighi di permanenza domiciliare, infatti, tale misura

erpe - \ . . . R l:ﬂ:i:!. Come tutelare i tuoi dati I:m‘
difficilmente potra garantire il rispetto del canone di S me— o e
proporzionalita, potendo prestarsi a una raccolta assai ampia di

d ati pe rso n a | i Audizione informale, in videoconferenza, del Presidente del Garante per la protezione dei dati

personali sull'uso delle nuove tecnologie e della rete per contrastare I'emergenza

epidemiologica da Coronavirus

* Sarebbe auspicabile, sul punto, una precisazione normativa,
considerando anche che la norma di riferimento richiama
genericamente le (non del tutto sovrapponibili) esigenze di
controllo del territorio per finalita di pubblica sicurezza, contrasto
del terrorismo e del crimine organizzato (cfr. art. 5, c.3-sexies d.I, n.
7/2015, convertito, con modificazioni, dallal. 43/2015, come
novellato dal dl 113/2018, convertito con modificazioni dalla .
132/2018).


https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9308774

Le finalita del trattamento incidono sul corpus
normativo applicabile

4.5.2016 Gazzetta ufficiale dell'Unione europea

L 119/89

DIRETTIVE

DIRETTIVA (UE) 2016/680 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
del 27 aprile 2016

relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte

delle autorita competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o

esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la decisione
quadro 2008/977{GAI del Consiglio

IL PARLAMENTO EUROPEO E IL CONSIGLIO DELL'UNIONE EUROPEA,

visto il trattato sul funzionamento dell'Unione europea, in particolare l'articolo 16, paragrafo 2,
vista la proposta della Commissione europea,

previa trasmissione del progetto di atto legislativo ai parlamenti nazionali,

visto il parere del Comitato delle regioni ('),

deliberando secondo la procedura legislativa ordinaria (%),

considerando quanto segue:




Art. 17 bis DL 18/2020 (traspone l'art. 14 DL 14/2020)

e Trattamento di dati personali per motivi di interesse pubblico nel
settore della sanita pubblica e, in particolare, per garantire la
protezione dall'emergenza sanitaria a carattere transfrontaliero
determinata dalla diffusione del COVID-19 mediante adeguate misure

I_a | SCl p | n a » Si estende ai soggetti operanti nel servizio nazionale di protezione civile,
ai soggetti attuatori, e anche ai «soggetti deputati a monitorare e a
n e | | a fa S e garantire I'esecuzione delle misure» disposte con i vari DPCM

e m e rge n Z I a ‘ e DPCM 26 aprile 2020: limiti disposti dall’art. 1

e Limitazioni degli spostamenti

* Permanenza domiciliare per chi sia sottoposto alla quarantena o
Sia positivo

* Divieto di assembramenti in luoghi pubblici e privati; temporanee
chiusure di specifiche aree possono essere disposte dal Sind7

o



https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2020-03-17;18!vig=
https://www.gazzettaufficiale.it/eli/id/2020/04/27/20A02352/sg

. 1 B

Quali sono i limiti?

.

_—
=.
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Individuazione chiara delle finalita

Monitoraggio degli assembramenti dei cittadini sul territorio comunale




Regolamentazione dei rapporti con tutti i soggetti

coinvolti

* Drone (e pilota) della polizia locale

* |struzioni anche per il trattamento di
dati personali (conservazione,
sicurezza, modalita di ripresa,
diffusione etc.) e formazione

° Ope ratore esterno

e Contratto di servizio (art. 7, comma
3 Reg. ENAC) e accordo sulla
protezione dei dati (art. 28 GDPR)




DRONE

OPERATIONS

AREA

Informativa
«multicanale»



* Le riprese vanno effettuate, per quanto possibile, evitando i
luoghi di privata dimora, o le aree non rilevanti per il
monitoraggio degli spostamenti

Minimizzazione . La risoluzione della videocamera va regolata in maniera
corretta

Evitare di registrare quando non necessario

Massima attenzione all'utilizzo di sistemi "intelligenti"



Sicurezza e data protection by design & by default




s, Rl
011010101010101
10101010101010101
—O OO O T O O
101010-‘01010101
1010101010101
oo OO T O
11010101010101010
1011010101010
—_e—_e oo oo TS
oo OO OO SO
ooy O v

1010101010
P g
— oo O O < .
010100110010111
0110110101010101
101010101010110101
—_e O OO T O T O
cor—mo o T oo T O
110101010101010101
10110110101010
10101100010010

e OO v Sy O
011010101010101
101101110101010101
—e OO O O O

prgp S S i A
110101010101010101
1011010101010
101000010010
000101001010101
g S — ol oo O
0110101010101
101010101010101
0111100100001001
— OO T O T O T O
010100110010111
011010101010101
101‘010101010101
— O OO O T O T O
co—o o & -
——— T O T O

— D T v O v G

Regole chiare in tema di conservazione dei dati




Opinion 1/15 -
Privacy and Data
Protection Issues
relating to the
Utilisation of
Drones

Punti essenziali

A limited number of authorised persons, to be specified,
should be allowed to view or access the recorded images

Limited access should be granted to the abovementioned
persons, on a need-to-know basis

Encrypted storage and transmission of information where
necessary

Logs of all instances of access to and use of recorded
material

Stringent data storage periods and automatic deletion or
anonymisation once the data storage period has expired


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2015/wp231_en.pdf

= BUSINESS
= a By SINES: 2 =

] el (s b e MIT
Technology
Review

'Pandemic drones' could single people out in a crowd for
coughing, sheezing, or running a temperature, developers

say — here's how they work
Artificial intelligence Apr 17

Machine learning could check if
you’re social distancing properly at
work

Bird's-Eye View

Draganfiy pandemic drone.

Sistemi intelligenti di monitoraggio



https://www.businessinsider.com/draganfly-pandemic-drone-will-detect-people-infected-with-coronavirus-2020-4?IR=T
https://www.technologyreview.com/2020/04/17/1000092/ai-machine-learning-watches-social-distancing-at-work/

Valutazione
d’'impatto
UIE

protezione dei

dati personali
(art. 35 GDPR)

y s
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| DON'T REMEMBER DIDN'T YOU READ
AGREEING TO A THE “TERMS OF
SURQ/Q!I-L!Q&I{ELELESQ% a SERVICE?™
WHEN | | ;

; IT'S AFTER THE
COMPANY'S APP. CAVITY SEARCH

® marketoonist.com

DATA PROTECTION IMPACT
ASSESSMENT TEMPLATE



https://dronerules.eu/assets/files/DRPRO_Data_Protection_Impact_Assessment_EN.pdf
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fondamentale del
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Officer

protezione dei dati
- Data Protection
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Risorse molto
utili

DroneRules

FOR PROFESSIONAL USERS

k.3 YOUR OBLIGATIONS m REGULATIONS NEWS

# PROFESSIONAL - RESOURCES - AWARENESS TOOLS

Awareness tools

Professional use

E-LEARNING COURSE NATIONAL REGULATORY
PROFILES

PRIVACY CODE OF DATA PROTECTION
CONDUCT IMPACT ASSESSMENT
(DPIA) TEMPLATE

.

PRIVACY-BY-DESIGN FREQUENTLY ASKED
GUIDE QUESTIONS (FAQGS)

NS/

EU REGULATION

PRIVACY CASE STUDIES

=
]

PRE-FLIGHT CHECKLIST

E-LEARNING MODULES



https://dronerules.eu/en/professional/resources
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Grazie per |'attenzione
Avv. Giovanni Battista Gallus — www. array.eu — gallus@arrav law - @gbgallus

QAR A= T L SRR W 1] $*4§~,‘§’.7".|«



http://www.array.eu/
mailto:gallus@array.law

