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Chi sono
• Avvocato cassazionista - array.eu

• ISO 27001/2013 Lead Auditor

• Docente a contratto presso l’Università degli Studi di Milano

• Docente a contratto nel Master Data Protection Officer del 
Politecnico di Milano

• Fellow del Centro Nexa su Internet e Società del Politecnico di Torino

• GdL della Fondazione Italiana per l'Innovazione Forense (FIIF) presso
il Consiglio Nazionale Forense

• Membro della Commissione privacy CNF

• Membro del Comitato scientifico e docente al corso di alta
formazione per DPO (CNF, CNI con il patrocinio del Garante Privacy)

• Advisory board Osservatorio Droni Polimi

• DPO 



Droni per il monitoraggio COVID 
e trattamento di dati personali



Una distopia diventata realtà



Di cosa parlerò

• Droni «di Stato» e droni «locali»

• Monitoraggio della polizia locale: la 
nota ENAC 23/3/2020

• Il trattamento di dati a mezzo drone 
nell’emergenza: i principi da 
rispettare

• Ruoli e responsabilità

• Sistemi di monitoraggio intelligente



Droni «di Stato» e droni 
«locali»



Droni «di Stato» 
ed equiparati

• Non si applica il Regolamento 
ENAC (e il Regolamento 
1139/2018/UE, salvo norme 
nazionali)

http://www.enac.gov.it/sites/default/files/allegati/2019-Nov/Regolamento_Mezzi_Aerei_a_Pilotaggio_Remoto_Ed_3_11112019.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32018R1139&from=EN


La nota ENAC del 
23 marzo 2020

• Si applica ai mezzi aerei 
con massa operativa al 
decollo <25 kg nella 
disponibilità  dei  Comandi  
di  Polizia  Locale  ed  
impiegati  per  le attività  
di  monitoraggio degli 
spostamenti dei cittadini

• Regime prorogato fino al 
18/5/2020

http://www.enac.gov.it/sites/default/files/allegati/2020-Apr/Lettera_ENAC-PROT-30_04_2020-0043446-P_uso_droni_durante_emergenza_covid-19.pdf
https://www.enac.gov.it/sites/default/files/2020-03/Nota_ENAC_23032020_Utilizzo_droni.pdf


La nota ENAC del 
23 marzo 2020

Nessun obbligo di registrazione o 
identificazione

https://www.d-flight.it/


La nota ENAC del 
23 marzo 2020

Nessuna autorizzazione per operazioni 
critiche, purché realizzate su aree urbane 
con "scarsa popolazione esposta al rischio 
di impatto" ed effettuate in VLOS - visual 
line of sight



La nota ENAC del 
23 marzo 2020

• Possibile volare nelle "aree rosse" (ma solo in quelle 
individuate dalla Circolare ENAC ATM 09), e dunque in 
aree prospicienti agli aeroporti civili, ma fino a una quota 
massima di 15 metri

• Comunicazione preventiva alla torre di controllo 
dell'aeroporto

• Va sempre data priorità al traffico degli aeromobili

https://www.enac.gov.it/la-normativa/normativa-enac/circolari/serie-atm/circolare-atm-09


Protezione dei dati 
personali



• Tra le altre misure utilizzate a fini di verifica del rispetto degli 
obblighi di distanziamento sociale vi è il ricorso, da parte 
dell’autorità di pubblica sicurezza, ai droni.

• Anche tali strumenti vanno utilizzati nel rispetto del canone di 
proporzionalità, soprattutto in ragione delle loro potenzialità 
particolarmente invasive della riservatezza. 

• Se utilizzata dalle forze di polizia, non per segnalare “impersonali” 
assembramenti, ma per monitorare il rispetto puntuale degli 
obblighi di permanenza domiciliare, infatti, tale misura 
difficilmente potrà garantire il rispetto del canone di 
proporzionalità, potendo prestarsi a una raccolta assai ampia di 
dati personali.

• Sarebbe auspicabile, sul punto, una precisazione normativa, 
considerando anche che la norma di riferimento richiama 
genericamente le (non del tutto sovrapponibili) esigenze di 
controllo del territorio per finalità di pubblica sicurezza, contrasto 
del terrorismo e del crimine organizzato (cfr. art. 5, c.3-sexies d.l, n. 
7/2015, convertito, con modificazioni, dalla l. 43/2015, come 
novellato dal dl 113/2018, convertito con modificazioni dalla l. 
132/2018).

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9308774


Le finalità del trattamento incidono sul corpus 
normativo applicabile



La disciplina 
nella fase 
emergenziale

Art. 17 bis DL 18/2020 (traspone l’art. 14 DL 14/2020)

• Trattamento di dati personali per motivi  di interesse  pubblico  nel  
settore  della  sanità  pubblica e, in particolare, per garantire la 
protezione dall'emergenza  sanitaria  a carattere transfrontaliero 
determinata dalla diffusione del  COVID-19 mediante adeguate misure 
di profilassi 

• Si estende ai soggetti operanti nel servizio nazionale di protezione civile, 
ai soggetti attuatori, e anche ai «soggetti deputati a monitorare  e  a 
garantire l'esecuzione delle misure» disposte con i vari DPCM

DPCM 26 aprile 2020: limiti disposti dall’art. 1 

• Limitazioni degli spostamenti

• Permanenza domiciliare per chi sia sottoposto alla quarantena o 
sia positivo

• Divieto di assembramenti in luoghi pubblici e privati; temporanee 
chiusure di specifiche aree possono essere disposte dal Sindaco

https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2020-03-17;18!vig=
https://www.gazzettaufficiale.it/eli/id/2020/04/27/20A02352/sg


Quali sono i limiti?



Individuazione chiara delle finalità
Monitoraggio degli assembramenti dei cittadini sul territorio comunale



Regolamentazione dei rapporti con tutti i soggetti 
coinvolti

• Drone (e pilota) della polizia locale 

• Istruzioni anche per il trattamento di 
dati personali (conservazione, 
sicurezza, modalità di ripresa, 
diffusione etc.) e formazione

• Operatore esterno

• Contratto di servizio (art. 7, comma 
3 Reg. ENAC) e accordo sulla 
protezione dei dati (art. 28 GDPR) 



Informativa 
«multicanale»



Minimizzazione

• Le riprese vanno effettuate, per quanto possibile, evitando i 
luoghi di privata dimora, o le aree non rilevanti per il 
monitoraggio degli spostamenti

• La risoluzione della videocamera va regolata in maniera 
corretta 

• Evitare di registrare quando non necessario

• Massima attenzione all'utilizzo di sistemi "intelligenti"



Sicurezza e data protection by design & by default



Regole chiare in tema di conservazione dei dati



Opinion 1/15 -
Privacy and Data 
Protection Issues 
relating to the 
Utilisation of 
Drones

Punti essenziali 

A limited number of authorised persons, to be specified, 
should be allowed to view or access the recorded images

Limited access should be granted to the abovementioned 
persons, on a need-to-know basis

Encrypted storage and transmission of information where 
necessary

Logs of all instances of access to and use of recorded 
material

Stringent data storage periods and automatic deletion or 
anonymisation once the data storage period has expired

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2015/wp231_en.pdf


Sistemi intelligenti di monitoraggio

https://www.businessinsider.com/draganfly-pandemic-drone-will-detect-people-infected-with-coronavirus-2020-4?IR=T
https://www.technologyreview.com/2020/04/17/1000092/ai-machine-learning-watches-social-distancing-at-work/


Valutazione 
d’impatto 

sulla 
protezione dei 
dati personali 
(art. 35 GDPR)

https://dronerules.eu/assets/files/DRPRO_Data_Protection_Impact_Assessment_EN.pdf


Il ruolo
fondamentale del 
Responsabile della
protezione dei dati
- Data Protection 

Officer



Risorse molto 
utili

https://dronerules.eu/en/professional/resources


Avv. Giovanni Battista Gallus – @gbgallus

Grazie per l’attenzione
Avv. Giovanni Battista Gallus – www.array.eu – gallus@array.law - @gbgallus

http://www.array.eu/
mailto:gallus@array.law

