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La teoria della
Fenice

la protezione dei dati (DP)
ouO Iniziare il suo cammino
da dove si e arrivati In
ambito di

sicurezza del lavoro (HeS).

Cosa
significa?

DIRITTI

FONDAMEMNTALI

LINGUAGGIO

RISVOLTI
PRATICI




La teoria della fenice

La protezione dei dati (DP) e una materia
relativamente nuova rispetto alla salute e alla
sicurezza sul lavoro (HeS).

Molti strumenti utilizzati per garantire la privacy sono
nuovi e creativi, ma, visto dal punto di vista del know-
how HeS, si puo dire che tutti i professionisti della
privacy stiano percorrendo una strada gia nota.

Esamineremo alcuni degli strumenti e soluzioni
(classiche o innovative) che si ritrovano gia nelle
buone prassi e nelle norme in materia di HeS

Molti altri strumenti possono essere adattati alla DP
Guardando allevoluzione di HeS e alle sue nuove
frontiere possiamo accelerare levoluzione della
protezione dei dati




SICUREZZA DEL LAVORO

Garantire la salute e sicurezza in
ambito lavorativo rispetto al rischio
di infortunio o malattia.

PROTEZIONE DEI DATI

Garantire la liberta degli individui
attraverso il governo dei dati
personall, in tutti gli ambiti di vita.
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Linguaggio e
strumenti
analoghi

PREVEMZIIONE
VALUTAZIONE DEI RISCHI
MISURE DI SICUREZZA
SAMZIONI
OBBLIGHI
DIRITTI
DOVERI
SOGGETTI OBBLIGATI
RESPONSABILITA
SOLIDALE
wEGG.
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SICUREZZA “ PRIVACY




SICUREZZA

Evoluzione iniziata nel 1900

1950 - Sicurezza prescrittiva (547/55)

1990 - Sicurezza UE (626/904...)

2008 - Evoluzione ltaliana

2019 - oggi (work in progress)

PRIVACY -'

Evoluzione iniziata nel 1970

1981 Convenzione Strasburgo 108 (108+)
1995 (Direttiva 95/46/CE) 675/96
2003 - Evoluzione Italiana 196/03

2015 Regolamento 2016/679 - GDPR

2019 - oggi (work in progress)
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Principi comuni
tra HeS e DP

| punti di contatto tra le discipline
sono spesso | fondamenti stessi per
lapplicazione delle norme,

VDR come
processo

Misure

Stato
dell'arte

Responsabilita




Valutazione del Rischio

Valutazione del rischio significa RISCHIO ZERO
accettare il rischio se e un mito superato.
suficientemente basso.

‘Literally no-one is GDPR compliant
It's a question of tolerable risk as to
how far off good practice the IT
companies are”

Miss IG Geek
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Misure di

PREVENZIONE

PROTEZIONE

TECNICHE

ORGANIZZATIVE

OBBLIGATORIE
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Lo Stato dell'arte
e obbligatorio !

Da ultimo, il provvedimento del G.P
relativo a piattaforma Rousseau:

e sanzionata lobsolescienza
tecnologica (no patch) come
mancanza di misura minima di
prevenzione.

L a sicurezza del lavoro conosce
questo pincipio dal 1942.




Obsolescenza nel
mondo Privacy

Provvedimento su data breach - 4 aprile 2019

Tale circostanza rende estremamente dificoltoso il patching dei sistemi
online realizzall sulla prattaforma Cms. [odozione di accorgimenti ad
hoc e lintervento, realisticamente non tempestivo, di sviluppatori in
grade di apportare le correzioni necessarie a fronte di future
vulnerabilitd la cui scoperta non pud essere esclusa. come per ogm
sislemo '-\.l:'Il."I'l.I-'I'n'l'!'.' I'.'I'.!.ri'lr'Jllr'""\.‘?I'.! ma che in gqueslo caso II'.":'J.'I'!'.'I:.Z.’J-:' avere un
impatto particolarmente gravoso stante [assenza di supporto ufciale da
parte del produttore

3 entro il termine di 120 giorni dalla ricezione del presente provvedimento
al fini del rispetto del principio di responsabilizzazione di cui all articolo
24 ael Regolamento, ag una nwsitaziong complessiva delle inizialtive a
sicurezza  adoftate (cfr par 31 sulle “Attivita di  vulnerability
assessment ) alcune delle quali, per quanto conformi, in termini di

stretto odempimento, alle prescrizioni di cui al par 7 leit. A del
provvedimento n. 548 del 2017, risultane comungue inficiate nella loro
efficacia dalle gravi limitazioni tecniche intrinseche al sistema utilizzato
(CMS - Movable Type 4) Levenluale inossernvanza del presente ordineg e
soggetia alla sanzione amministrativa prevista dall'art. 83, par. 5, lett. e)
del Regolamenio;




Obsolescenza nel
mondo Privacy

Provvedimento su data breach - 4 aprile 2019

Tale circostanza rende estremamente diicaltoso il patching ael sistemi
online realizzall sulla prattaforma Cms. [odozione di accorgimenti ad
hoc e lintervento, realisticamente non tempestivo, di sviluppatori in
grado di apportare le correzioni necessarie a fronte di future
vulnerabilitd lo cui scoperta non pud essere esclusa, come per ogni
sisterna software complesse, ma che in questo case potrebbe avere un
impatto particolarmente gravoso stante [assenza di supporto ufciale da
parte del produttore

3 entro il termine di 120 giorni dalla ricezione del presente provvedimento
al fini del rispetto del principio di responsabilizzazione di cui all articolo
24 ael Regolamento, ag una nwsitaziong complessiva delle inizialtive a
sicurezza  adoftate (cfr par 31 sulle “Attivita di  vulnerability
assessment ) alcune delle quali, per quanto conformi, in termini di
stretto odempimento, alle prescrizioni di cui al par 7 leit. A del
provvedimento n. 548 del 2017, risultane comungue inficiate nella loro
efficacia dalle gravi limitazioni tecniche intrinseche al sistema utilizzato
(CMS - Movable Type 4) Levenluale inossernvanza del presente ordineg e
soggetia alla sanzione amministrativa prevista dall'art. 83, par. 5, lett. e)
el Regolamento;

sanzioni amministrativa
fino a 20.000.000 EUR

4% del fatturato (@nno
prec.) se superiore




3. entro il termine di 120 giorni dalla ricezione del presente provvedimento,
ai fini del rispetto del principio di responsabilizzazione di cui all'articolo
24 del Regolamento, ad una rivisitazione complessiva delle iniziative di
sicurezza adottate (cfr. par. 3.1 sulle "Attivita di vulnerability
assessment”) alcune delle quali, per quanto conformi, in termini di
stretto adempimento, alle prescrizioni di cui al par. 7, lett. A del
provvedimento n. 548 del 2017, risultano comunque inficiate nella loro
efficacia dalle gravi limitazioni tecniche intrinseche al sistema utilizzato
(CMS - Movable Type 4). Leventuale inosservanza del presente ordine e

soggetta alla sanzione amministrativa prevista dall'art. 83, par. 5, lett. e)
del Regolamento;




Obsolescenza nel
mondo Sicurezza d.L.

ARTICOLO 2087 - Codice Civile

Tutela delle condizioni di lavoro

Limprenditore € fenufo od adotiare nell'esercizio dellimpresa e misure
che, secondo la particolarita del lavoro, 'esperienza e la tecnica, sono
necessarfe a tutelare Uintegritd fisica e la personalitd morale dei
prestator di lavero.

D.Lgs 81/08
Art. 2 DEFINIZIONI

wprevenzione=: il complesso delle disposizioni o misure necessare anche
secondo la particolarita del lavoro, l'esperienza e la tecnica, per evifare
o dimimwre 1 onsch professionall nel nspelfo dello salute aella

popolazione e dellintegrita de

Art 18, C1

Z.  oggiornare le misure di prevenzione in relazione o mutamenti
erganizzativi e produttivi che hanno rilevanza ai fini della salute e
sicurezza del lavoro, della protezione, o in relazione al grado di
evoluzione della tecnica della prevenzione & prevenzions




Obsolescenza nel
mondo Sicurezza d.L.

ARTICOLO 2087 - Codice Civile

Tutela delle condizioni di lavoro

Limprenditore € fenufo od adotiare nell'esercizio dellimpresa e misure
che, secondo la particolarita del lavoro, 'esperienza e la tecnica, sono
necessarfe a tutelare Uintegritd fisica e la personalitd morale dei
prestator di lavero.

D.Lgs 81/08
Art. 2 DEFINIZIONI

wprevenzione=: il complesso delle disposizioni o misure necessare anche
secondo la particolarita del lavoro, l'esperienza e la tecnica, per evifare
o dimimwre 1 onsch professionall nel nspelfo dello salute aella

popolazione e dellintegrita de

Art 18, C1

Z.  oggiornare le misure di prevenzione in relazione o mutamenti
erganizzativi e produttivi che hanno rilevanza ai fini della salute e
sicurezza del lavoro, della protezione, o in relazione al grado di
evoluzione della tecnica della prevenzione & prevenzions

Arresto da Sue a quatiro mesi
o ammenda da €150 5 €7.380




ARTICOLO 2087 - Codice Civile

Tutela delle condizioni di lavoro

L'imprenditore e tenuto ad adottare nell'esercizio dell'impresa le misure
che, secondo la particolarita del lavoro, l'esperienza e la tecnica, sono
necessarie a tutelare l'integrita fisica e la personalita morale dei
prestatori di lavoro.

D.Lgs 81/08

Art. 2 DEFINIZIONI

«prevenzione». il complesso delle disposizioni 0 misure necessarie anche
secondo la particolarita del lavoro, l'esperienza e la tecnica, per evitare
o diminuire i rischi professionali nel rispetto della salute della
popolazione e dell'integrita dell'ambiente esterno

Art. 18, C.1

Z: aggiornare le misure di prevenzione in relazione ai mutamenti
organizzativi e produttivi che hanno rilevanza ai fini della salute e
sicurezza del lavoro, della protezione, o in relazione al grado di
evoluzione della tecnica della prevenzione e prevenzione

Arresto da due
o ammenda da
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