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Protocollo crittografico Off-the-Record Messaging (OTR)



Cronologia

I 2004 - Presentazione OTR Nikita Borisov, Ian Avrum
Goldberg e Eric A. Brewer come miglioramento rispetto
all’OpenPGP e al sistema S / MIME

I 2005 - Mario Di Raimondo, Rosario Gennaro e Hugo
Krawczyz scoprono diverse vulnerabilitá, viene pubblicata la
versione 2 del protocollo

I 2012 - Version 3 Corretto problema intercettazione messaggi
multiclient e introduzione chiave aggiuntiva in operazioni AKE
permette di utilizzare comunicazioni sicure su altri canali (es.
trasferimento file, chat vocale)



Cronologia

I 2013 - TextSecure / Signal Protocol basato su OTR e Silent
Circle Instant Messaging Protocol (SCIMP)

I 2014 - Partnership per crittografia end-to-end tra Open
Whisper System / WhatsApp

I 2016 - Google Allo per chat incognito e Facebook per chat
sergrete



Off-the-Record Messaging (OTR) is a cryptographic protocol that
provides encryption for instant messaging conversations. OTR uses
a combination of AES symmetric-key algorithm with 128 bits key
length, the Diffie - Hellman key exchange with 1536 bits group
size, and the SHA-1 hash function. In addition to authentication
and encryption, OTR provides forward secrecy and malleable
encryption.
https://en.wikipedia.org/wiki/Off-the-Record-Messaging



Diffie - Hellman key exchange protocol

I Pubblicato per la prima volta da Whitfield Diffie e Martin
Hellman nel 1976

I Nel 1997 fu rivelato che James H. Ellis , Clifford Cocks e
Malcolm J. Williamson del GCHQ nel 1969 implementarono
un metodo di scambio chiavi



WhatsApp

Sistema sviluppato in collaborazione con Open Whisper Systems
utilizzando le librerie open source del protocollo Signal



Telegram

Protocollo di crittografia MTProto 2.0 due diversi tipi di cifratura:
Cloud Chats sistema client-server/server-client e Secret Chats con
cifratura end-to-end



Signal

Software sviluppato da Open Whisper Systems e rialsciato sotto
licenza GPL v3



Possibili alternative

Client con protocollo di cifratura end-to-end OTR nativo:

I Pidgin (per Windows o Linux)

I Adium (per macOS)

I ChatSecure (per iOS)


