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Contatti Social Media @robertomarmo

http://it-it.facebook.com/roberto.marmo

https://www.linkedin.com/in/robertomarmo/it

https://twitter.com/RobertoMarmo

https://www.youtube.com/user/robertomarmo/

http://www.slideshare.net/RobertoMarmo

http://pinterest.com/robertomarmo/

http://it.viadeo.com/it/profile/roberto.marmo

http://www.xing.com/profile/Roberto Marmo
http://www.wayn.com/profiles/5013011
https://www.meetup.com/it-IT/members/198551754

https://www.instagram.com/robertomarmopv/
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1. Perché difendere la propria e-mail

evitare spam e roba inutile

essere tracciati seguendo I'e-mail in
vari siti web dove registrati

potrebbe comparire in qualche
elenco di informazioni online

puo essere utile per attacchi di
ingegneria sociale

spesso usata come login in siti web

il testo della e-mail svela molto

https://www.focus.it/scienza/scienze/scopri-
cosa-racconta-di-te-il-tuo-indirizzo-e-mail

: ROGETTO)
o e-privacy XXV (2079) IN_STbN 4
Nuove tecnologie di controllo —VITH

Roberto MARMO


https://www.focus.it/scienza/scienze/scopri-cosa-racconta-di-te-il-tuo-indirizzo-e-mail

‘2. Dove trovare la e-mail nei Social Media

https://www.facebook.com/roberto.marmo/

n Cerca Q
Roberds Mormn Dicge Cecato

Social Media| |
1 a matematica
Mining di Facebook

Algoritmi & altri contl nei secial network

‘? | Roberto Home Crea

2 g0 Tl |
(0] erto Marmo S Aggiorna informazioni [ n

:= Registro attivita 13

Diario ¥ Informazioni Amici 1224 Foto & Archivio Altro v

Informazioni

Verifica

E-mail robemarm@tiscali.it

Informazioni di contatto e di
base

=+ Aggiungi altri numeri di telefono
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2. Dove trovare la e-mail nei Social Media

* Profilo di amico Facebook e Instagram

Diario Informazioni Amici O’) ’ ‘]V\Atﬂg’lﬂm

Informazioni

Informazioni di contatto e di

base Stefania
Yest@tiscali.ii
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‘2. Dove trovare la e-mail nei Social Media

e Contatto professionale LinkedIn, molto importante

in CEE - e
Home My Network N

& Websites
ba.com (Company Website)
&, Phone
+39.05 (Work]
| 4 .
' ] Email
N - [
direzione@ksa.com

FERDINA . 15t [
Sviluppo progetti Digitale
Italy Area, 500+ connections - See contact info

e-privacy XXV (2019) ngizﬁ
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3. Metodi per prendere la nostra e-mail

e Scaricare copia di tutti i nostri dati personali

& @ https://www.facebook.com/settings?tab=your_facebook_information

Le tue informazioni su Facebook

o¥ Generali
Protezione & accesso Puoi visualizzare o scaricare le tue informazioni ed eliminare il tuo account in qualsiasi momento.
B} Le tue informazioni su
Facebook
Accedi alle tue informazioni Visualizza le tue informaz ase alla categoria Visualizza
—.[l.‘ IV, I ~ - . ~ .
8 Privacy Scarica le tue informazioni  Scarica copia delle t rmazioni da conservare o trasferire a un altro  Misualizza
{] Diario & aggiunta di tag s
(D storie
. Registro attivita 773 e gestisci le tue = alcune impostaz Visualizza
Posizione geografica
@ Blocco Gestisci le tue informazioni  Scopri di pill su © Jestire le tue informazion Visualizza

Si ottiene una cartella di file contenenti mie
immagini, video, post, elenco di amici e loro
email se hanno dato il permesso di scaricarla.
https://www.facebook.com/help/21280259207
4644 spiegazioni su come procedere.
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3. Metodi per prendere la nostra e-mail

* Chiedi email nei commenti per dare qualcosa
utile, simpatica, informazioni ecc.

carino!
L 4
Anche a me grazie
@gmail.com
Se hai il pdf mi
@gmail.com )
Mi piace - Rispondi - 16 s - Modificato 0
v

@libero.it grazieeeee

@icloud.com
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3. Metodi per prendere la nostra e-mail

* Usare applicazioni, come i videogiochi e tante altre

Giochi Q

- _ condizioni di
st soesen uso e quali dati

Prova subito! pu\o |egge re

Gioca su ¢

* Sipossono
modificare le

#_ Modifica le informazioni che fornisci

rbi‘l»c«)r;rre’i-tv.va;SLrlAlija ;\brii‘;'éic;.-u"con‘diz s i m p OSta Z i O n i d i
cewsnes o ettura dei dati

Sito Web dell'applicazione

Pagina dell'app

Fornisci un feedback sull'app

[ = JROGETTO
LA INSTON
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3. Metodi per prendere la nostra e-mail

* Fare scaricare gratis qualcosa di utile

Digitale ces Iscriviti gratis al webinar
Sponsorizzato - § » ANTELSENZIATITICIALE (8
Iscriviti fornendo le tue informazioni di seguito.
@ WEBINAR: BLOCKCHAIN ‘
— Tipo Attivita Studio =

Nome Roberio

Cognome Marmo

E-mail 69@yahoo.i

WWW Z.COM
Iscriviti gratis al Webinar
Digitale, 1a guida per PMI e Professionisti

Iscriviti

Annulia m

(inserisci il tuo nome e la tua email qui sotto e clicca sul pulsante per ricevere SUBITO il PDF)

Sl,voglio scaricare GRATIS la mappa del

Inserisci il tuo nome e la tua (migliore) email qui sotto...

Il Tuo Nome

La Tua Migliore Email

Iscrivendoti acconsenti al trattamento dei dati personali trasmessi ai sensi degli art. 13-14 del

GDPR. Informativa ex art.10 legge n. 196/2003. Per ulteriori informazioni, consulta la Privacy
Policy

Voglio Scaricare il Report GRATUITO

) = JROGETTO
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3. Metodi per prendere la nostra e-mail

Installare nel browser un e-mail scraper che estrae
email dalla pagina web

@ Shanes Tools P Intelligence Email Extractor - Google Chrome

@ about:blank

Tweet
i site:instagram.com @gmail.com Intelligence Software

Search Google
aconstr@gmail.com;
Notizie Shopping Video Immagini Altro i arm@gmail.com;
bd @gmail.com;
faanza@gmail.com;
foo@gmail.com;
hedelto@gmail.com;
menos@gmail.com;

Promemoria sulla privacy di Google ,.i.cagmail.com:

Search LinkedIn

Search Twitter

Search Facebook 000 000

Search Google Plus

Search YouTube

Search Wikipedia

si@gmail.com;
Share this Page s i s sii@gma :
RICORDAMELO PIU TARDI LEGGI su@gmail.com

Emails for this URL

Shiang.eBlog uela an@gmail.com (@ema) * Foto e ... !
https://www.instagram.com/em/?hl=it

Follower: 65, seguiti: 50, post: 1 - Guarda le foto e i video di Instagram di «
arcm@gmail.com (@enetrucc)
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3. Metodi per prendere la nostra e-mail

e Usare funzioni di programmazione Graph API

>> get data
[*] Load Access Token
[*] Success Taad ac:ess token o https//develop

[¥*] fetching all friends data

[*] 808 data of friends successfully retrieved ers facebook CO
612 ama@alice.it
[#] Id : 16242 614 lc@gmail.com m/dOCS/graph'
[#] Username : roberto.marmo 515 po.@libero.it .
[*] Email : robemarm@tiscali.it | — M
[#] Name : Roberto Marmo h ,
[*] First name : Roberto *7) 2w@qmail.com ¢ httpS://dEVE|Op
[#] Last name : Marmo 618 lssil@protonmail.com ] '
[*] location : Pavia, Italy 519 1 zo192@libero.it erS,faCEbOOk.CO
{:} ?':Td:iﬂn Ei;t tatu Single *20) heg02@gmall.com /d / h
*] rela 5 status :! ! -
[#] Work : 621 1660 @libero.it m 0CS grap
o+ anus@liberoi api?locale=it IT
623 jnoan.@gmail.com ’
supporto software fornito ... pe@gmai.com
da Riccardo Proti #25 aro@gmail.com

. ROGETTO)
a e-privacy XXV (2079) msfo'N
Nuove tecnologie di controllo MITH

Roberto MARMO



https://developers.facebook.com/docs/graph-api/
https://developers.facebook.com/docs/graph-api?locale=it_IT

4. Consigli utili per difendersi

GO g|e robemarm@tiscali.it  Q

Tutti Notizie Maps Immagini Shopping Altro Impostazioni  Strumenti

7 risultati (0,26 secondi)

< C & https//www.google.it/alerts
Google
AI t C @ https://haveibeenpwned.com
Monitora il Web per trovare nuovi contenuti interessanti
a Home  Notify me Domain search  Who's been pwned Passwords APl  About Donate B IP
robemarm@tiscali.it
Frequenza Al massimo una volta al gierno =
' ]
: —-have i been pwned?
' [ ]
Lingua italiano =
) N Check if you have an account that has been compromised in a data breach
Regione Tutte le aree geografiche =
Quantita Solo i risultati migliori = . L.
robemarm@tiscali.it
Invia tramite giomarm@gmail.com =
Crea avviso Nascondi opzioni =

Roberto MARMO & privacy AV (201 14
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4. Consigli utili per difendersi

GO gle site:it-it.facebook.com robemarm@tiscali.it !r; Q.
Tutti Notizie Maps Immagin Shopping Altro Impostazioni  Strumenti
GO gle site:facebook.com robemarm@tiscali.it !r; Q,
Tutti Notizie Maps Immagin Shopping Altro Impostazioni  Strumenti
GO gle site:www.facebook.com robemarm@tiscali.it !r, Q,
Tutti MNotizie Maps Immagin Shopping Altro Impostazioni  Strumenti

La ricerca di - site:www.facebook.com robemarm@tiscali.it - non ha prodotto
risultati in nessun documento.
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5. Impostazioni di privacy nei Social Media

* I[mpostazioni privacy in Facebook

4
Diario v Informazioni

Informazioni

Informazioni di contatto e di
base

Amici 1234 Foto & Archivio Altro ~

Verifica

E-mail  robemarm@tiscali.it &~

+ Aggiungi/rimuovi e-mail v (O Visibile sul diario

Non visibile sul diario

Salva le modifiche Annulla

4
Diario ~ Informazioni

Informazioni

Informazioni di contatto e di
base

Robert:

Amici Foto & Archivio Altro ~

robemarm@uscah m >
G Tutti

Saiva le modifiche Annulla™ "7 &-‘ Amici

& Soloio
Q Personalizzata

v Altre opzioni

16



5. Impostazioni di privacy nei Social Media

* Impostazioni privacy in Facebook

& @ https://www.facebook.com/settings?tab=account&isection=email &view

I CC Y ——

¢® Generali Impostazioni generali dell'account
Protezione e accesso — Robarto Marmio Modifica
K3 Le tue informazioni su
Facebook Nome utente 5 facebook.com/roberto.marmo Modifica
[ Privacy Informazioni di contatto Contatto principale (® robemarm@tiscali.it
=] Diario e aggiunta di tag
Contre S ricevuti a2l numero +39° """ 7T 7 7T per confermare il tuo

ED Storie - - ’~_3H Szl UL AL R per confermare il tuo
Posizione geografica
@ Blocco

B Lingua Consenti agli amici di includere il mio indirizzo e-mail nel download
dello strumento Scarica le tue informazioni

1t}

Conferma - Reinvia SMS - Rimuovi

(%] Riconoscimento facciale

@ Notifiche Salva le modifiche JF:LLITIE!
ROGETTO
P 17
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5. Impostazioni di privacy nei Social Media

ﬂ Centro assistenza Cerca

R T e
Le tue domande

* Navigare in pagine di assistenza e consigli per l'uso

e https://www.facebook.com/help/117118145038822

 Come faccio a controllare chi puo vedere le
informazioni di contatto presenti nel mio profilo?

* https://www.facebook.com/help/359369650815737

 Come faccio a controllare chi puo vedere il mio
indirizzo e-mail sul mio profilo?
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https://www.facebook.com/help/117118145038822
https://www.facebook.com/help/359369650815737
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e https://www.robertomarmo.net/Libri.html#top

Raberto Marmo Diego Cecato

Creare applicazioni la matematica

inarnakhaal - . :
pen EICLLEAY]| Social Media || diFacebook
“ [} " f' “‘ Mlnlng Algoritmi e altri conti nei social network

- ; -4 “\"’i

¥*Nro
DigitalLifeStyle
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Pt o P
» ;
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e-privacy XXV (2019) f:ﬁigﬁ

Roberto MARMO Nuove tecnologie di controllo < VI

19



https://www.robertomarmo.net/Libri.html#top

6. Conclusioni

e-mail personale puo indicare tante informazioni da cui
ricavare una profilazione accurata

nei Social Media esistono tanti modi per mostrare email,
gualcuno puo approfittarsi

leggere con attenzione tutte le richieste di dati

importante sapere come modificare le impostazioni
privacy e come rintracciare la e-mail

essere consapevoli di vantaggi e svantaggi, poi ognuno
puo decidere il suo livello di privacy

Grazie per |'attenzione!
www.robertomarmo.net
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