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Perché parlare di 
data breach?
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Sicurezza perimetrale 1.0

Psalm 122:7
Peace be within your walls 

and security within your 
towers!
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Il primo data breach?

1903 - The dispensary 
records for the Southern 
California Hospital for 
the Insane went missing, 
and were through to be 
stolen (or “purloined” as 
the LA Times put it)
by ex-Steward C.N. 
Whitaker and former 
druggist, Fred W. 
Howard.

https://
blog.datalossdb.org

CC/BY Sean . https://www.flickr.com/photos/22280677@N07/8509429865
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Un data breach senza cappuccio 
non vale

 e non va notificato al Garante...
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Fonte: IBM Security – Ponemon Institute, 2017



Avv. Giovanni Battista Gallus - @gbgallus  



Avv. Giovanni Battista Gallus - @gbgallus  



Avv. Giovanni Battista Gallus - @gbgallus  



Avv. Giovanni Battista Gallus - @gbgallus  

È una figura del tutto 
nuova?
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Arriviamo al GDPR

Ricordiamo brevemente:

Art. 5, comma 1, lett F.
1. I dati personali sono:
f ) trattati in maniera da garantire un’adeguata sicurezza dei dati personali, 
compresa la protezione, mediante misure tecniche e organizzative 
adeguate, da trattamenti non  autorizzati o illeciti e dalla perdita, dalla 
distruzione o dal danno accidentali («integrità e riservatezza»).

Art. 24 - Responsabilità del titolare del trattamento

Art. 32 - Sicurezza del trattamento

Art. 35 – Data Protection Impact Assessment

Dalla gestione del rischio ex ante alla gestione ex post
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“The focus of any breach response 
plan should be on protecting 

individuals and their personal data”
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Sanzioni e 
responsabilità civile
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Art. 83 GDPR

4. In conformità del paragrafo 2, la violazione delle disposizioni 
seguenti e soggetta a sanzioni amministrative pecuniarie fino a 
10.000.000 EUR, o per le imprese, fino al 2 % del fatturato 
mondiale totale annuo dell'esercizio precedente, se superiore:

a) gli obblighi del titolare del trattamento e del responsabile 
del trattamento a norma degli articoli 8, 11, da 25 a 39, 42 e 
43;
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Art. 83 GDPR

● Omessa notificazione o comunicazione
● Inidonea notificazione o comunicazione
● Ritardo
● Omessa documentazione
●  …

Tra i criteri per l’irrogazione della sanzioni vi e:
h) la maniera in cui l’autorità di controllo ha preso conoscenza della 
violazione, in particolare se e in che misura il titolare del 
trattamento o il responsabile del trattamento ha notificato la 
violazione;
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Violazione di dati personali e responsabilità civile

● Il danno non patrimoniale risarcibile ai sensi dell'art. 15 del 
d.lgs. 30 giugno 2003, n. 196 (c.d. codice della privacy) non si 
sottrae alla verifica di "gravità della lesione" (concernente il 
diritto fondamentale alla protezione dei dati personali, quale 
intimamente legato ai diritti ed alle libertà indicate dall'art. 2 
del codice, convergenti tutti funzionalmente alla tutela piena 
della persona umana e della sua dignità) e di "serietà del 
danno" (quale perdita di natura personale effettivamente patita 
dall'interessato), che, in linea generale, si richiede in 
applicazione dell'art. 2059 cod. civ. nelle ipotesi di pregiudizio 
inferto ai diritti inviolabili previsti in Costituzione

● ove l'offesa non superi la soglia di minima tollerabilità o il 
danno sia futile, si può escludere la possibilità di somministrare 
il risarcimento del danno

Cass., Sez. 3, sent. 16133/2014
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Violazione di dati personali e responsabilità civile

La fattispecie delineata dai due commi dell'art. 15 del d.lgs. n. 
196 del 2003 pone quindi due presunzioni:

● Il danno è da addebitare a chi ha trattato i dati 
personali o a chi si è avvalso di un altrui trattamento a meno 
che egli non dimostri di avere adottato tutte le misure idonee 
per evitarlo ai sensi dell'art. 2050 c.c. e quella secondo la 
quale le conseguenze non patrimoniali di tale danno — 
sia esso di natura contrattuale che extracontrattuale — sono 
da considerare in re ipsa a meno che il danneggiante 
non dimostri che esse non vi sono state ovvero che si 
tratta di un danno irrilevante o bagatellare ovvero ancora che il 
danneggiato abbia tratto vantaggio dalla pubblicazione dei dati.
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Grazie
per l’attenzione

Grazie
per l’attenzione
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