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Totò (data processor) e la 
sistemazione delle valigie dell’On. 

Trombetta (data controller)
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L’inquadramento della 
fattispecie:

La dittatura dei TOS
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57.10 [...]The Lumberyard Materials are not intended 
for use with life-critical or safety-critical systems [...] 
However, this restriction will not apply in the event of 
the occurrence (certifed by the United States 
Centers for Disease Control or successor body) of a 
widespread viral infection transmitted via bites or 
contact with bodily fuids that causes human corpses 
to reanimate and seek to consume living human fesh, 
blood, brain or nerve tissue and is likely to result in 
the fall of organized civilization
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ZOMBIE APOCALYPSE E 
CONTRATTI PUBBLICI...

“Occorre evidenziare che non esistono attualmente delle 
disposizioni specifche, nazionali o comunitarie, che 
disciplinino i contratti di cloud computing e che gli 

strumenti contrattuali attualmente proposti dai cloud 
provider appartengono prevalentemente alla categoria 

dei contratti c.d. “per adesione” nei quali, 
sostanzialmente, le clausole non sono negoziabili e 

sovente non defniscono aspetti assai delicati (ad es. 
responsabilità, livelli di servizio, legge applicabile,ecc.) 

rischiando, quindi, di non garantire la necessaria coerenza 
alle disposizioni che disciplinano in Italia gli appalti 

pubblici.”

RACCOMANDAZIONI DIGITPA
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Condizioni contrattuali di 
Dropbox (versione standard)

Servizi "A SCATOLA CHIUSA"

Dropbox si impegna a fornire Servizi fantastici, ma alcune 
cose non possono essere garantite. NEI LIMITI PREVISTI 
DALLA LEGGE, DROPBOX E I SUOI AFFILIATI, FORNITORI E 
DISTRIBUTORI NON RICONOSCONO ALCUNA GARANZIA, 
ESPLICITA O IMPLICITA, SUI SERVIZI. I SERVIZI VENGONO 
FORNITI "A SCATOLA CHIUSA". NON RICONOSCIAMO 
NEPPURE ALCUNA GARANZIA DI COMMERCIABILITÀ, DI 
IDONEITÀ AD UNO SCOPO PARTICOLARE E DI NON 
VIOLAZIONE. Alcuni Paesi non consentono i tipi di limitazioni 
indicati in questa sezione, i quali, pertanto, potrebbero non 
essere applicabili. 
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Condizioni contrattuali di 
Dropbox (versione business)

Dichiarazioni di non responsabilità.

    In generale, I SERVIZI E IL SOFTWARE VENGONO FORNITI "A 
SCATOLA CHIUSA". NEI LIMITI MASSIMI CONSENTITI DALLA LEGGE 
E AD ECCEZIONE DI QUANTO ESPLICITAMENTE STABILITO NEL 
PRESENTE CONTRATTO, NÉ IL CLIENTE, NÉ DROPBOX, NÉ I SUOI 
AFFILIATI, FORNITORI E DISTRIBUTORI RICONOSCONO ALCUNA 
GARANZIA DI NESSUN TIPO, IMPLICITA, ESPLICITA, LEGALE O DI 
ALTRO TIPO, INCLUSE GARANZIE DI COMMERCIABILITÀ, IDONEITÀ 
PER UNO SCOPO PARTICOLARE O DI NON VIOLAZIONE. IL 
CLIENTE È RESPONSABILE PER L'UTILIZZO DEI SERVIZI O DEL 
SOFTWARE IN CONFORMITÀ CON I TERMINI STABILITI NEL 
PRESENTE CONTRATTO E DEL BACKUP DI TUTTI I DATI 
ARCHIVIATI NEI SERVIZI. 
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Il primo capo

    1)        per aver messo e per continuare a 
mettere a rischio l’integrità dei dati, con 
particolare riferimento alla mancata adozione di 
adeguate misure di sicurezza informatica, specie 
nei cloud pubblici;
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95% of cloud services used in the average 
enterprise are not enterprise-ready from a 

security standpoint.
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BYOE (bring your own 
encryption)?
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Il secondo capo

   2)            per aver messo e per continuare a 
mettere a rischio la disponibilità dei dati, intesa 
nel duplice senso di operabilità e portabilità;
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Diritto o illusione?

Articolo 20 GDPR

Diritto alla portabilità dei dati 

1. L’interessato ha il diritto di ricevere in un 
formato strutturato, di uso comune e leggibile da 
dispositivo automatico i dati personali che lo 
riguardano forniti a un titolare del trattamento e 
ha il diritto di trasmettere tali dati a un altro 
titolare del trattamento senza impedimenti da 
parte del titolare del trattamento cui li ha 
forniti...
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Il terzo capo

3)  per aver messo e per continuare a mettere a 
rischio la riservatezza dei dati, con particolare 
riferimento alla mancata adozione di adeguate 
misure organizzative, tra cui, a titolo meramente 
esemplifcativo, la determinazione dei luoghi di 
conservazione, la previsione di catene di 
trattamento in outsourcing e trasferimenti extra 
UE;
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Dove sono i miei dati?
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Difcoltà (e nei fatti impossibilità) per l’utente 
di conoscere, e soprattutto verifcare l’efettiva 
ubicazione dei dati e le concrete modalità del 
trattamento
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Il quarto capo

4)        per aver messo e continuare a mettere a 
rischio il potere di controllo dei dati da parte 
degli utenti cloud, con particolare riferimento ai 
servizi Xaas e IoT;
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Di chi sono i dati della mia 
ricetta?

Tutti gli elementi della mia ricetta perfetta 
vanno a fnire in cloud?
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No, la cottura dei broccoli 
no...

Information Collected Through the Smart Oven 
Products:

[...]

With your Product connected to Wif, the Services 
collect information on your usage in order to help our 
team learn and improve our software. For example, we 
might look at what cooking presets (e.g. broccoli) 
you are using most often and add new broccoli 
recipe presets.

http://cdn.tovala.com/legal/Privacy_Policy-GD_4-5-17.html
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Di chi sono i dati grezzi?

Chi è il titolare dell’enorme mole di dati (non 
personali) generati da XaaS e IoT?

Perché gli utenti, le imprese e i cittadini non 
devono essere retribuiti o avere una qualche 
forma di controllo su questi dati?

E’ possibile non essere meri sudditi della data 
economy? 
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Il quinto capo

5)       per aver messo e per continuare a mettere a 
rischio la privacy ed altri diritti fondamentali degli 
utenti cloud in relazione ad accessi, interni ed 
esterni, non autorizzati ed a richieste di 
acquisizione di dati provenienti da law 
enforcement, nazionali e straniere.
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Laura Poitras / Praxis Films
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“We may preserve and disclose your information if 
required to do so by law or in the good-faith belief 
that such action is necessary to comply with 
applicable laws, in response to a court order, 
judicial or other government subpoena, warrant 
or request, or to otherwise cooperate with law 
enforcement or other governmental agencies.”

DJI Privacy Policy
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La permanenza e le 
aggravanti

Con l’aggravante di aver agito ed agire su 
categorie particolari di dati ai sensi dell’art.9 
GDPR.

Globalmente, dai primi anni ’90 ad oggi.
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“Squillino le trombe, arriviamo alle richieste" 
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Condanna per tutti i cinque capi, ritenuta la 
sussistenza dell’aggravante contestata

Confsca e distruzione di quanto in sequestro 
(così impariamo)

Pubblicazione della sentenza di condanna, 
tramite popup, ogni volta che si carica un 
contenuto senza conoscerne la destinazione

E, dato che ci ho preso gusto...
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Chiedo la trasmissione degli atti a questo 
ufcio, afché proceda contro tutti gli utenti 
cloud (compreso il sottoscritto procuratore) 
per aver concorso o comunque cooperato 
colposamente nelle condotte imputate al cloud
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Grazie
Avv. Giovanni Battista Gallus  

 gallus@array.eu        @gbgallus

Unless stated otherwise, 
all texts are distributed 
under a Creative Commons 
Attribution – non 
commercial – sharealike 
3.0 Unported license
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