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QUALI DATI?

INFORMAZIONI UTENTE
METADATI DI TRAFFICO
CONTENUTI



QUALI STRUMENTI?

~ INFORMAZIONI UTENTE: ORDINE DI
ESIBIZIONE (256 C.P.P)

- METADATI DI TRAFFICO: ORDINE DI
ESIBIZIONE (256 C.P.P. E 132 COD.

PRIVACY)

- CONTENUTO: INTERCETTAZIONI,
SEQUESTRO (253, 254, 254 BIS C.P.P)



SE | DATI SONO ALL'ESTERQO?

MUTUAL LEGAL ASSISTANCE
TREATY: ACCORDI BI/MULTI
LATERALI

EUROPEAN INVESTIGATION ORDER:
DIRETTIVA 2014/41/EU ATTUATA CON
D. LGS. 108/17



MLAT

CONVENZIONE EUROPEA DEL 19589:
COMUNICAZIONE MINISTERO-
MINISTERO

SECONDO PROTOCOLLO ADDIZIONALE
2001 (ITALIA'NON LO HA RATIFICATO)

APRE A COMUNICAZIONE AG-AG

MLAT ITALIA-USA DEL 2006:

COMUNICAZIONE MINISTERO
GIUSTIZIA-ATTORNEY GENERAL



SCA (STORED COMMUNICATIONS ACT)

>

>

>

I

0

BASIC SUBSCRIBER INFORMATION: SUBPOENA

METADATI: FEDERAL WARRANT/COURT ORDER
FOR DISCLOSURE

CONTENT DATA:

ELECTRONIC COMMUNICATION SERVICE (180
GG.): FEDERAL WARRANT

REMOTE COMPUTING SERVICE (STORAGE):
SENZA AVVISO UTENTE, FEDERAL WARRANT

CON AVVISO UTENTE, SUBPOENA O COURT
ORDER FOR DISCLOURE



CROSS BORDER ACCESS IT-USA

~ INFORMAZIONI UTENTE E LOG DI
ACCESSO: ORDINE DI ESIBIZIONE
DIRETTAMENTE ALLISP (NO ROGATORIA)

- METADATI DI TRAFFICO: MLAT
- CONTENT DATA: MLAT

- LE RICHIESTE CHE ARRIVANO TRAMITE
g/I(I:_:T SI PRESUMONO CONFORMI ALLO



OEl (ORDINE EUROPEOQO DI INDAGINE)

RAPPORTO DIRETTO TRA AG

PRINCIPIO DI PROPORZIONALITA (TRA
II:E’%SI(I;FNZE INVESTIGATIVE E DIRITTI DELLA

IRLANDA E DANIMARCA NON HANNO ADERITO
'OEI E SEMPRE ESEGUITO SE RIGUARDA.

. l'acquisizione di informazioni contenute in DB accessibili all'AG

2. atti di indagine che non incidono sulla liberta personale e
sull'inviolabilita del domicilio

3. l'identificazione di persone titolari di uno specifico numero telefonico
o e-mail o indirizzo IP



ART.32 CONVENZIONE DI BUDAPEST

TRANS-BORDER ACCESS TO STORED
COMPUTER DATA WITH CONSENT OR WHERE
PUBLICLY AVAILABLE

éAPRATF\;TY MAY, WITHOUT THE AUTHORISATION OF ANOTHER

- ACCESS PUBLICLY AVAILABLE (OPEN SOURCE) STORED
COMPUTER DATA, REGARDLESS OF WHERE THE DATA IS
LOCATED GEOGRAPHICALLY:; OR

- ACCESS OR RECEIVE, THROUGH A COMPUTER SYSTEM
IN ITS TERRITORY, STORED COMPUTER DATA LOCATED IN
ANOTHER PARTY, IF THE PARTY OBTAINS THE LAWFUL
AND VOLUNTARY CONSENT OF THE PERSON WHO HAS
THE LAWFUL AUTHORITY TO DISCLOSE THE DATA TO
THE PARTY THROUGH THAT COMPUTER SYSTEM



ART.234 BIS C.P.P.




CROSS BORDER ACCESS UE

NON-PAPER E CONSULTAZIONE
PUBBLICA DELLA COMMISSIONE UE PER
VALUTARE LA POSSIBILITA DI STABILIRE

UNA COOPERAZIONE DIRETTA TRA LAW

ENFORCEMENT E SERVICE PROVIDER SU

BASE VOLONTARIA PER L'ACQUISIZIONE
DEI METADATI
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CONSULTATION

Public consultation on improving cross-border
access to electronic evidence In criminal matters
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Objective of the consultation

How to submit your response
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Reference documents

Contact

About this consultation
4 August 2017 - 27 October 2017

Policy areas Justice and fundamental rights, Borders and security, Digital economy

and society, Single market

Departments Justice and Consumers, Migration and Home Affairs

Target group

Input is expected from a broad range of interested stakeholders,
including public authorities, judges, prosecutors, EU institutions and

agencies, international organisations, private companies, professional

and business associations, civil society, academics and the general


https://ec.europa.eu/info/consultations/public-consultation-improving-cross-border-access-electronic-evidence-criminal-matters_en
https://ec.europa.eu/info/consultations/public-consultation-improving-cross-border-access-electronic-evidence-criminal-matters_en

SCA (STORED COMMUNICATIONS ACT)

UNLAWFUL ACCESS TO STORED
COMMUNICATIONS

PER ACCESSI INTENZIONALI NON
AUTORIZZATI O CHE ECCEDONO
LAUTORIZZAZIONE SONO PREVISTE PENE
DETENTIVE FINO FINO A5 ANNI SE |IL FATTO
E COMMESSO PER FINI DI LUCRO O
COMMERCIALI O DI DANNO O PER IL
PROMUOVERE UN ATTO CRIMINALE IN
VIOLAZIONE DELLA COSTITUZIONE O DI UNA
LEGGE DEGLI U.S.A.






QUESTIONI E DOMANDE




