
  

Anonymity Fails
Good shoes won’t save you this time!
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AGENDA

● Case Study 1: DPR
 - Contaminazione identità
 - Sicurezza IRL

● Case Study 2: Eldo Kim

● Attacchi a correlazione

● Q&A



  

CUI PRODEST?

● Pentesters con interesse a migliorare sotto il profilo 
della “stealthiness”

● Gray Hats che vogliano segnalare falle senza 
essere identificati

● Interessati all’argomento dell’anonimato in generale



  

/* STANDARD DISCLAIMER GOES HERE */



  

CASE STUDY 1
Ross Ulbricht a.k.a. Dread Pirate Roberts



  

Who, what, when, where, why

● Ross Ulbricht decide di creare una simulazione 
econimica, ossia un market “anonimo” basato su 
criptovaluta in cui vendere vari “beni”

● Silk Road va online dal 2011 al 2013

● TL;DR: Hidden Service pwnato, Ulbricht arrestato



  



  

COSA È ANDATO STORTO?

● Contaminazione delle identità

● Scarsa sicurezza IRL

● Stupidità



  

● Nick utilizzati: frosty, altoid, DPR

● altoid posta su shroomery.org e bitcointalk.org 
“pubblicizzando” SR 

● Sempre su bitcointalk fa riferimento all’indirizzo mail 
rossulbricht@gmail.com richiedendo l’aiuto di un “pro” 
in ambito IT che lo aiuti con una “startup rivoluzionaria”

CONTAMINAZIONE DELLE IDENTITÀ

mailto:rossulbricht@gmail.com


  FAIL



  

● L’utente “ross ulbricht” posta, in una domanda su 
StackOverflow, porzioni di codice uguali ad alcune 
porzioni di codice di Silk Road. 
Pochi minuti dopo il nick viene cambiato in “frosty”

● Riferimenti alla scuola economica austriaca sul profilo 
G+ di Ross Ulbricht e sul profilo Silk Road di DPR. 
Altri collegamenti tra il suo profilo LinkedIn e l’attività 
di DPR su SR

(ANCORA) CONTAMINAZIONE 
DELLE IDENTITÀ



  



  

CONTAMINAZIONE DELLE IDENTITÀ

altoid

rossulbrich@gmail.com

Shroomery
BitcoinTalk

frosty

account: ross ulbricht

Stack Overflow

DPR

Bio uguale a quella di G+
e LinkedIn

Silk Road

R. Ulbricht



  

TROPPO SPECULATIVO?



  

Le chiavi private usate da DPR per 
accedere a Silk Road finivano con 

frosty@frosty



  

COSA È ANDATO STORTO?

● Contaminazione delle identità

● Scarsa sicurezza IRL

● Stupidità



  

SCARSA SICUREZZA IRL



  

● Buona la teoria, pessima la pratica

● Accorgimenti anti-forensics?

● Stesso punto di accesso, malgrado la VPN

● Colocalizzazione: accesso a mail personale dallo 
stesso luogo fisico in cui amministrava Silk Road

SCARSA SICUREZZA IRL



  

COSA È ANDATO STORTO?

● Contaminazione delle identità

● Scarsa sicurezza IRL

● Stupidità



  
BIG FAIL



  

Alla richiesta di spiegazioni riguardo i 
documenti falsi con la sua foto sopra 

l’imputato risponde:

<< Non ne so niente di questa storia, sicuramente 
sono stati dei miei amici a farmi uno scherzo. 
Teoricamente chiunque può andare su siti 
tipo Silk Road nel Deep Web e comprare 
documenti falsi! >>



  

“È bello quando ci rendono tutto più semplice! :)”
                
                - Agente Generico Medio dell’FBI



  
BUSTED



  

LEZIONI APPRESE



  

LEZIONI APPRESE

● Compartimentalizza le identità
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● Compartimentalizza le identità

● Tirati fuori dal gioco se si fa troppo grande



  

LEZIONI APPRESE

● Compartimentalizza le identità

● Tirati fuori dal gioco se si fa troppo grande

● Non fare pubblicità a uno dei più grossi market di 
scambio di droga durante un interrogatorio se sei il 
principale sospettato di esserne l’admin



  

CASE STUDY 2
Eldo Kim e l’allarme bomba ad Harvard



  

● Studente di Harvard spaventato per un esame 
(e quando mai)

● Invia una mail con Guerrilla Mail fingendosi un 
dinamitardo che ha piazzato delle bombe ad 
Harvard

● Usa TOR per (tentare di) decorrelare il proprio IP da 
quello del mittente della mail

● Fallisce miseramente

Who, what, when, where, why



  



  

COSA È ANDATO STORTO?

● Unico studente connesso a TOR all’interno della 
rete nel momento in cui viene inviata la mail

● Guerrilla Mail espone l’indirizzo IP del mittente 

● Ha confessato appena i federali hanno bussato alla 
porta del suo dormitorio



  

PERSONE CON UN 
ESAME 

NELLA DATA
IN CUI È STATA INVIATA 

LA MAIL
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LEZIONI APPRESE

● Usa sempre e solo wi-fi pubbliche non nominative e 
non monitorate, cambiandole periodicamente
(ok, facciamo finta di niente sul “non monitorate”) 
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LEZIONI APPRESE

● Usa sempre e solo wi-fi pubbliche non nominative e 
non monitorate, cambiandole periodicamente
(ok, facciamo finta di niente sul “non monitorate”) 

● Possibilmente metti un bridge fra te e il nodo di 
entrata

● Usa servizi mail che non espongano l’IP del mittente



  

LEZIONI APPRESE

● Usa sempre e solo wi-fi pubbliche non nominative e 
non monitorate, cambiandole periodicamente
(ok, facciamo finta di niente sul “non monitorate”) 

● Possibilmente metti un bridge fra te e il nodo di 
entrata

● Usa servizi mail che non espongano l’IP del mittente

● NEGA ANCHE L’EVIDENZA!!!!!!



  

ATTACCHI A CORRELAZIONE

● Time based

● Packet based 



  

TIME BASED

● Verifica la correlazione fra il periodo di tempo in cui 
un sospetto è connesso a TOR e il periodo in cui 
l’attività illecita è stata eseguita

● Relativamente facile da eseguire

● Non richiede particolari risorse



  

JH SUP_G
TOR



  

JH

JH SUP_G

SUP_G

TOR

TOR



  

JH

JH

JH SUP_G

SUP_G

SUP_G

TOR

TOR

TOR



  

PACKET BASED

● Analizza il traffico su vaste porzioni della rete 
correlando i metadati dei singoli pacchetti in entrata 
e in uscita

● Difficile da eseguire

● Richiede ingenti investimenti da parte 
dell’attaccante 
(ogni riferimento a TLAs americane non è casuale)



  

GET



  

HTTP



  

POST



  

HTTP



  

CONTROMISURE

● Usare TOR consistentemente e non solo per 
“operazioni”

● Variare più volte il percorso dei pacchetti

● Non accedere direttamente a TOR 
(Bridge? Proxy? VPN over TOR? VPN over TOR 
over VPN? VPN over TOR over… avete capito!) 



  

DOMANDE?
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