
	  	  ne	  Eye	  -‐	  Da%ng	  App	  Tracking	  
Massimo	  Bozza	  
Ingegnere	  ele2ronico,	  security	  consultant,	  redbull	  addicted…	  	  
mi	   occupo	   principalmente	   di	   sicurezza	   applica%va	   e	   dei	   sistemi	  
embedded	  sempre	  spinto	  dall’idea	  che	  la	  conoscenza	  deve	  essere	  
di	  tuA.	  
	  
Email:	  m.bozza@lutech.it	  -‐	  twi2er:	  @maxbozza	  

Ma.a	  Pietromar2re	  
Fana%co	   dell’Open	   Source	   e	   delle	   Cryptocurrencies.	   A2ualmente	  
lavoro	   come	   Security	   Consultant	   e	   mi	   occupo	   di	   sicurezza	  
applica%va	  e	  network.	  
	  
Email:	  m.pietromar%re@lutech.it	  -‐	  twi2er:	  @viscido	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  -‐	  Agenda	  

•  Cosa	  è	  lovoo	  
•  Analisi	  applicazione	  
•  Tracciamento	  posizione	  
•  ooTracking	  script	  
•  Conclusioni	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Da%ng	  App	  

•  Il	  fenomeno	  delle	  Da%ng	  App	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Cosa	  è	  Lovoo	  

“LOVOO	  è	  la	  tua	  Community	  per	  cha2are	  e	  fare	  conoscenza.	  	  
Scopri	  con	  il	  Radar	  persone	  della	  tua	  zona,	  trova	  nuovi	  amici	  
o	  il	  tuo	  grande	  amore.”	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Lovoo	  in	  numeri	  

•  Fondata	  nel	  2011	  
•  Disponibile	  per	  :	  
	   	  Web	  –	  iOS	  –	  Android	  
•  Più	  di	  20	  milioni	  di	  uten%	  
•  Gratuito	  per	  le	  funzionalità	  base	  
•  In	   App	   purchase	   per	   estendere	  

le	  funzionalità	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Le	  regole	  del	  gioco	  

•  Un	  social	  network	  per	  incontri	  
•  Sweeping	  ma	  non	  solo	  
•  Geo-‐localizzazione	  come	  punto	  di	  forza	  –	  trova	  le	  
persone	  a2raverso	  il	  radar	  –	  con	  approssimazione	  al	  
cen%naio	  di	  metri	  

“Condividi…	  	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  …e	  @	  sarà	  dato!”	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Analisi	  dell’App	  

•  U%lizzo	  di	  un	  Proxy	  web	  per	   l’analisi	  delle	  comunicazioni	  
dell’app	  con	  il	  backend	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Analisi	  dell’App	  

•  Ogni	  utente	  è	  iden%ficato	  da	  un	  user-‐id	  di	  24	  cara2eri	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Analisi	  dell’App	  

•  Sono	  state	  iden%ficate	  le	  API	  di	  posizionamento	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Analisi	  dell’App	  

•  Dalla	   pagina	   dell’utente	   target	   o2eniamo	   la	   distanza	  
rispe2o	  alla	  nostra	  posizione	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Trialaterazione	  posizione	  

•  Definito	  un	  user-‐id	  	  target	  
•  Impos%amo	   le	   posizioni	   del	   nostro	   utente	   nelle	  

coordinate:	  A	  –	  B	  –	  C	  
•  O2eniamo	  per	  ognuna	  la	  distanza	  dal	  nostro	  target	  
•  Mediante	   trilaterazione	  possiamo	  o2enere	   il	   punto	  di	  

intersezione	   delle	   tre	   circonferenze	   e	   quindi	   la	  
posizione	  del	  nostro	  user-‐id	  target	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Trialaterazione	  posizione	  

•  Il	  punto	  “I”	  iden%fica	  il	  punto	  di	  intersezione	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Trialaterazione	  posizione	  

•  Ripetendo	   il	   processo	   è	   possibile	   o2enere	   una	  
posizione	  più	  precisa	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  ooTracker	  

Lo	   script	   effe2ua	   i	   calcoli	   di	  
triaterazione	   res%tuendo	   la	  
posizione	   s%mata	   dell’utente	  
target	  



OOne	  Eye	  -‐	  Da%ng	  App	  Tracking	  –	  Conclusioni	  

If	   you	   know	   your	   enemies	   and	   know	   yourself,	  	  	  	  	  
you	  will	  not	  be	  imperiled	  in	  a	  hundred	  ba2les…	  
[Sun	  Tzu]	  	  


