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Big Data

Big data è il termine usato per descrivere una raccolta di 
dati così estesa in termini di volume, velocità e varietà da 
richiedere tecnologie e metodi analitici specifici per 
l'estrazione di valore.
Big data rappresenta anche l'interrelazione di dati 
provenienti potenzialmente da fonti eterogenee, quindi non 
soltanto i dati strutturati, come i database, ma anche non 
strutturati, come immagini, email, dati GPS, informazioni 
prese dai social network.

Fonte: Wikipedia



Internet: i dati



http://www.internetlivestats.com/


https://www.betfy.co.uk/internet-realtime/


http://www.webpagefx.com/internet-real-time/


Nome Simbolo Multiplo

Kilobyte KB 103

Megabyte MB 106

Gigabyte GB 109 

Terabyte TB 1012

Petabyte PB 1015

Exabyte EB 1018

Zettabyte ZB 1021

Yottabyte YB 1024

I multipli del byte secondo le unità del Sistema Internazionale (SI) delle unità di misura



Volume
Quantità di dati

Variety
Differenti tipologie di dati

Velocity
Rapida elaborazione

Veracity
Qualità dei dati

Le 4 V dei Big Data

40 Zettabytes  
(43 trilioni di GB) nel 2020 

- Fonte IBM -

Nel 2016 
18,9 bilioni di reti connesse 

- Fonte IBM -

Dati sulla salute 
Dati dei Social Network 

Video - Facebook - 
Twitter 

Percentuale molto bassa 
di corrispondenza per 

interoperabilità e 
affidabilità



Mappa esemplificativa delle aree relative ai dati personali
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Gli ecosistemi delle professioni legali



1. dove risiedono i dati e come vengono trattati; 
2. quali misure di sicurezza; 
3. la comunicazione dei dati;  
4. analisi dei dati e dei flussi; 
5. analisi di graduazione del rischio e quindi; 
6. valutazione DPIA; 
7. approccio DPbDbD (PbD); 
8. evitare violazioni dei dati (data breach notification).

Principali questioni



Analisi comparata 
di alcune norme nazionali ed europee 

sulla protezione dei dati personali



D.Lgs 196/2003 Regolamento UE 679/2016

Art. 4 - Definizioni
“ d a t o p e r s o n a l e ” : q u a l u n q u e 
informazione relativa a persona fisica, 
identif icata o identif icabile, anche 
indirettamente, mediante riferimento a 
qualsiasi altra informazione, ivi compreso 
un numero di identificazione personale.

Articolo 4 - Definizioni
« d a t o p e r s o n a l e » : q u a l s i a s i 
informazione riguardante una persona 
fis ica iden t i fica ta o iden t i ficab i le 
(«interessato»); si considera identificabile 
la persona fisica che può essere 
identificata, direttamente o indirettamente, 
con par t i co la re r i fe r imento a un 
identificativo come il nome, un numero di 
identificazione, dati relativi all'ubicazione, 
un identificativo online o a uno o più 
elementi caratteristici della sua identità 
fisica, fisiologica, genetica, psichica, 
economica, culturale o sociale.

Il “DATO”



Il consenso
D.Lgs 196/2003 Regolamento UE 679/2016

Art. 23. Consenso
 
1. Il trattamento di dati personali da parte di privati o di enti 
pubblici economici è ammesso solo con il consenso espresso 
dell'interessato.

2. Il consenso può riguardare l'intero trattamento ovvero una o 
più operazioni dello stesso.

3. Il consenso è validamente prestato solo se è espresso 
liberamente e specificamente in riferimento ad un trattamento 
chiaramente individuato, se è documentato per iscritto, e se sono 
state rese all'interessato le informazioni di cui all'articolo 13.

4. Il consenso è manifestato in forma scritta quando il trattamento 
riguarda dati sensibili.

Articolo 6
Liceità del trattamento

1. Il trattamento è lecito solo se e nella misura in cui ricorre almeno 
una delle seguenti condizioni:
a) l'interessato ha espresso il consenso al trattamento dei propri 

dati personali per una o più specifiche finalità;

…

Articolo 7
Condizioni per il consenso

1. Qualora il trattamento sia basato sul consenso, il titolare del 
trattamento deve essere in grado di dimostrare che l'interessato ha 
prestato il proprio consenso al trattamento dei propri dati personali.
2. Se il consenso dell'interessato è prestato nel contesto di una 
dichiarazione scritta che riguarda anche altre questioni, la richiesta 
di consenso è presentata in modo chiaramente distinguibile dalle 
altre materie, in forma comprensibile e facilmente accessibile, 
utilizzando un linguaggio semplice e chiaro. Nessuna parte di una 
tale dichiarazione che costituisca una violazione del presente 
regolamento è vincolante.
3. L'interessato ha il diritto di revocare il proprio consenso in 
qualsiasi momento. La revoca del consenso non pregiudica la 
liceità del trattamento basata sul consenso prima della revoca. 
Prima di esprimere il proprio consenso, l'interessato è 
informato di ciò. Il consenso è revocato con la stessa facilità con 
cui è accordato.
…



Il trattamento
D.Lgs 196/2003 Regolamento UE 679/2016

Art. 11 - Modalità del trattamento e requisiti dei dati 

1. I dati personali oggetto di trattamento sono:

a) trattati in modo lecito e secondo correttezza;
b) raccolti e registrati per scopi determinati, espliciti e 

legittimi, ed utilizzati in altre operazioni del trattamento 
in termini compatibili con tali scopi;

c) esatti e, se necessario, aggiornati;
d) pertinenti, completi e non eccedenti rispetto alle 

finalità per le quali sono raccolti o successivamente 
trattati;

e) c o n s e r v a t i i n u n a f o r m a c h e c o n s e n t a 
l'identificazione dell'interessato per un periodo di 
tempo non superiore a quello necessario agli scopi per 
i quali essi sono stati raccolti o successivamente 
trattati.

2. I dati personali trattati in violazione della disciplina 
rilevante in materia di trattamento dei dati personali non 
possono essere utilizzati.

Art. 5 - Principi applicabili al trattamento di dati personali

1. I dati personali sono: 

a) trattati in modo lecito, corretto e trasparente nei confronti 
dell'interessato («liceità, correttezza e trasparenza»);

b) raccolti per finalità determinate, esplicite e legittime, e 
successivamente trattati in modo che non sia incompatibile con tali 
finalità; un ulteriore trattamento dei dati personali a fini di archiviazione 
nel pubblico interesse, di ricerca scientifica o storica o a fini statistici 
non è, conformemente all'articolo 89, paragrafo 1, considerato 
incompatibile con le finalità iniziali («limitazione della finalità»);

c) adeguati, pertinenti e limitati a quanto necessario rispetto alle 
finalità per le quali sono trattati («minimizzazione dei dati»);

d) esatti e, se necessario, aggiornati; devono essere adottate tutte le 
misure ragionevoli per cancellare o rettificare tempestivamente i dati 
inesatti rispetto alle finalità per le quali sono trattati («esattezza»);

e) conservati in una forma che consenta l'identificazione degli 
interessati per un arco di tempo non superiore al conseguimento delle 
finalità per le quali sono trattati; i dati personali possono essere 
conservati per periodi più lunghi a condizione che siano trattati 
esclusivamente a fini di archiviazione nel pubblico interesse, di ricerca 
scientifica o storica o a fini statistici, conformemente all'articolo 89, 
paragrafo 1, fatta salva l'attuazione di misure tecniche e organizzative 
adeguate richieste dal presente regolamento a tutela dei diritti e delle 
libertà dell'interessato («limitazione della conservazione»);

f) trattati in maniera da garantire un'adeguata sicurezza dei dati 
personali, compresa la protezione, mediante misure tecniche e 
organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla 
perdita, dalla distruzione o dal danno accidentali («integrità e 
riservatezza»).

…



Infografica dal sito del Garante privacy



Data protection by design and by default

D.Lgs 196/2003 Regolamento UE 679/2016

N U L L A

Articolo 25 - Protezione dei dati fin dalla progettazione e 
protezione per impostazione predefinita

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, 
nonché della natura, dell'ambito di applicazione, del contesto e 
delle finalità del trattamento, come anche dei rischi aventi 
probabilità e gravità diverse per i diritti e le libertà delle 
persone fisiche costituiti dal trattamento, sia al momento di 
determinare i mezzi del trattamento sia all'atto del 
trattamento stesso il titolare del trattamento mette in atto 
misure tecniche e organizzative adeguate, quali la pseudoni-
mizzazione, volte ad attuare in modo efficace i principi di 
protezione dei dati, quali la minimizzazione, e a integrare nel 
trattamento le necessarie garanzie al fine di soddisfare i 
requisiti del presente regolamento e tutelare i diritti degli 
interessati.

2. Il titolare del trattamento mette in atto misure tecniche e 
organizzative adeguate per garantire che siano trattati, per 
impostazione predefinita, solo i dati personali necessari per 
ogni specifica finalità del trattamento. Tale obbligo vale per la 
quantità dei dati personali raccolti, la portata del 
trattamento, il periodo di conservazione e l'accessibilità. In 
particolare, dette misure garantiscono che, per impostazione 
predefinita, non siano resi accessibili dati personali a un 
numero indefinito di persone fisiche senza l'intervento della 
persona fisica.

3. Un meccanismo di certificazione approvato ai sensi dell'articolo 
42 può essere utilizzato come elemento per dimostrare la 
conformità ai requisiti di cui ai paragrafi 1 e 2 del presente 
articolo.



Profili di responsabilità e sanzioni



Il risarcimento dei danni

D.Lgs 196/2003 Regolamento UE 679/2016
Art. 15. Danni cagionati per effetto del trattamento

 
1. Chiunque cagiona danno ad altri per effetto del 
trattamento di dati personali è tenuto al risarcimento ai 
sensi dell'articolo 2050 del codice civile.

2. Il danno non patrimoniale è risarcibile anche in caso di 
violazione dell'articolo 11.

Articolo 82  - Diritto al risarcimento e responsabilità 

1. Chiunque subisca un danno materiale o immateriale 
causato da una violazione del presente regolamento ha il 
diritto di ottenere il risarcimento del danno dal titolare del 
trattamento o dal responsabile del trattamento. 



D.Lgs 196/2003 - sanzioni amministrative

Violazione Sanzione
Omessa	o	inidonea	informativa da	€	6.000,00	a	€	36.000,00

Cessione	dei	dati	dopo	la	cessazione	del	trattamento da	€	10.000,00	a	€	60.000,00

Comunicazione	di	dati	che	rivelano	lo	stato	di	salute da	€	1.000,00	a	€	6.000,00

Violazione	delle	misure	minime	di	sicurezza	o	per	il	
trattamento	illecito

da	€	10.000,00	a	€	120.000,00

Inosservanza	dei	provvedimenti	di	prescrizione	di	
misure	necessarie	o	di	divieto	

da	€	30.000,00	a	€	180.000,00

Violazione	del	diritto	di	opposizione da	€	10.000,00	a	€	120.000,00

Omessa	o	incompleta	notificazione da	€	20.000,00	a	€	120.000,00

Omessa	informazione	o	esibizione	al	Garante da	€	10.000,00	a	€	60.000,00



D.Lgs 196/2003 - sanzioni penali

Violazione Sanzione

Trattamento	illecito reclusione	da	6	a	18	mesi

Comunicazione	o	diffusione	dei	dati reclusione	da	6	a	24	mesi

Trattamento	illecito	di	dati	che	presenta	rischi	per	i	
diritti	e	le	libertà	fondamentali

reclusione	da	1	a	3	anni

Falsità	nelle	dichiarazioni	e	notificazioni reclusione	da	6	mesi	a	3	anni

Omessa	adozione	delle	misure	minime arresto	sino	a	2	anni

Inosservanza	dei	provvedimenti	del	Garante reclusione	da	3	mesi	a	2	anni



Le sanzioni del Regolamento UE 679/2016

Articolo 83  - Condizioni generali per infliggere sanzioni amministrative pecuniarie 
…
4. In conformità del paragrafo 2, la violazione delle disposizioni seguenti è soggetta a sanzioni amministrative pecuniarie 
fino a 10.000.000 EUR, o per le imprese, fino al 2 % del fatturato mondiale totale annuo dell'esercizio precedente, 
se superiore:

a) gli obblighi del titolare del trattamento e del responsabile del trattamento a norma degli articoli 8, 11, da 25 a 39, 
42 e 43;

b) gli obblighi dell'organismo di certificazione a norma degli articoli 42 e 43;
c) gli obblighi dell'organismo di controllo a norma dell'articolo 41, paragrafo 4;

5. In conformità del paragrafo 2, la violazione delle disposizioni seguenti è soggetta a sanzioni amministrative pecuniarie 
fino a 20.000.000 EUR, o per le imprese, fino al 4 % del fatturato mondiale totale annuo dell'esercizio precedente, 
se superiore: 

a) i principi di base del trattamento, comprese le condizioni relative al consenso, a norma degli articoli 5, 6, 7 e 9;
b) i diritti degli interessati a norma degli articoli da 12 a 22;
c) i trasferimenti di dati personali a un destinatario in un paese terzo o un'organizzazione internazionale a norma 

degli articoli da 44 a 49;
d) qualsiasi obbligo ai sensi delle legislazioni degli Stati membri adottate a norma del capo IX;
e) l'inosservanza di un ordine, di una limitazione provvisoria o definitiva di trattamento o di un ordine di 

sospensione dei flussi di dati dell'autorità di controllo ai sensi dell'articolo 58, paragrafo 2, o il negato accesso in 
violazione dell'articolo 58, paragrafo 1.  

6. In conformità del paragrafo 2 del presente articolo, l'inosservanza di un ordine da parte dell'autorità di controllo di 
cui all'articolo 58, paragrafo 2, è soggetta a sanzioni amministrative pecuniarie fino a 20.000.000 EUR, o per le imprese, 
fino al 4 % del fatturato mondiale totale annuo dell'esercizio precedente, se superiore. 
…



Al di là dell’obbligo normativo, 
il dato personale 

ha un valore economico 
ma deve essere valutato e considerato 

come un valore assoluto.



Grazie	per	l’attenzione	
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