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Chi sono

- Avvocato

- Collaboro con le cattedre di Informatica
Giuridica e Informatica Giuridica Avanzata
dell'Universita di Milano

+ GdL della Fondazione Italiana per - gl
I'lnnovazione Forense (FIIF) presso il - ¥ ‘
Consiglio Nazionale Forense

» Commissione “Surveillance” e “E-justice”, per
il CNF a Bruxelles presso il CCBE (Conseil
des barreaux europeens)

* Fellow dell'lHermes Center for Transparency
and Digital Human Rights

» Autore per LeggiOggi e HuffingtonPost
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Un problema in via di diffusione_
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Un problema in via di diffusione
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Per il 72% degli
adolescenti
italiani il
cyberbullismo e
il cyberstalking
sono il
fenomeno
sociale piu
pericoloso del
proprio tempo



Un problema in via di diffusione_
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IL FENOMENO -

“Il bullismo e un fenomeno definito come il .
reiterarsi dei comportamenti e

atteggiamenti diretti o indiretti volti a
prevaricare un altro con l'intenzione di nuocere,

con l'uso della forza fisica o della prevaricazione

psicologica”
(Farrington, 1993)

“Il bullismo comprende azioni aggressive o
comportamenti di esclusione sociale perpetrati in
modo intenzionale e sistematico da una o piu persone
ai danni di una vittima che spesso ne e sconvolta e

non sa come reagire”
(Menesini, 2004)
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Forme in cui puo manifestarsi [

o

Condotte che, prese singolarmente,

non integrano fatti penalmente

rilevanti (es.“mi taggavano con la candeggina’; ‘sei
alta’)

Condotte che integrano fatti
penalmente rilevanti
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bullismo vs cyberbullismo

» Rispetto alla figura tradizionale de
bullo le nuove tecnologie hanno
determinato un allargamento dei
soggetti attivi (es. ragazze o ragazzi

“deboli”)

- |l soggetto passivo ha un carattere
non ancora formato che amplifica la
percezione negativa del singolo atto

di bullismo

E ¥ @fpmicozzi Avv. Francesco Paolo Micozzi



A differenza del bullo tradizionale, nel cyberbullo viene a mancare un feedback diretto sugli
effetti delle aggressioni perpetrate a causa della mancanza di contatto diretto con la vittima.

Il1 cyberbullismo &, dunque, la manifestazione in Rete del fenomeno del bullismo: la
tecnologia consente ai bulli di infiltrarsi nelle case e nella vita delle vittime, di materializzarsi in
ogni momento, perseguitandole con messaggi, immagini, video offensivi inviati tramite diversi
device, o pubblicati sui siti web tramite Internet.

Rispetto al bullismo, che vede come attori soggetti con atteggiamenti aggressivi e
prevaricatori, il cyberbullismo pud coinvolgere chiunque poiché i meccanismi di disinibizione
online sono piu frequenti e diffusi. Il cyberbullo, grazie agli strumenti mediatici e informatici, ha
liberta di fare online cid che non potrebbe fare nella vita reale, avendo percezione della propria
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Azioni mirate alla sicurezza nella Rete sono, dunque, necessarie per affrontare tali
problematiche: non vanno, infatti, colpevolizzati gli strumenti e le tecnologie e non va fatta opera
repressiva di quest’ultime; occorre, viceversa, fare opera d’informazione, divulgazione e
conoscenza per garantire comportamenti corretti in Rete, intesa quest’ultima come “ambiente di

vita” che puo dar forma ad esperienze cognitive, affettive e socio-relazionali. Da qui ’esigenza di
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Art. |1 - L. 107/2015 -

/. Le istituzioni scolastiche... individuano il fabbisogno di posti
dell'organico dell'autonomia, in relazione all'offerta formativa che 13
intendono realizzare, nel rispetto del monte orario degli insegnamenti e
tenuto conto della quota di autonomia dei curricoli e degli spazi di

flessibilita, nonche in riferimento a iniziative di potenziamento
dell'offerta formativa e delle attivita progettuali, per il
raggiungimento degli obiettivi formativi individuati come prioritari tra i
seguenti:

h) sviluppo delle competenze digitali degli studenti, con
particolare riguardo al pensiero computazionale, all'utilizzo critico e
consapevole dei social nhetwork e dei media nonche alla
produzione e ai legami con il mondo del lavoro;

) prevenzione e contrasto della dispersione scolastica, di ogni
forma di discriminazione e del bullismo, anche
informatico...
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Senato della Repubblica XVII LEGISLATURA

14
N. 1261-8

DISEGNO DI LEGGE

d’iniziativa dei senatori Elena FERRARA, ZANDA, MANCONI, FEDELI,
PUGLISI, MARCUCCI, MATTESINI, ALBANO, AMATI, ASTORRE, BERTUZZI,
CALEO, CANTINI, CARDINALI, CASSON, CIRINNA, COCIANCICH, CUCCA,
CUOMO, D'ADDA, DE MONTE, DEL BARBA, DI GIORGI, Stefano ESPOSITO,
— FABBRI, FATTORINI, FAVERO, FILIPPIN, FISSORE, GAMBARO, Rita
GHEDINI, GIACOBBE, GUERRIERI PALEOTTI, IDEM, LEPRI, LO GIUDICE,
LO MORO, MANASSERO, Mauro Maria MARINO, MARTINI, MATURANI,
MOSCARDELLI, ORRU, PADUA, PAGLIARI, PEGORER, PEZZOPANE,
PIGNEDOLI, PUPPATO, RICCHIUTI, Gianluca ROSSI, RUSS0, SAGGESE,
SCALIA, SOLLO, SPILABOTTE, TOMASELLI, VACCARI, VALENTINI,
VATTUONE, ZANONI ¢ ROMANO

(V. Stampato n. 1261)

approvato dal Senato della Repubblica il 20 maggio 2015
(V. Stampato Camera n. 3139)

modificato dalla Camera dei deputati il 20 settembre 2016

Trasmesso dal Presidente della Camera dei deputati alla Presidenza
il 22 settembre 2016

Disposizioni per la prevenzione e il contrasto dei fenomeni

del bullismo e del cyberbullismo I o Mi C OZZi




DDL 1261-B - art. |

2.Ai fini della presente legge, con il termine «bullismo» si
intendono 'aggressione o la molestia reiterate, da parte

di una singola persona o di un gruppo di persone, a danno di una o

piu vittime, idonee a provocare in esse sentimenti di

ansia, di timore, di isolamento o di emarginazione,
attraverso atti o comportamenti vessatori, pressioni o violenze
fisiche o psicologiche, istigazione al suicidio o all'autolesionismo,
minacce o ricatti, furti o danneggiamenti, offese o derisioni per
ragioni di lingua, etnia, religione, orientamento sessuale, aspetto

fisico, disabilita o altre condizioni personali e sociali della vittima.

3.Ai fini della presente legge, con il termine «cyberbullismo» si
intende qualunque comportamento o atto rientrante fra quelli
indicati al comma 2 e perpetrato attraverso l'utilizzo di strumenti
telematici o informatici.
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DDL 1261-B - art. 2 -

(Istanza a tutela delle persone offese)

|. Chiunque, anche minore di eta, abbia subito un atto di
cyberbullismo, ovvero il genitore o il soggetto esercente la
responsabilita genitoriale sul minore medesimo, puo inoltrare al
titolare del trattamento, al gestore del sito internet o del
social media, un’istanza per 'oscuramento, |a rimozione, il blocco
dei contenuti specifici rientranti nelle condotte di cyberbullismo,
previa conservazione dei dati originali, anche qualora le
condotte di cui alParticolo |,comma 3, della presente legge,
da identificare espressamente tramite relativo URL (Uniform
resource locator), hon integrino le fattispecie previste
dalParticolo 167 del codice in materia di protezione dei dati
personali, di cui al decreto legislativo 30 giugno 2003, n. 196,
ovvero da altre norme incriminatrici.
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Gestore del sito internet?

Art. |, comma 4.

Ai fini della presente legge, per «gestore del
sito internety si intende il prestatore di
servizi della societa
dell’'informazione, diverso da quelli di
cui agli articoli 14, 15 e 16 del decreto
legislativo 9 aprile 2003, n. 70, che,
sulla rete internet, cura la gestione dei
contenuti di un sito in cui si possono
riscontrare le condotte di cui al comma 3.
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DDL 1261-B - art. 2 -

2. Qualora, entro le ventiquattro ore successive al l
ricevimento dell’istanza di cui al comma |, il soggetto -
responsabile non abbia comunicato di avere assunto

incarico di provvedere all’oscuramento, alla rimozione o al
blocco richiesto, ed entro quarantotto ore non vi abbia
provveduto, o comunque nel caso in cui non sia possibile
identificare il titolare del trattamento o il gestore del sito
internet o del social media, Pinteressato puo rivolgere
analoga richiesta, mediante segnalazione o
reclamo, al Garante per la protezione dei dati

personali, il quale, entro quarantotto ore dal
ricevimento della richiesta, provvede ai sensi

degli articoli 143 e 144 del citato decreto legislativo 30
giugno 2003, n. | 96.
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DDL 1261-B - art. 2

3. Chiunque, anche minore di eta,
abbia commesso taluno degli atti
rientranti nelle condotte di
cyberbullismo di cui alla presente

legge, ovvero il genitore o il soggetto
esercente la responsabilita genitoriale

sul minore medesimo, puo inoltrare,

per finalita riparative, I'istanza di cui al
comma |.
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DDL 1261-B - art. 2 -

4. Entro trenta giorni dalla data di entrata in
vigore della presente legge, i gestori dei

siti internet devono dotarsi, qualora

non le abbiano gia attivate, di specifiche
procedure per il recepimento e la
gestione delle istanze di

oscuramento, rimozione o blocco di

cui al comma | del presente articolo,

dandone informazione tramite avvisi
chiari e di facile individuazione.
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DDL 1261-B - art. 7 - AMMONIMENTO [

|. Per i fatti di cui all'articolo |, commi 2 e 3, d€li2
presente legge che non integrano reati procedibili
d'ufficio, fino a quando non e proposta querela, e
applicabile la procedura di ammonimento di cui
all'articolo 8, commi | e 2, del decreto-legge 23
febbraio 2009, n. | |, convertito, con modificazioni,
dalla legge 23 aprile 2009, n. 38, e successive
modificazioni. In caso di minore eta
dell'ammonito, il questore convoca, unitamente
all'interessato, almeno un genitore ovvero la
persona esercente la responsabilita genitoriale.
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DDL 1261-B - art. 8

(Modifica all’articolo 612-bis del codice

penale, concernente il delitto di atti
persecutori)

|.All'articolo 612-bis del codice penale:

a) al secondo comma, sono soppresse
le parole: «ovvero se il fatto e
commesso attraverso strumenti
informatici o telematiciy;
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DDL 1261-B - art. 8 -

b) dopo il secondo comma e inserito il seguente:

«La pena e della reclusione da uno a sei anni se il fatto
di cui al primo comma e commesso attraverso strumenti
informatici o telematici. La stessa pena si applica se il fatto
di cui al primo comma e commesso utilizzando tali
strumenti mediante la sostituzione della propria all’altrui
persona e l'invio di messaggi o la divulgazione di testi o
immagini, ovvero mediante la diffusione di dati sensibili,
immagini o informazioni private, carpiti attraverso artifici,
raggiri o minacce o comunque detenuti, o ancora mediante
la realizzazione o divulgazione di documenti contenenti la
registrazione di fatti di violenza e di minacciay.
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Art. 61 2-bis come modificato da art. 8 - DDL _

|) Salvo che il fatto costituisca piu grave reato, € punito con la reclusione da s¢
mesi a cinque anni chiunque, con condotte reiterate, minaccia o molesta taluno in 25
modo da cagionare un perdurante e grave stato di ansia o di paura ovvero da
ingenerare un fondato timore per l'incolumita propria o di un prossimo congiunto o di
persona al medesimo legata da relazione affettiva ovvero da costringere lo stesso ad
alterare le proprie abitudini di vita.

2) La pena e aumentata se il fatto € commesso dal coniuge, anche separato o
divorziato, o da persona che e o e stata legata da relazione affettiva alla persona offesa

?) La pena e della reclusione da uno a sei anni se il fatto e
commesso attraverso strumenti informatici o telematici. La stessa
pena si applica se il fatto ¢ commesso utilizzando tali strumenti
mediante la sostituzione della propria all'altrui persona e l'invio di
messaggi o la divulgazione di testi o immagini, ovvero mediante la
diffusione di dati sensibili, immagini o informazioni private, carpiti
attraverso artifici, raggiri o minacce o comunque detenuti, o ancora
mediante la realizzazione o divulgazione di documenti contenenti la
registrazione di fatti di violenza e di minaccia
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IL RIMEDIO
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Il Garante privacy...

| minori sono, infatti, le "vittime" elettive dell'usc
distorto della rete, perche non hanno gli strumenti

per capire fino a che punto e con quali rischi

esporre la propria vita, anche intima, agli altri, per
evitare che i propri dati siano usati "contro di loro",

a volte, addirittura, da altri minori.

Proprio questo e, forse, l'aspetto piu tragico
dell'uso violento della rete, in cui cioe autore e
vittima partecipano della stessa fragilita e della
stessa inconsapevolezza del "risvolto" reale e
concretissimo di ogni nostra azione nel web.

http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/4452702
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http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/4452702

o

Considerazioni tecniche... _

Permanenza online delle informazic
e, talora, impossibilita tecnica di
rimuovere determinati contenuti dal
web provocano conseguenze
durevoli per la vittima (es. lavorative)

Norme che limitino l'uso di
anonimato in rete creerebbero
pericolose vulnerabilita al sistema
democratico
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Il rimedio e la
prevenzione!




Nuove fattispecie di reato?

NO!

“Una definizione del fenomeno maggiormente incentrata
sui suoi aspetti penalmente rilevanti rischia infatti di
sottrarre al sistema di tutela delineato un‘area di
comportamenti non necessariamente sanzionabili a fini
benali, ma gravemente lesivi per la vittima.

In ogni caso, va considerato che il cyberbullismo é
fenomeno dai contorni sfumati, di difficile
tipizzazione secondo i canoni di

determinatezza richiesti dall'art. 25 Cost. per le
norme incriminatrici e che coinvolge, dal lato dell'autore,
minorenni.” (Garante privacy)
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Soluzioni “tecnologiche”?

Vietare I'anonimato in rete! (NO)

Vietare 'uso di device connessi in
rete! (impossibile)
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Formazione

Occorre attuare i rimedi della formazione
di personale docente e famiglie

Occorre formare i ragazzi (magari con la
materia di “educazione civica
digitale”) e far comprendere i riflessi
futuri di un “semplice scherzo”

Occorre fornire assistenza psicologica alle
vittime di atti di bullismo o cyberbullismo
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Grazie per la
tensione!




