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« E-privacy: La prima edizione nel 2002 a Firenze
(http://e-privacy.winstonsmith.orq)

e Da allora mai mancata un'edizione (18 in fila,
incrociamo le dita ..)

e Dal 2012 si tengono 2 sessioni l'anno, una in
Firenze ed una 1l altre citta' italiane (Milano,
Torino, Roma, Cagliari ...)

e Senza fini di lucro, senza soldi, zero budget,
sponsorless: autofinaziato per badge e stampe

e In ogni edizione c'e' un partner per la logistica
(Comune di Firenze, Universita', il Parlamento ..)

eDa 15 a 28 relatori, da 25 a 150 participanti

« Evento associato — Big Brother Awards dal 2005 al
2012 (http://www.bigbrotherawards.it/)
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But online reporting could leave online traces ...
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HERVI

Prodotto italiano D.0.C. oggi sviluppato
ed utilizzato in tutto il mondo.

Portato avanti da un gruppo di volontari
con anche il supporto economico di Hermes

COMC
T0

Globaleaks
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Software crittografico per il Whistleblowing

Globaleaks

E' un software libero, gratuito ed Open Source,
sviluppato pubblicamente su internet via Github
(https://github.com/globaleaks)

O Globaleaks Project - GitHub % =ﬂ=

6 i@ GitHu... (US) | https://github.com/globaleaks ~ v Search *
NS
GitHUb Explore Features Enterprist

#9499 Globaleaks Project

GLOBALEAKS

https://globaleaks.org/ info@globaleaks.org
Q Repositories People 0
Filters ~
GlobalLeaks Python v 208 1750

Global eaks, the first open-source whistleblowing framework.

Si installa in pochi minuti su un qualsiasi computer
Linux, anche di modeste prestazioni



Globaleaks HER  |

.. come ad esempio questo




RERV

Fondato sulla separazione dei ruoli
e delle responsabilita', e sulla
protezione dei ruoli uno dall'altro

Globaleaks

eWhistleblower
eGestore del server
eReceiver

e (Custodian)
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Software per il whistleblowing anonimo o ad
anonimato protetto

Globaleaks

Utilizza Tor e Tor2Web

Sviluppato principalmente in Python utilizzando
Angular.js

Piattaforma di riferimento Ubuntu 14.4, ma e' in
realta' multipiattaforma e funziona
tranquillamente sulle distribuzioni GNU/Linux
derivate Debian

Tescnicamente e' un “Hidden Service” di Tor,
cioe' un sito contenuto nella “nuvola” di Tor e
non rintracciabile



@Hﬂﬂ OF FREEDOM

het internet

watis Tor?



HERV

Proviamolo!

Indirizzo da TOR
http://4ulztymoocewpojo.onion

Indirizzo da Tor2Web
http://4ulztymoocewpojo.tor2web.org



HER |
0:A

Progetto Winston Smith

Hermes Center for Transparency and
Digital Human Rights

http://pws.winstonsmith.org - http://logioshermes.org



http://pws.winstonsmith.org/
http://logioshermes.org/

GLOBALEAKS

Installazione e configurazione



- Inbox (2 unreal= ferminal |ﬁ Big Brother Aw

P i Big Brother Awards 2015 - Tor Browser ) @) X

| 44 Big Brother Awards 2... % | 9B ‘

Ss @ - | € Aulztymoocewpojo.onion - B~ startpage ol =

Sembra che tu stia usando Tor. Per meglio proteggere la tua identita assicurati di stare usando il Tor Browser.
Il Tor Browser include varie migliorie alla privacy a alla sicurezza non presenti in altri browser.

GRS <

Nome Utente:

admin

Password:

LLIL L LI LI LD LLL L Ll

Siamo orgogliosi di utilizzare Global eaks, realizzato col supporto del Centro HERMES per la Trasparenza ed i Diritti Civili Digitali
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Big Erother Awards 2015 - Tor BErowser

b - | € Aulztymoocewpojo.onion/#/admi

BIGRwARGS

? Configurazioni del Contenuto

? Configurazione dei Destinatari
@ Configurazione dei Contesti

® Configurazione Mail

® Configurazione Password

? Configurazione Avanzata

¥ Attivita recenti
2 Statistiche di sistema

? Anomalie

® Panoramica degli Utenti
# Panoramica delle Segnalazioni

@ Panoramica dei File

| nterfaCCi a di Am mi niStraZio ne In questo momento sei connesso (admin) |
Pagina iniziale Esci

s H h = - = H H
Benvenuto sull'interfaccia di amministrazione di
Globaleaks

Cliccando sul link 'admin’ in sull'angele in alto a destra in alto a destra sarai rediretto qui.

Questa pagina in via di sviluppo e' la pagina di arrivo dell'interfacecia di amministrazione sulla quale sarai rediretto ad ogni login effettuato
sulla piattaforma come amministratore.
CQuesta interfaccia pue' aiutarti a capire come il Nodo pue essere configurato e puo' fornirti alcune infermazioni utili su come metterti in
contatto con altri utenti ed esperti Globaleaks.

* Puoi raggiungere la chat di supporto Globaleaks su IRC nel server OF TC e canale #globaleaks: Chat di Supporto Global eaks

* Alfine di organizzare la tua iniziativa in modo appropriatoe, ti raccomandiamo di leggere le seguenti linee guida: Linee guida su come

avviare una iniziativa di Whistleblowing

* Per riportare un bug o richiedere 'aggiunta di una funzionalita nel software Globalea, si prega di aprire un ticket descrivendo la
problematica che si sta incontrando o la nuova funzionalita richiesta: Sistema di Ticketing di Global eaks
* Siricorda di fornire ai Whistleblower opportuni consigli cirea la sicurezza: Security Advice for Whistieblowers

* Per approfondire circa la sicurezza di Globaleaks, puoi leggere il seguente documento: Sicurezza di Globaleaks

Contacts

* Se vuoi raccontarci del tuo progetto, o se hai bisogno di qualche aiuto, scrivici all'indirizzo: projects@logioshermes.org
* Per richieste di supporto tecnico puoi scriverci all'indirizzo: support@logioshermes.org
* Seguici su Twitter se hai piacere di essere profilato dallNSA: hitps:/twitter.com/globaleaks

Support Global_eaks!

* Ognidenazione fatta per supportare Globaleaks & molto gradita; aiutera a migliorare ulteriormente Global eaks, rendendo il mondo
un posto migliore! Supporta Global eaks

Siamo orgogliosi di utilizzare Global eaks, realizzato col supporto del Centro HERMES per la Trasparenza ed i Diritti Civili Digitali
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Big Brother Awards 2015 - Tor Browser

X (- @0 dulztymoocewpojo.onion/#/adminjcontexts

- C‘| |ﬁ' Startpage

¥ Configurazione dei Contesti

¥ Configurazione Mail
¥ Contigurazione Password

¥ Configurazione Avanzata

¥ Attivita recenti
¥ Statistiche di sistema

¥ Anomalie

? Panoramica degli Utenti
¥ Panoramica delle Segnalazioni

? Panoramica dei File

Questo campo é obbligatorio

Nomination per il Big Brother Awards Italia
2015

Nome

MNomination per il Big Brother Awards ltalia 2015

Descrizione

Segnala fatti certi e verificabili, e fornisci link &
documenti, se ne sei in possesso.

Aggiungi nuovo step

Etichetta

Questo campo & obbligatorio

Step configurati:

o Categoria del Premio che vuoi segnalarere

RRARREX

[igstlnatarl

Emmanuele Somma

Claudio Agosti
Fabio Pietrosanti

Giovanni Pellerano

Marco Calamari

:cB896e23a-4ad0-49a3-a8%-bB7alf828354

@) Passo conclusive

+ Salva Tutto




GLOBALEAKS

Interfaccia del Whistleblower
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L, Big Brother Awards 2015 - Tor Browser wjole) 1%
44 Big Brother Awards 2... x | gk |

S i v € dulztymoocewpojo.onion/# v & ||~ startpage Bl =

Sembra tu stia usando Tor. Per meglio proteggere |a tua identita assicurati di stare usando il Tor Browser.
Il Tor Browser include varie migliorie alla privacy a alla sicurezza non presenti in altri browser.

GaRWARDS

Benvenuto, o meritevole whistleblower
Raccogliamo le nhomination dei Big Brother Awards, contro chi viola la privacy

Conosci violazioni della privacy avvenute nel 2014-57?

‘Wl Invia una nomination!

Hai gia effettuate una segnalazione? Inserisci il tuo key code.

Questa piattaforma fa uso del software Global eaks, specificatamente progettato per proteggere l'identita del whistleblower e del receiver nello scambio di materiale riservato.
Il software & progettato dall'organizzazione no-profit Hermes Center for Transparency and Digital Human Rights. Si invita a supportare Hermes attraverso la loro pagina di

donazione.

Siamo orgogliosi di utilizzare Global eaks, realizzato col supporto del Centro HERMES per |la Trasparenza ed i Diritti Civili Digitali
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”rEE"—_'Term ‘Q Big Brother Aw 0] . E 1}) —-__ m 03:48_:02 PM u

2y Big Brother Awards 2015 - Tor Browser 2 & B

{4 Big Brother Awards 2... % | gk ‘

St @ v € 4ulztymoocewpojo.onion :d R~ Startpage &N

. L} L] n
Bn GRH GATHHEE | nVI a u na no m I natl O n ! Hai gia effettuato una segnalazione? Inserisci il
‘"’ tuo key code.

Segnala fatti certi e verificabili, e fornisci link e documenti, se ne sei in possesso. b

1 - Categoria del Premio che vuoi segnalarere 2 - Passo conclusive

1 Titolo della nomination

This is the title of a demo nomination Allegatl In caricamento...
Screenshot from 2015-05-06
20:45:14.png (146KB)

2 Categoria del pren‘lio della nomination 9

Peggior ente pubblico A

3 Descrizione degli aventuali file allegati

That file conuains only a screenshot
bbbl UL

4 Testo della nomination @

They are bad, they are bad, they are bad, they are
bad, they are bad, they are bad, they are bad, they

are bad,
5 Files @
Passo precedente Passo successivo




. Inbox (2 unrea{="| T—Illlﬁ |ﬁ Big Brother aw I g . _E E ‘]) —-__ di] Oiiiﬁiﬁ:ﬂ n @’ﬂ“ ‘

i Big Brother Awards 2015 - Tor Browser wi o) (X

44 Big Brother Awards 2... x | gk |

s b~ € 4ulztymoocewpojo.onion 7

Sembra che tu stia usando Tor. Per meglio proteggere la tua identita assicurati di stare usando il Tor Browser.
Il Tor Browser include varie migliorie alla privacy a alla sicurezza non presenti in altri browser.

BﬁﬁgnwonTHHEE | nVi a u na no mi natio n ! Hai gia effettuato una segnalazione? Inserisci il
tuo key code. ,

Segnala fatti certi e verificabili, e fornisci link e documenti, se ne sei in possesso.

1 - Categoria del Premic che vuoi segnalarere 2 - Passo conclusive

Termini @ Condizioni

Per assicurare il tuo anonimate accertati di star visitando il sito usando il Tor Browser Bundle.
Confermi che il non farlo avra come conseguenza l'impossibilita di proteggere il tuo
anonimato,

Per migliorare ulteriormente la tua sicurezza, segui le seguenti istruzioni

1) Mel caso in cui volessi rimanere anonime, non inviare nessun tipo di date personali {[come
il tuo nome o il tipo di rapporto che hai con la persona che denunci. Non inviare aleuna
informazione che potrebbe essere utilizzata per rintracciarti)

2) Per favore non inviare alcun dato da un PC forniteti dal tuo datore di lavero. Una
connessione in una rete locale potrebbe mettere a repentaglio il tuo anonimato.

Marcando questa casella confermi di accettare questi termini e condizioni.

Passo precedente ‘ kv J

Siamo orgogliosi di utilizzare Global_eaks, realizzato col supporto del Centro HERMES per |la Trasparenza ed i Diritti Civili Digitali B
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T Big Brother Awards 2015 - Tor Browser

{4 Big Brother Awards 2... x | gk

st & ~ € Aulztymoocewpojo.onion/# receipt

Sembra che tu stia usando Tor. Per meglio proteggere la tua identita assicurati di stare usando il Tor Browser.
Il Tor Browser include varie migliorie alla privacy a alla sicurezza non presenti in altri browser.

BﬁGBﬂﬂTHEH Seqnalazicne compleiatacan SuccesEol
AWARDS

N
Hai gia effettuato una segnalazione? Inserisci il
tuo key code.

Grazie!

La tua segnalazione e stata inviata con successo.

Suggerimento: Come nasconders il tuo key code

Memorizza il tuo key code per la segnalazione.
Un modo efficace per nascondere il tuo key code & quello di appuntate come

fosse una numero di una carta di credito ed ad esempio allegarci anche una

9549 5623 1960 4311 data di scadenza.

Esempio:

Cercheremo di risponderti il piu presto possibile.

Usa il codice di 16 cifre per ritornare e vedere eventuali messaggi che ti avremo inviato o
se pensi che ci sia altro che avresti dovuto allegare.

Vedi la tua segnalazione
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o LR Big Brother Awards 2015 - Tor Browser w)lo) X
{4 Big Brother Awards 2... ® | gk ‘

St b - € 4ulztymoocewpojo.onion/#/staty > 2| B3~ start

Sembra che tu stia usando Tor. Per meglio proteggere la tua identitd assicurati di stare usando il Tor Browser.
| Tor Browser include varie migliorie alla privacy a alla sicurezza non presenti in altri browser.

v . .
BROTHER Interfaccia del Whistleblower ——
AWAH ns Pagina di status delle Segnalazioni Esci

Nomination per il Big Brother Awards ltalia 2015 &

Lista Destinatari
Data dell'invio

06-05-2015 18:48 Nome Descrizione Contatore di accessi
Data di Scadenza # Claudio Agosti 0
21-05-2015 18:48
# Emmanuele Somma 0
Step 1: Categoria del Premio che vuoi segnalarere . )
1) Titolo della nomination # Fabio Pietrosanti a |
This is the title of a demo nomination # Giovanni Pelleranc 0
2) Categotria del premio della nomination & Miroo Calsman 0

Peggior ente pubblico

3) Descrizione degli aventuali file allegati
That file conuains only a screenshot

4) Testo della homination
They are bad, they are bad, they are bad, they are bad, they are bad, they
are bad, they are bad, they are bad,

Step 2: Passo conclusivo
1) Termini @ Condizioni
Accettato




GLOBALEAKS

Interfaccia del receiver




volution . D u 4} '!— 4!1] 08 56-53 PM
= (gl _pemcnall 10 totall - Evelution
File Edit View Message Folder Search Help
|;| MNew w |§| Send [ Receive w Reply Group Reply: = Forward = Eﬂ r—i I ] o
D i |‘_-,'5 i) [Segnalazione 415] Nuova segnalazione nel contesto Momination per il Big Brother Awards Italia 2015 gl (o) ¢
¥_personali : . :
File Edit View Message

[+ On This Computer

=l

urrent Folder

|
-

¥ Search Folders

2 inbox @ Reply g{ Group Reply = e Forward C) L'_a @o o9
|Z Drafts
E;Ievidenza From: Default Globaleaks sender <sendaccount@lists.globaleaks.org=
f."-__-,'"Junk To: Marco Calamari <marco. calamari@logioshermes.org=
Outbox Subject: [Segnalazione 415] Nuova segnalazione nel contesto Nomination per il Big Brother Awards Italia 2015
lisent Date: Wed, 06 May 2015 18:53:08 -0000 (06.05.15 20:53.08)
Fjtermnp .
B Termplates Caro Marco Calamari,
?thh - Con la presente email ti notifichiamo che un whistleblower ti ha ﬁelezionato come destinatario
di importanza per la propria segnalazione. ]
¥ [ Jy_maillist
» Blz_2 Essi vl pregano di prestare particolare attenzione alle informazioni e al materiale contenuto.

51 prega di tener presente che 1 whistleblower spesso si espongono ad alti rischi personali
per finalit& di pubblico interesse. Per questo motivo il materiale che forniscono attraverso
la loro segnalazione dovrebbe essere considerato di elevata importanza.

La segnalazione pud essere acceduta

via Tor all'indirizzo: http://dulztvmoocewpojo.onion/#/status/070bfa 25a0-4979-53d4 - fa9/7/43cc
f38f
via Tor2web all'indirizzo: https://dulztyvmoocewpojo.onion.city/#/status/070bf0c9-25a0-4979-a3d

4-fa9743cc 387

Data della segnalazione: Wednesday 06 May 2015 18:48

Si prega di non inoltrare o condividere questa email: il sistema permette di accedere alla
segnalazione & al materiale ivi contenuto per un numero limitato di volte ecceduto i1 quale
tutto viene distrutto e nessuno (neppure 1'amministratore del nodo) pud recuperare una
segnalazione scaduta.

Distinti saluti,
Big Brother Awards 2015

= |
E | Encrypted
|

& |

=1EYED

[ =]

==
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D Big Brother Awards 2015 - Tor Browser x) B A

st @ ~ € Aulztymoocewpojo.onion/#/l ; - v B~ startpage Al =

Sembra che tu stia usando Tor. Per meglio proteggere la tua identita assicurati di stare usando il Tor Browser.
Il Tor Browser include varie migliorie alla privacy a alla sicurezza non presenti in altri browser.

B

Come prima cosa seleziona il tuo utente:

Marco Calamari '!

Adesso digita la tua password e poi clicca 'Log in":

00000000|

Siamo orgogliosi di utilizzare Global eaks, realizzato col supporto del Centro HERMES per la Trasparenza ed i Diritti Civili Digitali
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2015-03-06 me
o Big Erother Awards 2015 - Tor Browser b MRS
File Edit \iew History Bookmarks Tools Help
{4 Big Brother Awards 2... % | gk
st @ v € 4ulztymoocewpojo.onion/# statu 25a0-4979-a3d4-fa0743ccfa8f v C'| |ER~ Startpage &l =

[ - ' .
BHG BH“THEH | nte rfaCCI a de' DEStI natarlo In questo momento sei connesso (receiver)

AWARDS Pagina di status delle Segnalazioni | Esci

Nomination per il Big Brother Awards Italia 2015 &
Data dell'invio

k
06-05-2015 18:48 . , .
Data di Scadenza Lista Destinatari

21-05-2015 18:48

Nome Descrizione Contatore di accessi
Step 1.: Categoria del Pre!nno che vuoi segnalarere #* Claudio Agosti 0
1) Titolo della homination
This is the title of a demo nomination # Emmanuele Somma 0
2) Categoria del premio della nomination # Fabio Pistrosanti 0
Peggior ente pubblico
# Giovanni Pellerano 0
3) Descrizione degli aventuali file allegati
That file conuains only a screenshot # Marco Calamari 1

4) Testo della nomination
They are bad, they are bad, they are bad, they are bad, they are bad, they |
are bad, they are bad, they are bad,

Step 2: Passo conclusivo
1) Termini e Condizioni
Accettato

Files

® scarica tutti | fils

caricati =]

Mostra solo i file non ancora




GLOBALEAKS

Inizia il dialogo tra
whistleblower e receiver



" dil ofi:sg:

s Big Erother Awards 2015 - Tor Browser A
Fle Edit \iew History Bookmarks Tools Help
J {4 Big Brother Awards 2... ® "-\\-ﬁl-

St @ v | € @ aulztymoocewpojo.onion/#/status/070bf0cg-25a0-4979-a3d4-fag743ccf3at T <.‘3’| |Lj' Startpage || =
3) Descrizione degli aventuali file allegati B
That file conuains only a screenshot % Marco Calamari 1
4) Testo della homination
They are bad, they are bad, they are bad, they are bad, they are bad, they
are bad, they are bad, they are bad,

Step 2: Passo conclusivo
1) Termini e Condizioni
Accettato
k
Files
® scarica tutti i file
Mostra solo i file non ancora scaricati
Nome del file Scarica Data di Caricamento Tipo di Contenuto Dimensione del File
Screenshot from 2015-05-08 ® download 06-05-2015 image/png 186KB
20:45:14 png.pap
Informazioni Aggiuntive Messaggi Privati
Siamo orgogliosi di utilizzare Global eaks, realizzato col supporto del Centro HERMES per la Trasparenza ed i Diritti Civili Digitali -
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& ! Big Brother Awards 2015 - Tor Browser @ ko

File Edit \iew History Bookmarks Tools Help
,u". {4 Big Brother Awards 2... ® "'-L o

i

St @ v | € & aulztymoocewpojo.onion/#/status/070bf0cg-25a0-4979-a3d4a-fag743ccf38f g C'| |d' Startpage g =
o
s

3) Descrizione degli aventuali file allegati
That file conuains only a screenshot

# Marco Calamari 1

4) Testo della nomination
They are bad, they are bad, they are bad, they are bad, they are bad, they

are bad, they are bad, they are bad,

Step 2: Passo conclusivo
1) Termini e Condizioni
Accettato

Files

@ scarica tutti | file
Mostra solo i file non ancora scaricati

Nome del file Scarica Data di Caricamento Tipo di Contenuto Dimensione del File

Screenshot from 2015-05-08 @ download 06-05-2015 image/png 186KE
20:45:14.png.pap

Informazioni Aggiuntive Messaggi Privati

Please tell me more ...... |

X Invia Messaggio Privato

Siamo orgogliosi di utilizzare Global eaks, realizzato col supporto del Centro HERMES per la Trasparenza ed i Diritti Civili Digitali




l;j' ) Big Brother Awards 2015 - Tor Browser 8 &

File Edit \iew History Bookmarks Tools Help
J {4 Big Brother Awards 2... ® \-ﬂ-

SI @ ~ | € & asulztymoocewpojo.onion/#/status/070bf0c3-25a0-4979-a3d4-fa0743ccfast i ¢’| |d' Startpage g =

4) Testo della nomination 2]
They are bad, they are bad, they are bad, they are bad, they are bad, they
are bad, they are bad, they are bad,

Step 2: Passo conclusivo
1) Termini e Condizioni

Accettato
Files
® scarica tutti i file *
Mostra solo i file non ancora scaricati
Nome del tile Scarica Data di Caricamento Tipo di Contenuto Dimensione del File
Secreenshot from 2015-05-08 ® download 08-05-2015 image/png 186KE
20:45:14.png.pgp
Informazioni Aggiuntive Messaggi Privati
Marco Calamari 06-05-2015 18:59
Please tell me more ......




| TaFming| |ﬁ Big Brother Aw '_ g . _E!_ E 1]) —-_— di] 09:02:!:15”5:1 n @%5 X .

2015-05-01
-\:3. & Big Brother Awards 2015 - Tor Browser ML) (X
File Edit Wiew History Bookmarks Tools Help

/ 14 Big Brother Awards 2... % | =p

S @ - (-_ dulztymoocewpojo.onion/# v C| :,-.3_' Startpage Al =

bra che tu stia usando Tor. Per meglio proteggere |a tua identita assicurati di stare usando il Tor Browser.
Il Tor Browser include varie migliorie alla privacy a alla sicurezza non presenti in altri browser.

BllGawaRbS

Benvenuto, o meritevole whistleblower
Raccogliamo le nomination dei Big Brother Awards, contro chi viola la privacy

Conosci violazioni della privacy avvenute nel 2014-57

™l |nvia una nomination!

Hai gia effettuato una segnalazione? Inserisci il tuo key code.

09549 5623 1960 4311 NEEE

Questa piattaforma fa uso del software Globaleaks, specificatamente progettato per proteggere l'identita del whistleblower e del receiver nello scambio di materiale riservato.
Il software & progettato dall'organizzazione no-profit Hermes Center for Transparency and Digital Human Rights, Siinvita a suppertare Hermes attraverso la loro pagina di

donazione.




vanla=ie [rerminal |ﬂ Big Brother A ! . _E E ‘l) - | 0%_04.18}? I @’Q\ ‘
- | 20 lome
) Eig Erother Awards 2015 - Tor Browser e X
File Edit \iew History Bookmarks Tools Help
4 Big Brother Awards 2. ® | =
Ss @ v € Aulztymoocewpojo.onion/# /status v C| |ER™ Startpage ol =

[ ] . .
BHGBRQTHEH Interfaccia del Whistleblower i questo momento sel connesso ()|

AWAH Ds Pagina di status delle Segnalazioni Esci

Nomination per il Big Brother Awards Italia 2015 ]

Lista Destinegari
Data dell'invio

06-05-2015 18:48 Nome Descrizione Contatore di accessi
Data di Scadenza # Claudio Agosti 0
21-05-2015 18:48
# Emmanuele Somma 0

Step 1: Categoria del Premio che vuoi segnalarera " = i ;

1) Titolo della nomination S .

This is the title of a demo nomination W i B 0

2) Categoria del premio della homination # Marco Calamar 1

Peggior ente pubblico

3) Descrizione degli aventuali file allegati
That file conuains only a screenshot

4) Testo della nomination
They are bad, they are bad, they are bad, they are bad, they are bad, they
are bad, they are bad, they are bad,

Step 2: Passo conclusivo

1) Termini e Condizioni
Accettato

Files

Nome del file Data di Caricamento Tipo di Contenuto Dimensione del File =1



- . 4!'1] 09:04:32 PM

@ ki Big Brother Awards 2015 - Tor Browser
Fle Edit \iew History Bookmarks Tools Help

(¢
(o
(=

J-"' {4 Big Brother Awards 2... ® ."-\ gk

St Q > (- 0 dulztymoocewpojo.onion/#/status k7 C‘| |(j' Startpage r\

PR THE LUTTUETTTS U d SUTEETIS UL

4) Testo della homination
They are bad, they are bad, they are bad, they are bad, they are bad, they
are bad, they are bad, they are bad,

Step 2: Passo conclusivo
1) Termini e Condizioni
Accettato

Files

Nome del file Data di Caricamento Tipo di Contenuto Dimensione del File

Secreenshot from 2015-05-08 06-05-2015 image/png 146KB
20:45:14.png

- & Aggiungi file

Messaggi Privati iMarco Calamari j
Informazioni Aggiuntive

Marco Calamari 06-05-2015 18:59
Please tell me more ...

Siamo orgogliosi di utilizzare Global eaks, realizzato col supporto del Centro HERMES per la Trasparenza ed i Diritti Civili Digitali



Fle Edit \iew History Bookmarks Tools Help

Big Brother Awards 2015 - Tor Browser

. @] 09:05:14 PM

J-"' {4 Big Brother Awards 2... ® ."-\ aF

St @ » € & aulztymoocewpojo.onion/#/status

b <2’| |d' Startpage

-

Pl T LUTTUCETTTS Uy d SUCTEETTSTTUL

4) Testo della homination

They are bad, they are bad, they are bad, they are bad, they are bad, they

are bad, they are bad, they are bad,

Step 2: Passo conclusivo
1) Termini e Condizioni
Accettato

Files

Nome del file

Screenshot from 2015-05-06
20:45:14.png

- & Aggiungi file

Informazioni Aggiuntive

Whistleblower
Never more, say the raven ....

Data di Caricamento

08-05-2015

06-05-2015 19:05

Tipo di Contenuto

image/png

Messaggi Privati

Marco Calamari
Please tell me more ...

Dimensione del File

Marco Calamari j

06-05-2015 18:58

Siamo oraodlios; di utilizzare Global eake realizzato col sunborto del Centro HEBRMES per |la Trasparenza ed 1 Diritti Civili Diciitali




Big Erother Awards 2015 - Tor Browser vi o) X

il
S

Fle Edit View History Bookmarks Tools Help
{4 Big Brother Awards 2... ®x | gp

SS &~ € 4ulztymoocewpojo.onion/# statu 25a0-4979-33d4-fa9743ccf38f vC |ER~ Startpage Al =

@ : . .
Bnﬁ BH“THEH | nte rfaCCI a de' DEStI natarlo In questo momento sei connesso (receiver)

AWARDS Pagina di status delle Segnalazioni | Esci

Nomination per il Big Brother Awards Italia 2015 &
Data dell'invio

08-05-2015 18:48 . . .
Data di Scadenza Lista Destinathri

21-05-2015 18:48

Nome Descrizione Contatore di accessi
Step 1.: Categoria del Pre!nno che vuoi segnalarere #* Claudio Agosti 0
1) Titolo della nomination
This is the title of a demo nomination # Emmanuele Somma 0
2) Categoria del premio della nomination # Fabhio Pietrosanti 0
Peggior ente pubblico
# Giovanni Pellerano 0
3) Descrizione degli aventuali file allegati
That file conuains only a screenshot # Marco Calamari 2

4) Testo della nomination
They are bad, they are bad, they are bad, they are bad, they are bad, they
are bad, they are bad, they are bad,

Step 2: Passo conclusivo
1) Termini e Condizioni
Accettato

Files

® scarica tutti | fils

onle 1 Fila AP ancara oma rieatl |



& Big Erother Awards 2015 - Tor Browser &8\

File Edit View History Bookmarks Tools Help

,-". {4 Big Brother Awards 2... x "'-\ aB

St @ ~ | € @ sulztymoocewpojo onion/#/status/070bf0c9-25a0-4979-a3d4-fad743ccf3st ¥ <'_"| |ﬂ‘ Startpage Qf =

b

are bad, they are bad, they are bad,
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Default Globaleaks

sender <sendacc...

Default GlobalLeaks sender <se...
Default Globaleaks sender =se...
Default Globaleaks sender <se...

Default Globaleaks sender <se...

Default GlobalLeaks
Default Globaleaks
Default GlobalLeaks
Default GlobalLeaks
Default GlobalLeaks
Default GlobalLeaks
Default GlobalLeaks
Default GlobalLeaks
Default GlobalLeaks
Default Globaleaks
Default GlobalLeaks
Default Globaleaks
Default GlobalLeaks
Default GlobalLeaks

Fabio Pietrosanti <fabio.pietrosanti@l...

Default Globaleaks
Default GlobalLeaks
Default GlobalLeaks

= i 1 'E‘I 1 n 1

sender =sendacc...
sender =sendacc...
sender <sendacc...
sender =sendacc...
sender =sendacc...
sender <sendacc...
sender <sendacc...
sender =sendacc...
sender <sendacc...
sender <sendacc...
sender =sendacc...
sender =sendacc...
sender <sendacc...

sender <sendacc...

sender =sendacc...
sender <sendacc...

sender <sendacc...

There are 1 good reasons to...

[Segnalazione 415] Muovo commento nel contesto Nomination per il Big... 06.0...

There are 2 good reasons to...

06.0...

[Segnalazione 415] Muovo allegato nel contesto Momination per il Big B... 06.0...

[Segnalazione 415] Muova segnalazione nel contesto Nomination peril ... 06.0...

[Tip 837] New submission
[Tip 248] New submission
[Tip 84] New submission
[Tip 391] New submission
[Tip 971] New submission
[Tip 698] New submission
[Tip 17] New submission
[Tip 251] New submission
[Tip 279] New submission
[Tip 187] New submission
[Tip 197] New submission
[Tip 158] New submission
[Tip 764] New attachment
[Tip 764] New submission
E-privacy e CILD

[Tip 140] New submission
[Tip 458] New subrmission
[Tip 825] Mew attachment

L N B

06.0...
08.0...
08.0...
06.0...
06.0...
08.0...
06.0...
06.0...
08.0...
04.0...
04.0..,
04.0...
03.0..
03.0...
02.0...
30.0...
30.0...
28.0...

There are 1 good reasons to... (From: Default Global ealks sender =sendaccount@lists.globaleals. org=)

Dear Marco Calamari,

There are 1 good reasons to connect exactly where you know!




Whistleblowing & ANAC

8 ANAC
Autorita Nazionale Anticorruzione

* [|talian National Anticorruption Authority

* Whistleblowing procedure via
whistleblowing@anticorruzione.it
- Plain old email?
- Can confidentiality be safeguarded by using
email?



mailto:whistleblowing@anticorruzione.it

Multi Stakeholders Digital Whistleblowing

LEAKS

PubLeaks Foundation
* Consortium by all media

42 media partners partners

* National Media  Manage the IT

* Printed Journal infrastructure

* Online Media « Can’t access to Leaks

* TV _ * Provide technical support

* Local Media * Provide “Secure” Laptop
Achieved amazing result in few
months
* Abuse of power by politicians

https://publeaks.nl « Abuse of public funds

* Already got attempt of Takedown
https://secure.publeaks.nl



https://publeaks.nl/
https://publeaks.nl/




||IF only 1 media

Publishing
' on media
EAKS Checking (web,
S d Tip printed,
tv)
: IF multiple media
Max 3 in receive the leaks
parallel o
out of 42
 Embargo Period
ints: e C tion Rul
1(2¥ PO|:1ttS ' ooperation Rules MUST write
imuate cooperation that source
 Stimulate competition e e T
* Whistleblower select receipient based on the media’s oubleaks

reputation
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SOURCE
SURE
COMMENCEZ !
INFORMATIONS
ANONYMEMENT DESTINATAIRES
e Nionde reor® SLSELE

https://lwww.sourcesure.eu

by LeMonde, La Libre, Rtbf, LeSource (“Francophone PubLeaks”)


https://www.sourcesure.eu/

ALAC: Transparency International Italy
AI_ Wa LY TRANSPARENCY

INTERNATIONAL
ALLERTA ITALIA

Associazione contro la corruzione

https://www.transparency.it/alac

Started in Nov 2014
40 good tip Feb 2015
Strict questionaries focusing on information quality
Try to address Whistleblower inquiry trough the right
channel
® Roadmap for improvement
Experimental / Practical handling of anticorruption Tip, considering whistleblower

safety | |

> Anticorruption
| " Officer

- Ti \NARR Deal with

‘ﬁ >end IE Whistleblower M—> ANAC

LJ ALLERTA

- Authorities



https://www.transparency.it/alac

Regione ; : :
ombarda  Azienda Sanitaria Locale
della provincia di Brescia
ASL Brescia

Anti-corruption submission System:
Phase-1: Intranet deployment
Phase-2: Internet Exposure

November 2014 - April 2015: 2 corruption
case reported!

http://lwww.aslbrescia.it
ASL Brescia (Italian local public health agency) for compliance with national
anticorruption law



http://www.aslbrescia.it/
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