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@ IPFS

IPFS is The Permanent Web

A new peer-to-peer hypermedia protocol



https://ipfs.io/

Perché IPFS

*HITP e il protocollo piu usafto in internet, ed e

Mo oU anni fa: & adeguafo™¢

* Usiamo un mucchio di confenuti stafici scaricafi ogni volfa, (€
uno spreco di banda)

* Anche per cose che non sono navigazione (Infernet delle
cose, open dafa feed, inferactive web app)

* Abbiamo problemi di indicizzazione (I contenuti possono
cambiare a seconda del richiedente, del tempo, della
disponibilita)

* Profilazione, fracciamento di terze parti, censura, monitoraggio

delle azioni da un avversario passivo, time/size PTA



A cosa si fa riferimento con “IPFS”

* Allomonimo protocollo

* Una comunita di utenti che contrib

e




A cosa siispira IPFS

* Peer to peer: lezione appresa, distribuire, con IPFS non c'& un
SPoF

* Git (incremental versions): a volte si beneficia del prendere solo
le differenze di un file, non tutta una nuova versione.

* Bitcoin (block chain): consensus disfribuito, un dato & sia il suo
indirizzo che hash per validarne l'integrita

* Bittorrent (binary free, DHT): non € possibile scegliere di servire
un deferminato contenuto, a.k.a. neutralita ed ignoranza

dell'intermediario.

e Ricorda molto freenet!



Problemi tecnolodici affrontati




Cosa porta con se’

* La pubblicazione potrebbe essere associata all'autrice solo se
viene faffa intercettazione globale ed analisi passiva del traffico
(= 2 ordini di magnetudo piu difficile di quanto sia ora,
chiedendo IP ad un provider e associandone la fontfe)

* Non si possono cancellare contenuti. Mai, per nessuno.

* Non si puo censurare l'accesso ad un contenufo

* Non si possono indicizzare contenuti senza averne accesso
(come adesso)

* Non si possono avere dati che cambiano sul server, ma piu
facilmente applicazioni (add-ons ?) che pescano datfi e li
riporfano sul client.

* Esiste gia un social network costruito sopra ad un conceffo
simile, hrrps://ind.ie//’


https://ind.ie/

Stato di maturita 7 o, ma...

Prebuilt Packages

We use gobuilder.me to do automated builds.

Download a binary for your platform (more coming):

o [4 Mac OS5 X

¥ Linux x86

g Linux x86 64
o [i| Linux ARM

« See all builds

-

|

Then, unzip the archive, and move ipfs

.17

: ‘ mv ipfs fusr/local/bin/ipfs

Test it out:

> ipfs wversion
ipfs version 08.2.8



https://github.com/ipfs

interfaccia (sbagliata, per ora)

“accede a: hitp://localhost:5001 Awebui

rEERG LR, 3

0 W * @ localhost 5001,f|pfs/QmSZHLS‘vSYngQkKWMvmEMnFtUowTEdeSSeMT4pos1eo/#,fﬂl
g *

IPFS

® Home

Pinned All

@ Connections

Drag-and-drop your files here

Select files...
DAG
& Coniig
Type Name 1D Actions
i= Logs
? QOmbaESKFbjQJIBKIGKIMWTriz1 GBLaWzky3x4Bqd62dXfr  QmbaESKFbjQJTBKISKEMWTrtz1GBLaWzky3x4Bqd62dXfr RAW | DAG
x
T

l ﬁle Si Uploadano e si offiene un idenfificafivo unico:
Q,mcScHGS\/rCE}:élc}%QHn nRs4TevPT4GQjy2MpgbCi



https://ipfs.io/docs/getting-started/
http://localhost:5001/webui

Recuperare un confenuto

Quando viene richiesto un contenuto, non si sa dove questo stia.
Puo volerci del tempo, o pud essere un processo immediato.

[ 'operazione ¢ ridotta ad un comando:

$ 1pfs get <identificativo. ancheéidettor Ras T et

Per forzare che un confenuto rimanga locale, esiste la possibilita di

specificarlo, con ipfs pin

ecCho: . M1pks roaks! " >Ni00
ipfs add foo

ipfs pin 1ls -type=all
ipfs pin rm <foo hash>
ipfs pin rm -r <foo hash>
ipfs pin 1ls -type=all

v N N U -Wn



PUO essere scriptato

e

'nreramone (ok“OK & ancorasastass® Ilveﬂﬁ

‘‘‘‘‘

zz@zz:~/Dev/GlobalLeaks/client/app$ ipfs aﬁ&‘hx¢§g§
added QmVnmCyf591dpgvEUmshMwA8Ewy4Sb6UcHRgNIQKhm5

added QmYYnjASEquYVNz68renerchNaBSeLnD§Kpf R6
added QmSXlenQJn1uUUgYuSJ67r7RE4t_szﬁxu"xdrﬁééﬁ



PUO essere proxafto verso Internet

TR TR UBSE i, ' S . = ;™ " e O T AT T T
fipFs/QmTkzDwWWgPbnAhSYivVSWwcTLNGdwSNsNTnZaDxdXBFca7D/example#/ipfs/QmThrNbvLj7afQzhxH72m5NN1givVNn3eMKWFYVA9ZE « |
FER R A i LTS e » i Frad . E T

ipfs example | &

Playing Videos

ipfs can be used to store and play videos. Suppose we add a video:

| ipfs add -q sintel.mp4 | tail -nil

Take the resulting hash, You can view it a couple different ways:

On the command line:

‘ ipfs cat %$vidhash | mplayer -vo xv -

Via local gateway:

mplayer http://localhost:4001/ipfs/$vidhash

# or open it up in a tab in chrome (or firefox)

chromium http://localhost:4001/ipfs/$vidhash

(Note: the gateway method works with most video players and browsers)

By whyrusleeping



Limifi correnti

per.

o e

prima (quindi, ora) sono le basi

; L

bil




Web non censurabilel?
* QUALCUNOJPENS!

*’Come era prevedibile, piu si
distribuiscono le infrastrutfure di
comunicazioni, € piu si preclude la

presenza di un controllore.

* Questo richiede di rielaborare le politiche sui dati, futte quelle
chessibasane su assURzieon ‘cenfrall7zahes



Grazie dell attenzione
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