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OSINT, € un abbreviazione delle parole inglesi Open
Source INTelligence. Essa consiste nell'attivita di raccolta di
Informazioni mediante la consultazione di fonti di pubblico
accesso. Nell'ambito di operazioni di intelligence il termine
"Open Source" si riferisce a fonti pubbliche, liberamente

accessibili, in opposizione a fonti segrete o coperte


http://it.wikipedia.org/wiki/Lingua_inglese

Generalita

AAttivita di Percorribile da chiunque
Information ‘ intenda muoversi nel
gathering mercato non riservato
OSINT: delle informazioni

Informazione non classificata che e
stata appositamente trovata,
selezionata, distillata e diffusa presso
un’audience limitata al fine di
affrontare una specifica questione

Supporta un

newsmaking _ Utile all’information
assessment or evaluation

piu accurato



» Qualcuno ha stimato
che nell’ambito delle

stesse comunita E
d’intelligence di1 molt1

Paesi I’apporto OSINT
si collocatrail 35 % e
1l 97 %.

Se applicata sistematicamente, la metodologia di
estrazione e diffusione di informazioni da fonti
aperte puo ridurre sensibilmente il ricorso alle

fonti tradizionali (interviste, inchieste presso
esperti, ricerche di archivio, etc.) a quanto non
possa essere soddisfatto dalle sole fonti aperte.



OSINT Taxonomy 1

»0OSD (Open Source Data): dati grezzi,
genericl, generati da una fonte primaria
(registrazioni, fotografie, immagini satellitari
commerciall, corrispondenza personale resa
pubblica);

»OSIF (Open Source of Information):
Informazione che, ancorche ancora generica,
ha subito un processo editoriale di filtro e
convalida (giornali, trasmissiont, libri,
relazioni quotidiane);



»OSINT (Open Source of Intelligence):
Informazioni appositamente cercate, selezionate,
distillate e destinato a gruppo selezionato per
affrontare una richiesta specifica;

»OSINT-V (Open Source of Intelligence
Validated): informazioni convalidate ed ottenute
attraverso la rielaborazione effettuata
dall’analista, oppure attraverso il confronto con
una fonte attendibile (di qualunque tipologia si
tratti) che conferma quanto ottenuto.



OSINT Taxonomy 2

OSIF or OSINT?

« The term open-source information (OSIF)
refers to services that select, retrieve and
present publically-available information.
There is no analytical process or
component to OSIF.

« OSINT implies an analytical element. OSIF
is analyzed to produce intelligence.
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OSINT e giornalismo

Il problema strutturale
del Whistleblowing e che
se sentiamo Il fischio, non
sapplamo chi suona nel
fischietto e perche.



Sin dagli albori della sua nascita il giornalismo investigativo e
stato inteso come watchdog journalism, vale a dire come
strumento di controllo del potere.

Va da sé quindi che se deve controllare il potere non puo
dipendere da esso o dalle sue agenzie, ma deve essere capace di
acquisire in maniera autonoma e indipendente le informazioni
che pubblica.



Questo scatena il problema del rapporto con le fonti
informative che non riguarda solamente quelle di “alto livello”:
militari, d’intelligence, delle forze di polizia, della
magistratura, ma anche quelle piu ordinarie della normale
routine redazionale.

In qualungue settore giornalistico, da quello sportivo alla
cronaca nera, chi scrive cerca sempre di avvicinare fonti
privilegiate in modo da ottenere la notizia prima e meglio degli
altri colleghi (il cosiddetto scoop).



La struttura del giornale, 1 suoi orari, la gerarchia interna, la
necessita di battere sul tempo la concorrenza e di non bucare
la notizia rendono indispensabile la creazione di una rete di
fonti fiduciarie per le quali prevarra una strategia di tutela.

Essendo proprio la fonte il segreto dell’affermazione
professionale, non la si mettera a repentaglio. Prevarra cosi
I’autocensura sul dovere di informare, la promozione degli
Interessi delle fonti sull’onesta intellettuale e cosi via.



| limiti della naturale “dazione ambientale” tra giornalisti e

fonti diventano ancora piu onerosi per 1’ctica del
giornalismo quando 1l rapporto si Instaura con una fonte

confidenziale di alto livello.



In questo caso la partita si complica soprattutto se Il
rapporto di scambio con le fonti porta 1 giornalisti a
diventare in tutto o in parte strumenti delle loro strategie di

disinformazione e di depistaggio.

L’argomento principe con cul generalmente ci si difende
In questi casi, cioe il diritto/dovere del cronista a
raccontare una notizia dopo aver fatto le necessarie
verifiche (diritto di cronaca), vale poco a mio avviso.



In primis perché la disinformazione si basa su notizie vere
(presentate semmai in maniera parziale o distorta);

In secondo luogo perché un cronista che si occupi di
questioni In grado di mutare 1’equilibrio politico di una
nazione non puo non porsi la domanda di quale sia
I’interesse della fonte che gli sta passando le informazioni.



Se un giornalista racconta un caso di corruzione grazie a
un’informativa ottenuta da una fonte riservata e tale notizia
(ancorché provata) rientra nel quadro di un’operazione di
compromissione dei servizi o di altre agenzie occulte volta
ad aprire la strada a nuove leadership politiche (magari piu
disponibili nei confronti dei servizi di gquelle decapitate
attraverso I’”’inchiesta” sulla corruzione).

e chiaro che anche se lui fa il suo dovere di cronista (dare la
notizia), viene meno a quella funzione fondamentale di cane
da guardia dell’interesse pubblico che invece dovrebbe
essere la pietra angolare del watchdog journalism



Chiaramente queste indicazioni di buon senso non
valgono nel caso in cui il giornalista sia In grado
tecnicamente di svolgere una buona investigazione (come
nel caso di alcuni team di giornalisti investigativi) molto
specializzati in tecniche d’avanguardia come

[’OSINT, 1l Data Journalism, 1’analisi tecnica del
bilanci) e pertanto di diminuire 1l differenziale
conoscitivo  rispetto alla fonte confidenziale o
whistleblower.



I’OSINT e tra tutte la metodologia regina. Un sistema “puro”
che non ha bisogno di compromessi oscuri con le fonti”, non
viola la legge con attivita investigative illegali, ma si basa
solo sulla capacita tecnica e operativa di trovare le
Informazioni, la mentalita investigativa, la conoscenza delle
tecniche di analisi e correlazione dei dati e infine i1l lavoro
metodico e organizzato di consultazione delle fonti aperte
che sono per definizione accessibili a tutti.



A guesto punto bisogna domandarsi quanto e importante
la ricerca OSINT sia in seno alle attivita liberamente

percorribili da persone e professionalita non attinenti
I’1ntelligence.



Nelle scuole di giornalismo investigativo anglosassoni le tecniche
di investigazione e ricerca online mutuate dall’OSINT sono
Insegnate sin dal 2005. In particolare, in quella che viene
universalmente riconosciuta come la “mecca” del training in
materia di giornalismo investigativo: il Center for Investigative
Journalism di Londra.

Sia nell’appuntamento estivo della Summer School, sia durante
I’anno, vengono svolti, dei corsi specifici di ricerche online e di
Open Source Intelligence per giornalisti



|l centro offre pol tutta una serie di corsi affini o complementari
all’OSINT: si va dalla sicurezza informatica al Computer Assisted
Reporting, all’analisi di bilanci delle grandi corporation, che
rendono evidente I’1tmportanza di metodi e tecniche avanzate per

poter effettuare inchieste giornalistiche documentate e che abbiano
un impatto.



Tale approccio e ormai diventato comune anche nei grandi
eventi di formazione internazionale come la Global
Investigative Journalism Conference, organizzata da SCOOP
ogni due anni.

In questa conferenza vengono illustrate da relatori provenienti
da tutto il mondo le tecniche investigative piu avanzate per il
giornalismo d’inchiesta: ricerca di persone sui social network,
civic hacking, ricerca di conti correnti e societa offshore,
ricerche di informazioni su archivi esteri, Data Driven
Journalism, crittografia e tecniche di sicurezza informatica per
giornalisti http://gijc2015.0rg/.



http://gijc2011.org/
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In altre conferenze del Global Journalism Investigative
Conference si sono tenuti workshops anche su software
professionali per ’OSINT come I’ Analyst Notebook.

Tra i panel piu stimolanti possiamo certamente inserire quello
tenuto da Paul Radu (membro del board dell’Organized Crime
and Corruption Reporting Project) e Giannina Segnini
giornalista del quotidiano costaricano La Nacion.



Il workshop illustrava come, attraverso alcuni metodi
Intelligence di fonti aperte, fosse possibile rintracciare 1 reali
proprietari di societa offshore e organizzare i dati in strutture
coerenti da mettere a disposizione della comunita dei giornalisti.

Paul e Giannina nel corso del panel hanno illustrato I’utilizzo di
12 uno dei software di Open Source Intelligence piu complessi e
costosi esistenti sul mercato (il costo si aggira sui 10 mila euro)
per analizzare 1 dati provenienti da decine di siti web, database
commerciali e non, maill e altre informazioni
(http://www.i2group.com)



http://www.i2group.com/
http://www.i2group.com/
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Un altro strumento illustrato al workshop di Paul e Giannina e stato
I’ Investigative Dashboard un portale contenente quasi tutti i
database con informazioni camerali/societarie mondiali.

Attraverso il sito e possibile interrogare con facilita i database
Istituzionali e non di Panama, piuttosto che di Cipro. Una messe di
dati notevoli, inseriti in un’unica interfaccia, per semplificare 1l
lavoro di tracciamento degli schemi societari delle societa offshore.
http://www.investigativedashboard.org/.



http://www.investigativedashboard.org/

Un altro progetto che va menzionato e quello dell’Offshore
| eaks Database.

L’investigazione € Iniziata dopo che un disco rigido con dati
aziendali le informazioni personali arrivo nella posta
dell’ International Consortium of Investigative Journalism.

Non c’¢ un Julian Assange della situazione a farsi paladino
della liberta e della trasparenza, ma ci sono, come punto di
partenza, tantissime evidenze: 260 gigabyte di dati, una mole
di informazioni superiore, per capirci, di 162 volte rispetto a
quelli pubblicati da WikiLeaks.



| principali strumenti software utilizzati per il progetto offshore
sono stati NUIX di Sydney, in Australia e dtSearch di Bethesda .

La NUIX ha fornito ICIJ con un numero limitato di licenze di
usare il suo software di e - discovery di fascia alta. Si tratta di un
software di software per I’indicizzazione, la ricerca e 1’analisi di
grandi moli di dati non strutturati. Il risultato e visibile
nell’Offshore Leaks Database
(http://offshoreleaks.icij.org/search).

Il costo indicato per il software NUIX era superiore a quello che
un’organizzazione non- profit come la ICIJ poteva permettersi , se
Il software non fosse stato donato .
https://en.wikipedia.org/wiki/Nuix
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Un altro progetto che va menzionato e quello del Document Cloud
Implementato da un gruppo di lavoro del New York Times
capitanato da Aron Pilhofer e da giornalisti di Propublica e

dell’ Investigative Reporters and Editors.

Il progetto, nato nel 2009 grazie a un finanziamento della Knight
Foundation, consiste In uno spazio web di condivisione di
documenti e di e di analisi del medesimi attraverso un software di

text mining.
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Tale scenario rende chiaro il fatto e ormai maturato il
passaggio a una  dimensione  del giornalismo
significativamente diversa dalla concezione tradizionale del
reporting, nella quale il giornalista non e solo quello che
controlla 1 fatti e li riporta (magari con piu profondita nel caso
di un’inchiesta giornalistica),

ma e al contempo un data analyst, un esperto di hacking, di
tecniche di intelligence e di organizzazione di grandi set di
dati, di uso dei social network, di strumenti di promozione e
diffusione tipici del marketing virale.



Tecniche Osint



Scheda di rilevazione dell’attendibilita di un sito

L’analisi della attendibilita informativa impone una
riconcettualizzazione delle classiche cinque W attagliata alle
caratteristiche di Internet

Who; What; Where; When; Why.
Tali classiche domande, possono essere utilizzato per la messa a

punto di vere e proprie schede di valutazione dei siti che riportino |
seguenti contenuti:



1) Who: -Esaminare innanzitutto I’URL, poi i nomi e i link contenuti
nella pagina web. -Controllare la tipologia del dominio
(.com/.org/.edu/.gov/.mil/.codice Stato) e verificare se sia adeguato al
materiale contenuto nel sito.

Controllare il proprietario (a tal fine, di possono utilizzare strumenti
guali WHOIS e DNS LOOKUP forniti dal sito http://dnstools.com
Per domini italiani (.it) e possibile consultare anche il Nic per
determinare I’identita di chi si é registrato come proprietario e
confrontare quest’informazione con le altre gia raccolte).

Verificare le opinioni espresse nei confronti del sito; a tal fine, si puo
stabilire se il sito e contenuto in altre directory web o portali web
attinenti lo stesso argomento e ritenuti attendibili.


http://orlando.dnstools.com/
http://orlando.dnstools.com/
http://www.nic.it/

2) What: -Controllare che il materiale contenuto all’interno
del sito (fonti e dati) siano autentici: per esempio, controllare
se | dati presentati sono stati alterati dalla fonte di
provenienza.

3) Where: -Verificare la fonte da cui originano le
informazioni; a tal fine, e possibile utilizzare i programmi resi
disponibili su http://www.visualroute.com per condurre
un’indagine traceroute in grado di individuare il percorso tra
il proprio computer e il server che ospita I’informazione.

4) When: -Verificare la frequenza di aggiornamento del sito e
lo storico del sito con www.waybackmachine.com o la cache di
google

5) Why: -Individuare gli scopi e le finalita del sito; a tal fine,
comprendere perché e stato creato e chi lo sponsorizza.



http://www.visualroute.com/
http://www.waybackmachine.com/
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Internet Archive is a non-profit library of Announcements
millions of free books, movies, software.
music, and more.
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Iplocator

* |ptracer http://www.ip-adress.com/ip tracer/

« Offre la possibilita di individuare la collocazione
geografica del server che ci interessa



http://www.ip-adress.com/ip_tracer/
http://www.ip-adress.com/ip_tracer/
http://www.ip-adress.com/ip_tracer/
http://www.ip-adress.com/ip_tracer/

The |P tracer report for 213.203.143.137 was ran at 12:27 AM CEST on June 30, 2015 and the information is provided below if available.

23.203.143.137 IP address location & more:

IP address [?]: 213.203.143.137 [Whois] [Reverse |P]
IP country code: m

IP address country: B |rtar5r

IP address state: n/a

IP address city: nia

IP addres= latitude: 42 3333

IP address longitude: 12,8333

ISP of this IP [7]: Mec-link SpA

Organization: Me-link Spa

Host of this IP: [2]: net203-143-137.melink. it [Whoig] [Trace]

213.203.143.137 Track IP, host orwebsite | Examples: 213.86.83.116 (IP address) or google.com (Website)




Yougetsignal

o http://www.yougetsignal.com/

« offre la possibilita di individuare quali altri
domini sono presenti sullo stesso server. Se
per esempio dentro un server istituzionale o
aziendale si trova il sito di una
organizzazione politica radicale si puo
stabilire un link tra le due organizzazioni.



http://www.onthesamehost.com/
http://www.onthesamehost.com/

Identify Open Ports on Your Internet Connection

Checlk

Remote Address (213 .203.143 137

| Check |

] Found 31 domains hosted on the same web server as 213.203.143.137.
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Sintesi di valutazione

Indice di rischio Credit Limit

Credito commerciale € 26.200

Commento i

Impresa di medio piccole dimensioni operante da 27 anni che presenta
medio/basso un livello di rischiosita commerciale medio-basso
' ; L'analisi dei dati acquisiti, comparata con modelli statistici di
riferimento, non rileva alcun elemento che potrebbe
influire sulla capacitd dell'impreza di far fronte ai propri impegni nel
breve periodo. S0 ritiene  possibile |la concessione di crediti

commerciali

Sintesi dei principali dati emersi
Costituzione Impresa 29/09/1986
Stato Attivitd ATTIVA

e ISTITUTO PRIVATO DI INFORMAZIONI COMMERCIALI (DAL 03.02.87);
Attivita Dichiarata ISTITUTO DI INVESTIGAZIONI (DAL 04.03.89); AGENZIA DI ... ’

Dipendenti 17
Pregiudizievoli Impresa ' MO

Pregiudizievoli Principali Esponenti '. MO

Fregiudizievol Altri Esponenti ' MO




Dati legali identificativi

Riporta i principali dati dell impresa ricavati dalla visura camerals.

Denominazione
Forma Giuridica
Indirizzo Sede
Codice Fiscale

FPartita Iva

Zapitale Sociale

Data Costituzione
Data Inizio Attivita
Iscrizione Camera di Commercio

Stato Attivita

Unita locali
Tipo
Data di Apertura
Indirizzo
Attivita economica
Tipo
Data di Apertura

Indirizzo

CAMOS S.R.L.

SOCIETA' A RESPONSABILITA' LIMITATA

VIA ROMA, 22 - 52100 AREZZ0 (AR)

02309450554

02309450554

Deliberato Sottoscritto Versato
100.000,00 € 100.000,00 € 100.000,00 €
29/09/1986

03/02/1987

M® REA 76456 del 19/02/1996 - C.C.LLALA. di AREZZ0

ATTIVA

UFFICIO

03/06/2011

WIA MANZONI, 73 - 55100 LUCCA (LU)
INVESTIGAZIONI PRIVATE

UFFICIO

06/12/2013

WIA GIOTTO, 14 - 58100 GROSSETO (GR)




Esponenti

MNominativo

Data di Mascita
Comune di Nascita
Codice Fiscale
Domicilio Fiscale
Cariche
MNominativo

Data di Mascita
Comune di Nascita
Codice Fiscale

Domicilio Fiscale

Cariche

MESSATTI MARCO

20/09/1964

AREZZO (AR)

MSSMRCG4P20A3901

VIA POGGI, 45 - 52100 AREZZO (AR)

PRESIDENTE CONSIGLIO AMMINISTRAZIONE dal 01/09/2012

MURZAPCONT ALESSANDREA

17/11/1965
AREZZO (AR)

MRZLSNG65557A390]

LOCALITA' POGGI, 45 - 52100 AREZZO (AR)

WICE PRESIDENTE DEL CONSIGLIC D'AMMINISTRAZIONE dal
01/09/2012

Composizione societaria

Riporta lelenco dei soci e degli altri titelari di diritti su azioni o guote della societa.

001

Meminativo
Codice Fiscale
Valore Quota
Diritto
Percentuale

Mominativo

MESSATTI MARCO

MSSMRCE4P20A3901
75.000,00 €
PROPRIETA'

75,00 %

MUBRSAPCONT ALESSANDRA




Dati anagrafici soggetto

Cognome e Nome BELLI GIANFRANCO

Luogo e data di nascita BARI (BA) il 16/07/1975

Codice Fiscale BLLGFRY5L16ABG2F

Residenza VIA MONTEBELLO, 50/0 - 70124 BARI (BA)

Sintesi di rischiosita

Rischio di credito Alto

Presenza Protesti
FPresenza Atti Pregiudizievali
Fregiudizievali Imprese Collegate

Froprieta Immaobiliari




Cariche in imprese

Rilewva le cariche detenute dal soggetto richiesto in imprese attive iscritte presso la Camera di Commercio
Carica detenuta AMMINISTRATORE UNICO dal 17/03/2010

EXTRATEN 5.R.L. A SOCI0 UNICO

70121 BARI (BA)

ATTIVA dal 23/01/2010

C.C.ILALA - BA 254555

C.F. 07676775449

Commercio all'ingros=o di articoli medicali ed ortopedici

BILANCIO al 31/12/2012

Totale patrimonio netto g8.815,00

Fatturato 233.540,00

EBITDA 5.243,00

Utile/perdita -14.438,00
Carica detenuta AMMINISTRATORE UNICO dal 27/12/2012

MECICENTER SOCIETA' A RESPONSABILITA' LIMITATA

10129 TORINO (TO)
FALLIMENTO dal 27/04/2014
C.CLAA -TO 124554

Z.F. 02648766137

Commercio all'ingrosso di articoli medicali ed ortopedici




Partecipazioni in imprese

Riporta eventualli gquote o azioni detenute dal soggetto richiesto in societd di capitali, cosi come risults dal
Registro imprese delle Camere di Commercio del territorio nazionale

Impresa partecipata EXTRATEM S.R.L. A SOCIO UNICO

SOCIETA' A RESPONSABILITA' LIMITATA CON UNICO SOCIO
C.F. 07676775449

ATTIVA dal 23/01/2010

Capitale Sociale: 10.000,00 €

Diata Atto: 17/03/2010 - Data Deposito: 22032010
AZIONI POSSEDUTE

“alore: 10.000,00 € Fercentuale: 100%
PROPRIETA

BILAMNCIO al 31/12/2012

Totale patrimonio netto 88.815,00

Fatturato 233.540,00

EBITDA 5.243,00
Utile/perdita -14.438,00

Impresa partecipata MEDICENTER SOCIETA' A RESPONSABILITA' LIMITATA

SOCIETA' A RESPONSABILITA' LIMITATA
C.F. 02648766137

FALLIMENTO dal 27/04/2014

Capitale Sociale: 10.000,00 €

Data Atto: 18/12/2012 - Data Deposito: 14/12/2012




Informazioni storiche

Rileva le cariche precedentemente detenute dal soggetto richiesto in imprese iscritte presso la Camera di
Comirmercio

Carica precedentemente detenuta  TITOLARE FIRMATARIO
BELLI GIAMFRANCO
70100 BARI (BA)
CESSATA dal 23/01/2007
C.C.LAA - BA 827485

C.F. BLLGFR75L16A662F

Agenti e rappresentanti di prodotti farmaceutici; prodotti di erboristeria
per uso medico

Rassegna stampa (Risk press)

Dalla rassegna stampa effettuats tramite la consultazione di circa 150 testate nazionali e guotidiani locali
non &' emersa alcuna notizia riguardante il nominative richiesto.

Mominativo Mon presenti Presenti

Ricerca articoli di stampa
BELLI GIANFRAMNCO W

Proprieta immobiliari

Ricerca su tutto il territorio nazionale di eventuali beni immobili intestati al nominative richiesto, guali terreni e
fabbricati, eseguite presso gli Uffici catastali competenti.

Mominativo Mon Presenti Fresenti
Beni immobili

BELLI GIANFRAMNCO W

SONO PRESENTI PROPRIETA' IMMOBILIARIT

BELLI GIANFRANCO richiedi dettaglic







