
Analisi delle fonti 

aperte 

su Internet 

Leonida Reitano 

Associazione di Giornalismo Investigativo 



OSINT, è un abbreviazione delle parole inglesi Open 

Source INTelligence. Essa consiste nell'attività di raccolta di 

informazioni mediante la consultazione di fonti di pubblico 

accesso. Nell'ambito di operazioni di intelligence il termine 

"Open Source" si riferisce a fonti pubbliche, liberamente 

accessibili, in opposizione a fonti segrete o coperte  

http://it.wikipedia.org/wiki/Lingua_inglese


Supporta un 

newsmaking 

più accurato  

Utile all’information 

assessment or evaluation  

Generalità 

OSINT: 

Informazione non classificata che è 

stata appositamente trovata, 

selezionata, distillata e diffusa presso 

un’audience limitata al fine di 

affrontare una specifica questione  

Attività di 

information 

gathering 

Percorribile da chiunque 

intenda muoversi nel 

mercato non riservato 

delle informazioni 



Qualcuno ha stimato 

che nell’ambito delle 

stesse comunità 

d’intelligence di molti 

Paesi l’apporto OSINT 

si colloca tra il 35 % e 

il 97 %. 

 

 

Open 

Source

97%

Classified 

Source

3%

Se applicata sistematicamente, la metodologia di 
estrazione e diffusione di informazioni da fonti 
aperte può ridurre sensibilmente il ricorso alle 
fonti tradizionali (interviste, inchieste presso 

esperti, ricerche di archivio, etc.) a quanto non 
possa essere soddisfatto dalle sole fonti aperte. 



OSD  (Open Source Data): dati grezzi, 

generici, generati da una fonte primaria 

(registrazioni, fotografie, immagini satellitari 

commerciali, corrispondenza personale resa 

pubblica); 

OSIF (Open Source of Information): 

informazione che, ancorché ancora generica, 

ha subito un processo editoriale di filtro e 

convalida (giornali, trasmissioni, libri, 

relazioni quotidiane); 

 

OSINT Taxonomy 1 



OSINT (Open Source of Intelligence): 

informazioni appositamente cercate, selezionate, 

distillate e destinato a gruppo selezionato per 

affrontare una richiesta specifica;  

 

OSINT-V (Open Source of Intelligence 

Validated): informazioni convalidate ed ottenute 

attraverso la rielaborazione effettuata 

dall’analista, oppure attraverso il confronto con 

una fonte attendibile (di qualunque tipologia si 

tratti) che conferma quanto ottenuto.  



OSINT Taxonomy 2 





Theoretical Intelligence Cycle 

 



Real Intelligence Cycle 

 



OSINT e giornalismo 

Il problema strutturale 

del Whistleblowing e che 

se sentiamo il fischio, non 

sappiamo chi suona nel 

fischietto e perchè. 



Sin dagli albori della sua nascita il giornalismo investigativo è 

stato inteso come watchdog journalism, vale a dire come 

strumento di controllo del potere.  

 

 

 Va da sé quindi che se deve controllare il potere non può 

dipendere da esso o dalle sue agenzie, ma deve essere capace di 

acquisire in maniera autonoma e indipendente le informazioni 

che pubblica.  



 

Questo scatena il problema del rapporto con le fonti 

informative che non riguarda solamente quelle di “alto livello”: 

militari, d’intelligence, delle forze di polizia, della 

magistratura, ma anche quelle più ordinarie della normale 

routine redazionale.  

 

In qualunque settore giornalistico, da quello sportivo alla 

cronaca nera, chi scrive cerca sempre di avvicinare fonti 

privilegiate in modo da ottenere la notizia prima e meglio degli 

altri colleghi (il cosiddetto scoop).  



La struttura del giornale, i suoi orari, la gerarchia interna, la 

necessità di battere sul tempo la concorrenza e di non bucare 

la notizia rendono indispensabile la creazione di una rete di 

fonti fiduciarie per le quali prevarrà una strategia di tutela.  

 

Essendo proprio la fonte il segreto dell’affermazione 

professionale, non la si metterà a repentaglio. Prevarrà così 

l’autocensura sul dovere di informare, la promozione degli 

interessi delle fonti sull’onestà intellettuale e così via.  



 

I limiti della naturale “dazione ambientale”  tra giornalisti e 

fonti diventano ancora più onerosi per l’etica del 

giornalismo quando il rapporto si instaura con una fonte 

confidenziale di alto livello.  



 

In questo caso la partita si complica soprattutto se il 

rapporto di scambio con le fonti porta i giornalisti a 

diventare in tutto o in parte strumenti delle loro strategie di 

disinformazione e di depistaggio. 

 

 L’argomento principe con cui generalmente ci si difende 

in questi casi, cioè il diritto/dovere del cronista a 

raccontare una notizia dopo aver fatto le necessarie 

verifiche (diritto di cronaca), vale poco a mio avviso.  



 

In primis perché la disinformazione si basa su notizie vere  

(presentate semmai in maniera parziale o distorta); 

 

 

in secondo luogo perché un cronista che si occupi di 

questioni in grado di mutare l’equilibrio politico di una 

nazione non può non porsi la domanda di quale sia 

l’interesse della fonte che gli sta passando le informazioni.  



Se un giornalista racconta un caso di corruzione grazie a 

un’informativa ottenuta da una fonte riservata e tale notizia 

(ancorché provata) rientra nel quadro di un’operazione di 

compromissione dei servizi o di altre agenzie occulte volta 

ad aprire la strada a nuove leadership politiche (magari più 

disponibili nei confronti dei servizi di quelle decapitate 

attraverso l’”inchiesta” sulla corruzione). 

 

 

 è chiaro che anche se lui fa il suo dovere di cronista (dare la 

notizia), viene meno a quella funzione fondamentale di cane 

da guardia dell’interesse pubblico  che invece dovrebbe 

essere la pietra angolare del watchdog journalism 



Chiaramente queste indicazioni di buon senso non 

valgono nel caso in cui il giornalista sia in grado 

tecnicamente di svolgere una buona investigazione (come 

nel caso di alcuni team di giornalisti investigativi)  molto 

specializzati in tecniche d’avanguardia come 

 

 

 L’OSINT, il Data Journalism, l’analisi tecnica dei 

bilanci) e pertanto di diminuire il differenziale 

conoscitivo rispetto alla fonte confidenziale o 

whistleblower. 



l’OSINT è tra tutte la metodologia regina. Un sistema “puro” 

che non ha bisogno di  compromessi oscuri con le fonti”, non 

viola la legge con attività investigative illegali, ma si basa 

solo sulla capacità tecnica e operativa di trovare le 

informazioni, la mentalità investigativa, la conoscenza delle 

tecniche di analisi e correlazione dei dati e infine il lavoro 

metodico e organizzato di consultazione delle fonti aperte 

che sono per definizione accessibili a tutti. 



A questo punto bisogna domandarsi quanto è importante 

la ricerca OSINT sia in seno alle attività liberamente 

percorribili da persone e professionalità non attinenti 

l’intelligence. 

 

 



Nelle scuole di giornalismo investigativo anglosassoni le tecniche 

di investigazione e ricerca online mutuate dall’OSINT sono 

insegnate sin dal 2005. In particolare, in quella che viene 

universalmente riconosciuta come la “mecca” del training in 

materia di giornalismo investigativo: il Center for Investigative 

Journalism di Londra. 

 

 Sia nell’appuntamento estivo della Summer School, sia durante 

l’anno, vengono svolti, dei corsi specifici di ricerche online e di 

Open Source Intelligence per giornalisti 



 Il centro offre poi tutta una serie di corsi affini o complementari 

all’OSINT: si va dalla sicurezza informatica al Computer Assisted 

Reporting, all’analisi di bilanci delle grandi corporation, che 

rendono evidente l’importanza di metodi e tecniche avanzate per 

poter effettuare inchieste giornalistiche documentate e che abbiano 

un impatto. 



 

Tale approccio è ormai diventato comune anche nei grandi 

eventi di formazione internazionale come la Global 

Investigative Journalism Conference, organizzata da SCOOP 

ogni due anni.  

 

In questa conferenza vengono illustrate da relatori provenienti 

da tutto il mondo le tecniche investigative più avanzate per il 

giornalismo d’inchiesta: ricerca di persone sui social network, 

civic hacking, ricerca di conti correnti e società offshore, 

ricerche di informazioni su archivi esteri, Data Driven 

Journalism, crittografia e tecniche di sicurezza informatica per 

giornalisti http://gijc2015.org/. 

http://gijc2011.org/








In altre conferenze del Global Journalism Investigative 

Conference si sono tenuti workshops anche su software 

professionali per l’OSINT come l’Analyst Notebook. 

 

 

Tra i panel più stimolanti possiamo certamente inserire quello 

tenuto da Paul Radu (membro del board dell’Organized Crime 

and Corruption Reporting Project) e Giannina Segnini 

giornalista del quotidiano costaricano La Nacion.  

 

 



Il workshop illustrava come, attraverso alcuni metodi 

intelligence di fonti aperte, fosse possibile rintracciare i reali 

proprietari di società offshore e organizzare i dati in strutture 

coerenti da mettere a disposizione della comunità dei giornalisti.  

 

 

Paul e Giannina nel corso del panel hanno illustrato l’utilizzo di 

I2 uno dei software di Open Source Intelligence più complessi e 

costosi esistenti sul mercato (il costo si aggira sui 10 mila euro) 

per analizzare i dati provenienti da decine di siti web, database 

commerciali e non, mail e altre informazioni  

(http://www.i2group.com) 

http://www.i2group.com/
http://www.i2group.com/
http://www.i2group.com/
http://www.i2group.com/
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http://www.i2group.com/
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Un altro strumento illustrato al workshop di Paul e Giannina è stato 

l’Investigative Dashboard un portale contenente quasi tutti i 

database con informazioni camerali/societarie mondiali. 

 

 

 Attraverso il sito è possibile interrogare con facilità i database 

istituzionali e non di Panama, piuttosto che di Cipro. Una messe di 

dati notevoli, inseriti in un’unica interfaccia, per semplificare il 

lavoro di tracciamento degli schemi societari delle società offshore. 

http://www.investigativedashboard.org/. 

http://www.investigativedashboard.org/


Un altro progetto che va menzionato è quello dell’Offshore 

Leaks Database. 

 

L’investigazione è  iniziata dopo che un disco rigido con dati 

aziendali le informazioni personali arrivo nella posta 

dell’International Consortium of Investigative Journalism. 

 

Non c’è un Julian Assange della situazione a farsi paladino 

della libertà e della trasparenza, ma ci sono, come punto di 

partenza, tantissime evidenze: 260 gigabyte di dati, una mole 

di informazioni superiore, per capirci, di 162 volte rispetto a 

quelli pubblicati da WikiLeaks. 

 

 



I principali strumenti software utilizzati per il progetto offshore 

sono stati NUIX di Sydney, in Australia  e dtSearch di Bethesda . 

 

La NUIX ha fornito ICIJ con un numero limitato di licenze di 

usare il suo software di e - discovery di fascia alta. Si tratta di un 

software di  software per l’indicizzazione, la ricerca e l’analisi di 

grandi moli di dati non strutturati. Il risultato è visibile 

nell’Offshore Leaks Database 

(http://offshoreleaks.icij.org/search). 

 

 

Il costo indicato per il software NUIX era superiore a quello che 

un’organizzazione non- profit come la ICIJ poteva permettersi , se 

il software non fosse stato donato . 

https://en.wikipedia.org/wiki/Nuix 
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Un altro progetto che va menzionato è quello del Document Cloud 

implementato da un gruppo di lavoro del New York Times 

capitanato da Aron Pilhofer e da giornalisti di Propublica e 

dell’Investigative Reporters and Editors.  

 

 

Il progetto, nato nel 2009 grazie a un finanziamento della Knight 

Foundation, consiste in uno spazio web di condivisione di 

documenti e di e di analisi dei medesimi attraverso un software di 

text mining. 











Tale scenario rende chiaro il fatto è ormai maturato il 

passaggio a una dimensione del giornalismo 

significativamente diversa dalla concezione tradizionale del 

reporting, nella quale il giornalista non è solo quello che 

controlla i fatti e li riporta (magari con più profondità nel caso 

di un’inchiesta giornalistica),  

 

ma è al contempo un data analyst, un esperto di hacking, di 

tecniche di intelligence e di organizzazione di grandi set di 

dati, di uso dei social network, di strumenti di promozione e 

diffusione tipici del marketing virale. 



Tecniche Osint 



Scheda di rilevazione dell’attendibilità di un sito 

 

 
L’analisi della attendibilità informativa impone una 

riconcettualizzazione delle classiche cinque W attagliata alle 

caratteristiche di Internet 

 

 

 

 

Who; What; Where; When; Why. 
Tali classiche domande, possono essere utilizzato per la messa a 

punto di vere e proprie schede di valutazione dei siti che riportino i 

seguenti contenuti:  



1) Who: -Esaminare innanzitutto l’URL, poi i nomi e i link contenuti 

nella pagina web. -Controllare la tipologia del dominio 

(.com/.org/.edu/.gov/.mil/.codice Stato) e verificare se sia adeguato al 

materiale contenuto nel sito.  

      Controllare il proprietario (a tal fine, di possono utilizzare strumenti 

quali WHOIS e DNS LOOKUP forniti dal sito http://dnstools.com 

Per domini italiani (.it) è possibile consultare anche il Nic per 

determinare l’identità di chi si è registrato come proprietario e 

confrontare quest’informazione con le altre già raccolte).  

 

      Verificare le opinioni espresse nei confronti del sito; a tal fine, si può 

stabilire se il sito è contenuto in altre directory web o portali web 

attinenti lo stesso argomento e ritenuti attendibili.  

 

                     

http://orlando.dnstools.com/
http://orlando.dnstools.com/
http://www.nic.it/


2) What: -Controllare che il materiale contenuto all’interno 

del sito (fonti e dati) siano autentici: per esempio, controllare 

se i dati presentati sono stati alterati dalla fonte di 

provenienza.  

3) Where: -Verificare la fonte da cui originano le 

informazioni; a tal fine, è possibile utilizzare i programmi resi 

disponibili su http://www.visualroute.com per condurre 

un’indagine traceroute in grado di individuare il percorso tra 

il proprio computer e il server che ospita l’informazione. 

4) When: -Verificare la frequenza di aggiornamento del sito e 

lo storico del sito con www.waybackmachine.com  o la cache di 

google 

5) Why: -Individuare gli scopi e le finalità del sito; a tal fine, 

comprendere perché è stato creato e chi lo sponsorizza.  

http://www.visualroute.com/
http://www.waybackmachine.com/








iplocator 

• Iptracer http://www.ip-adress.com/ip_tracer/ 

• Offre la possibilità di individuare la collocazione 

geografica del server che ci interessa 

 

http://www.ip-adress.com/ip_tracer/
http://www.ip-adress.com/ip_tracer/
http://www.ip-adress.com/ip_tracer/
http://www.ip-adress.com/ip_tracer/




Yougetsignal 

• http://www.yougetsignal.com/  

• offre la possibilità di individuare quali altri 

domini sono presenti sullo stesso server. Se 

per esempio dentro un server istituzionale o 

aziendale si trova il sito di una 

organizzazione politica radicale si può 

stabilire un link tra le due organizzazioni. 

http://www.onthesamehost.com/
http://www.onthesamehost.com/




Verifica persone fisiche e 

giuridiche online 

Il report persona e le altre visure 

•Report Azienda italiana 

•Report Aziende Estera 

•Report Persona 

•Report Persona (Silver) 

•Report Persona (Comas) 

•Visura Catastale 

•Bilancio 

http://www.infocomas.it/demo/ReportAzienda/Demo_ReportAnaliticoTrend.asp
http://www.infocomas.it/demo/ReportAzienda/Demo_ReportAnaliticoTrend.asp
http://www.infocomas.it/demo/ReportEstero/Report_imprese_estere.asp
http://www.infocomas.it/demo/ReportEstero/Report_imprese_estere.asp
file:///Report%20Persona/Liborio_report%20persona.pdf
file:///Report%20Persona/Liborio_report%20persona.pdf
file:///Homeonline_report%20persona/18146707-esempio-indagine-silver-su-persona.pdf
file:///Homeonline_report%20persona/18146707-esempio-indagine-silver-su-persona.pdf
http://infocomas.it/servizi/ReportPersona/demo_persona_fisica.asp
http://infocomas.it/servizi/ReportPersona/demo_persona_fisica.asp
file:///VISURE-RIVISUAL_lince/visuracatastale_lampedusa.pdf
file:///VISURE-RIVISUAL_lince/visuracatastale_lampedusa.pdf
file:///AA-CASALEGGIO-ASSOCIATI-6626519-Bilancio-Ottico.pdf
file:///AA-CASALEGGIO-ASSOCIATI-6626519-Bilancio-Ottico.pdf

















