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#I1 ruolo delle informazioni nella “Internet Age”

- What Happens in an Internet Minute?
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#Spionaggio




Lo spionaggio costituisce uno degli strumenti migliori e piu
efficaci per ottenere — sia in tempo di pace che di guerra —

nei confronti di
nemici e alleati

Ci0 e vero, ovviamente, anche nel caso in cui si tratti di

Da dieci anni a questa parte, lo

Digitalizzazione delle informazioni spionaggio  elettronico € una
delle principali e piu importanti
Accentramento minacce alla sicurezza nazionale

e alla competitivita dei sistemi

Scarsa percezione dei pericoli
Paese

Lo spionaggio non ha mai rappresentato la causa scatenante di
alcun conflitto ( )



Cenni sugli aspetti legali

: regolamento annesso alla IV
Convenzione dell’Aja del 1907 ed il primo Protocollo addizionale alle
quattro Convenzioni di Ginevra del 1949 disciplinano il fenomeno (.. ma
in ogni caso la “spia” non commette alcun illecito internazionale..)

: non e oggetto di un’autonoma
disciplina. Possono essere rinvenute tuttavia norme ad hoc, che hanno
per oggetto settori ben determinati (come la trasgressione della
sovranita territoriale o la violazione delle relazioni diplomatiche). La
questione puo essere affrontata quasi esclusivamente sotto il profilo dei
diritti umani, nonché del diritto alla riservatezza della corrispondenza ed
alla liberta da illegittime interferenze nella propria vita privata
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Sfruttamento dei Big Data per finalita di sicurezza nazionale

Passaggio piu fluido dalla fase di raccolta a quella di

Maggiore delle analisi e dei risultati

Maggiore affidabilita anche nelle
, sia su grandi gruppi che su singoli

Migliore dei dati raccolti



I benefici dei Big Data — per quanto oggettivamente rilevanti — devono
essere affrontati pero con la a
loro associati

In particolare, nella gestione della sicurezza occorre bilanciare, soprattutto
in questo campo, la necessita di le informazioni con i
potenziali benefici della loro

Questo equilibrio attualmente non esiste e le barriere — soprattutto culturali
— erette a compressione dell’elemento della condivisione delle informazioni
aumentano l'inefficacia di un approccio verso l'utilizzo dei Big Data

Cosi delineata, 'aggregazione dei dataset aumenta esclusivamente la



Vettori di criticita discendenti dall’utilizzo dei Big Data

: eccesso di raccolta ed analisi da parte dei Governi
(problematiche legate alla protezione dei dati dei singoli e dei
singoli rispetto agli aggregati informativi)

: sicurezza nazionale ed attivita di intelligence da parte di
Paesi terzi (problematiche legate allo spionaggio e alla fuoriuscita di
informazioni classificate/riservate)
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#Scenari futuri




Invasivita delle tecnologie
Aumento della quantita dei dati disponibili
Dato personale come “valore” economico e “moneta”

Regolamentazione dell’acquisizione illegale di dati attraverso la rete Internet e
le tecnologie, in particolare nell’ottica della tutela della privacy come diritto
dell'uomo

Regolamentazione delle eccezioni a tutela della sicurezza e della sovranita
degli Stati

Regolamentazione dei relativi controlli sull’attuazione
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