
Firenze, Sabato4 giugno2011

Anonymousfor fun and profit
comprendere le informazioni che 

rilasciamo on-line e off-line, quali sono i 
metodi e gli accorgimenti

tecnici e sociali per difenderci



Agenda Di cosatratteremo oggiΧ



/ƻǎΩŝƭΩƛŘŜƴǘƛǘŁ



Paranoietecniche



Paranoiesociali



Paranoievarie



/ƻǎΩŝ ƭΩƛŘŜƴǘƛǘŁ5ŀƭƭΩƛŘŜƴǘƛǘŁanalogicaa quella
digitaleΧ



άle più grandiminacce
per la tua sicurezzasono

il social engineering, i tuoi
comportamentie rivelareil tuo

indirizzoIPέ

Anonymii
(Anonymousςthe uber-secrethandbook)



ά9ǎǎŀ ŝ tutto ciò che 
caratterizza ciascuno di noi 

come individuo singolo e 
inconfondibileέ

Giovanni Jervis
όŎƘŜ ŎƻǎΩŝ ƭΩƛŘŜƴǘƛǘŁΚύ



άŎŀǊŀǘǘŜǊƛǎǘƛŎƘŜ ŘŜƭƭŀ faccia
ώΧϐ l'età, lo stato civile, la 

professione, il livello culturale e 
l'appartenenza ad una 

certa fascia di redditoώΧϐ ƭƻ ǎǘƛƭŜ 
ŎƻǎǘŀƴǘŜ ŘŜƭ ώΧϐ comportamentoέ

Giovanni Jervis
όŎƘŜ ŎƻǎΩŝ ƭΩƛŘŜƴǘƛǘŁΚύ



άtutto ciò che egli può chiamare 
suo,non solo il suo corpo e le sue 

facoltà psichiche, ma i suoi abiti, ed 
la sua casa ma anche sua moglie, i 
suoi amici, i suoibambinie i suoi 

biglietti di bancaέ

Giovanni Jervis
όŎƘŜ ŎƻǎΩŝ ƭΩƛŘŜƴǘƛǘŁΚύ



identità fisica(0-1700*)
riconoscimentovisivo



identità fisica(0-1700*)
riconoscimentovisivo



identità documentale (1800-1980*)
riconoscimento visivo e documento cartaceo con fotografia



identità elettronica (1980-2011*)
id+passswordcon stringa di dati



άLŘŜƴǘƛǘŁ ŜƭŜǘǘǊƻƴƛŎŀ
vs.

identità fisica
solo stringa di datiέ

Marco Strano
(nuovi sviluppi della cybercriminologia)



ΧŜ dunque?



άdove si trovano i dati [...] e se 
vengono copiati anche 

temporaneamente 
[...] o trasmessi in reteέ

Marco A. Calamari
(Corso pratico di paranoia)

)



ΧŜ i dati nellacloud sonodistribuiti



άƭŀ paranoiaè una virtùέ

1984



Paranoietecniche Cosa succede quando visitiamo

un motore di ricerca*



abbiamoin menteuna
cosaΧ



(lettura del pensiero)



Χinseriamoil testo nel
dispositivoΧ



ά{ƻŦǘǿŀǊŜ malevolochetraccia
quellochescriviin campiodi

emoticons grauiteέ

Google Chrome
(Incognito)



KeyScramblerςcome funziona



KeyScramblerςesempio



Χil tutto viene
ripresentatosullo

schermoΧ



άCŀƛ attenzionealle
personechesono

dietro di teέ

Google Chrome
(Incognito)



3M - Schermi a protezione della privacy



ΧƭŜ informazioni
richiestevengono

salvatesuldispositivoΧ



άƭŜ informazioninon appariranno
nellacronologia, non verranno

salvatiI cookie o le ricerche
effettuate e non verrannolasciate

ulteriori traccesulcomputerέ

Google Chrome
(Incognito)



άNavigate semprenellaModalità
Privatacosìda lasciaremenotracce

dellanavigazionesulvostro
disco fissoέ

Anonimii
(Anonymousςthe uber-secrethandbook)



άCifrateil vostrodisco fissoέ

Anonimii
(Anonymousςthe uber-secrethandbook)



Χƭŀ richiestaviene
inviataΧ



άL ǇǊƻǾƛŘŜǊ ƛƴǘŜǊƴŜǘ Ŝ 
delleaziendeche

tengonotracciadelle
paginechevisitiέ

Google Chrome
(Incognito)



άwƛŦƭŜǘǘŜƴŘƻ ǎǳ ǉǳŀƭŜ ±tbΣ 
pensa innanzitutto 

alla legislazione di quella nazioneέ

Anonimii
(Anonymousςthe uber-secrethandbook)



Alcuniprovider VPN



άTor non cifra i dati cheinvii. 
Ma nascondeil tuo IP tramite una

serieditǊƻȄȅ ŀ ŎŀǘŜƴŀ έ

Anonimii
(Anonymousςthe uber-secrethandbook)



EFF - Come funzionaTOR



ά¦ǘƛƭƛȊȊŀǘŜ più livelli di sicurezza 
possibili. La questione non è se 

essere paranoici ma quanto esserloέ

Anonimii
(Anonymousςthe uber-secrethandbook)



SniffJoke



SniffJoke- OFF



SniffJoke- ON



ΧǇǊƛƳŀ il dnsΧ



RichiestaDNS



ά¦ǘƛƭƛȊȊŀǘŜ ǎŜǊǾƛȊƛ 5b{ 
liberi e non-censuratiέ

Anonimii
(Anonymousςthe uber-secrethandbook)



ά¦ǘƛƭƛȊȊŀǘŜ ǎŜǊǾƛȊƛ 5b{ 
liberi e non-censuratiέ

Anonimii
(Anonymousςthe uber-secrethandbook)



87.118.100.175

94.75.228.29

62.75.219.7

87.118.104.203

62.141.58.13

87.118.109.2

{ŜǊǾŜǊ 5b{ ƻŦŦŜǊǘƛ ŘŀƭƭŜ άtǊƛǾŀŎȅ Foundationέ ¢ŜŘŜǎŎŀ Ŝ {ǾƛȊȊŜǊŀ



ΧǇƻƛ vienevisualizzata
la paginadel motoreΧ



άƴƻƴ sappiamoabbastanzadi teέ

Eric Schmidt
(GoogleCEO Interview)



Scroogle



ΧŜ ƭŜ informazioni
vengonosalvatesui 

ǎŜǊǾŜǊΧ



20110602 16:17:19 POST: GET: 

anno=2011,mese=6,filter=1, index.php

127.0.0.1 Mozilla/7.0 (Macintosh; 

U; Intel Mac OS X 10.8; en - US; 

rv:1.8.0.7) Gecko/2011020614 

Firefox/7.0.6

Un log diun webserver



ParanoieSociali Cosasuccedequandoscriviamosu
unapiattaformasociale



άbƻƴ ǊƛƭŀǎŎƛŀǘŜ ƛƴŦƻǊƳŀȊƛƻƴƛ 
personali sucanalipubblici, potrebbe
leggerlotua madrecome la Poliziaέ

Anonimii
(Anonymousςthe uber-secrethandbook)



Χprendiamoǳƴ ōƭƻƎΧ



άǎǘƻ passando il Natale a Gaetacon 
mia moglie e la mia 

famiglia (genitori + fratello 
gemello)Σ Ŝ ǉǳƛƴŘƛ ώΧϐΦ aƛŀ ƳŀŘǊŜ 
ώΧϐ Ƙŀ ǎŦƻǊƴŀǘƻ ƛ Ǉƛŀǘǘƛ ǘƛǇƛŎƛ ŘŜƭ 
paese: tielle, broccoli e salsiccia, 

carciofi e cappuccia, spaghettate ai 
frutti di mareέ

Marco Strano
(nuovi sviluppi della cybercriminologia)



ά{Ɯ sì, ora arrivo al sodo! Ecco, 
innanzitutto vi annuncio che in 

autunno diventerò papà: mia moglie 
aspetta un maschietto ed al 

momento è al 5° meseΦέ

Marco Strano
(nuovi sviluppi della cybercriminologia)



άtƻƛ mi sono ritrovato a cambiare 
casa e cittàώΧϐun 

lieve inconveniente di saluteώΧϐ ŀƭ 
quale dovrò ancoradedicare qualche 

ǇƛŎŎƻƭŀ ŀǘǘŜƴȊƛƻƴŜΦέ

Marco Strano
(nuovi sviluppi della cybercriminologia)


