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Linux-IpFire
hardening lan
with suricata/IPS

IPFIRE-Security IT

La sicurezza del codice & un processo
da inserire nella strategia security IT

« I| software scritto senza molte
attenzioni nell'ambito della sicurezza
sta influendo le fondamenta di
infrastrutture informatiche

« Il mio sistema Operativo e sicuro..




Statistiche (CLUSIT)...

» 73% dei dirigenti sono convinti della
A\ solidita delle pratiche di sicurezza

* 41% non sa quanti incidenti negli ultimi
24 mesi 0 non sa che tipo di incidenti sono
avvenuti

» Audit e Controlli IT:verifica da parte di
terzi

» Sicurezza IT: supervisione quotidiana dei
sistemi
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Non e quasi mai possibile aggiungere la
sicurezza ad un prodotto IT: 1)Acquisto
HW...funzionalita di sicurezza non
implementabili a posteriori 2)Procedure
del Personale..difficile far cambiare le
abitudini.

Il firmware e il software che il router
esegue e una versione obsoleta
potrebbe contenere vulnerabilita di
sicurezza note.

Essere attenti alla sicurezza dei propri
dati non significa solo diffidare dei
tentativi di pishing e dei siti web
pericolosi.

Gli attaccanti possono facilmente
entrare nelle reti approfittando di un
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O Piuttosto che applicare la sicurezza alle
applicazioni e piu efficace progettare la
sicurezza dall'inizio.

) The computer as a target
The computer as a weapon

) L] ) Transmitting virus

y £ ' ‘:"7:57‘& O Malware (Malicious softWare)

Lessons learned

2 Sicurezza, Qualita e Progetti

2 Sicurezza Prima, Durante e Dopo

2 Sicurezza Sempre Valutata da capo e su
Tutto

----> || Progetto IPFIRE
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GNU/LInux

Gnu/Linux supporta un enorme quantita di
Filesystem diversi. E' opensource Il
sorgente e visionabile. Una delle tipologie
di IDS tipo snort/suricata € quella in cui
vengono osservate le operazioni compiute
sul sistema per rilevare i tentativi di
eseguire operazioni non autorizzate.

Progetto LIDS= Linux intrusion Detection
System.

Snort=e un applicativo GPL open source
permette l'analisi dei pacchetti all'interno
di una rete.

Suricata=Suricata & un software open source
ad alte prestazioni per l'analisi di rete e il
rilevamento delle minacce, utilizzato dalla
maggior parte delle organizzazioni pubbliche e
private e integrato dai principali fornitori per
proteggere le proprie risorse.



SNORT vs
SURICATA

@

=

SURICATA

L'architettura multi-thread consente
I'elaborazione efficiente di piu attivita
contemporaneamente

Migliori prestazioni in ambienti ad alto traffico

Funzionalita avanzate di rilevamento e
prevenzione delle intrusioni

SNORT
Architettura single-threaded

Maggiore compatibilita con dispositivi, sistemi
operativi e strumenti di terze parti grazie alla
sua maggiore presenza sul mercato

Migliori prestazioni in ambienti con risorse
limitate



IPFire e stato progettato tenendo conto sia
della modularita che di un elevato livello di
flessibilita. @E  possibile  implementarne
facilmente molte varianti, come un firewall, un
server proxy o un gateway VPN. Il design
modulare garantisce che funzioni esattamente
come lo avete configurato e nulla piu. Tutto e
semplice da gestire e aggiornare tramite |l
gestore di pacchetti, rendendo la
manutenzione non troppo complicata.



Security by Design

Network segmentation is the key to a secure
network. IPFire sets up a DMZ for your local
infrastructure or a guest network for any
visitors separating and protecting other parts
of your network.

Supporting Global Standards

Commonly deployed in businesses and
educational organisations of all sizes, IPFire
interoperates perfectly with solutions from
other vendors making it an ideal drop-in
replacement.

IPFIRE

Industry-Leading Firewall Engine

Our stateful packet inspection firewall engine
analyses traffic for the latest threats and
performs deep packet inspection in real
time. Due to our smart user interface,
creating even complex setups is quick and
straight-forward.

Free As In Freedom

IPFire is free software. Our community
develops and reviews all changes going into
the code base and IPFire is regularly
audited by independent third parties.
Become a part of the community and help us
to continue improving IPFire!



o IPFIRE zone

RED-GREEN-Orange-BLUE

Orange DMZ La zona demilitarizzata, una rete di
server non protetti accessibili da
internet




RED-WAN IPFIRE zone

GREEN-LAN
Orange-DMZ
BLUE-GUEST



RED-WAN IPFIRE zone

GREEN-LAN
Orange-DMZ
BLUE-GUEST

Connessioni @
Legenda : m Wireless IPFire VPN WireGuard OpenVPN ]
Search
Indirizzo IP:| |Pcrt'| ‘ Protocolo ‘ H@‘
Protocolo IP Sorgente: Porta Ip Destinazione: Porta Data Transfer x:on:::‘ionn m

TCP 192168110 | | 19476116, > 184 KB <118 KB ESTABLISHED 4d 23h 59m 59s
TCP 192168110 || 194.76.116. > 178 KB <129 KB ESTABLISHED 4d 23h 59m 59s
TCP 192168.10.21 > 192168110 | 21658212 >561KB < 731KB ESTABLISHED 4d 23h 59m 59s
TCP 1921681027 = 192.168.10.1 >1448 KB <2572 KB ESTABLISHED 4d 23h 59m 59s
TCP 192.16810.27 > 192168110 (2] 149154167 > 74566 KB < 47024 KB ESTABLISHED 4d 23h 59m 59s
TCP 192168110 [2] 52123200 >1569 KB <2626 KB ESTABLISHED 4d 23h 59m 59s
TCP 192.168.10.27 > 192168110 = 149154167 > 74833 KB < 47294 KB ESTABLISHED 4d 23h 59m 59s
TCP 192.168.10.27 > 192168.110 [2] 149154167 >74751KB < 47021 KB ESTABLISHED 4d 23h 59m 59s
TCP 192.168.10.27 > 192168110 a 149154167 > 119 MB <173 MB ESTABLISHED 4d 23h 59m 59s
TCP 192.168.10.27 | 192.168.10.1 >99600B <78800B ESTABLISHED 4d 23h 59m 58s
TCP 192.168.10.27 L2} 192.16810.1 > 33506 KB <4290 KB ESTABLISHED 4d 23h 59m 58s
TCP 192168110 = 34107221 >100200 B < 64800 B ESTABLISHED 4d 23h 59m 58s
TCP 192.168.10.27 a 192.16810.1 > 32879 KB < 38214 KB ESTABLISHED 4d 23h 59m 57s
TCP 1921681014 > 192168.110 (2] 311386. > 276 KB <249 KB ESTABLISHED 4d 23h 59m 57s
TCP 192168110 | 14915416 > 386 KB <1194 KB ESTABLISHED 4d 23h 59m 56s
TCP 192168.10.21 > 192168110 L2) 3160212 >310 MB <13925 MB ESTABLISHED 4d 23h 59m 56s
TCP 192168.10.27 || 192.168.10.1 > 54822 KB <4606 MB ESTABLISHED 4d 23h 59m 55s




IPFIRE VPN

VPN OpenVPN e IPsec

OpenVPN @

Roadwarrior Settings

OpenVPN Roadwarrior Server FERMO
abiltato
FODN

Dynamic Client Subnet 10.68.52.0/24

‘Salva [ Static 1P address pools | (Opzioni avanzate server

Stato della connessione e controllo

= Type Commento Stato Azione

Aggiungi | [ OpenVPN Connection Statistics

Autorita di certificazione

Root certficate: Non presente
Host Certificate: Non presente
TLS-Authentifcation-Key: Non presente

| Generate root/host certificates

Upload CA certificate
CA name: Sfoglia...| Nessun fle selezionato. Upload CA certificate
Show certificate revocation list

IPsec @

Remoave X509

Settaggio Globale

abiliato:
Host-to-Net Endpoint
Host-to-Net Virtual Private Network (RoadWarrior):

Stato della connessione e controllo

Nome Type ‘Common name Commento Stato
Autorita di certificazione
Root certificate: Non presente
Host Certificate: Non presente

B Generate root/host certificates
CA name: * Sfe | Nessun file selezionato. Upload CA certificate
Resetting the VPN configuration wil remove the root CA, the host certificate and all certificate based connections Remove x509




VPN----- ->WireGuard
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VPN-----=>WireGuard

> > » [

> > > /
Internet EJ

Semplicita nella Sem_plicita_nella
configurazione C(_)nflgurazmne
server client

WireGuard @ WireGuard ©

Peer Configuration: Utentel
Settaggio Globale

-
[=] 10
abilitato: 1

Endpoint [ |
Port [51820 Bl

Host-To-Net Client Settings

Client Pool [10.0.1.0/24 ‘
[192.168.2.1 |

—

1 ! .
Stato ione ) &
SCOLLEGATO E
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Nel vero OpenSource hai il
diritto di controllare il tuo
destino..Linus Tgryalds
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IPFIRE

services

14

Nel vero OpenSource hai il
diritto di controllare il tuo
destino..Linus Tgryalds

whire

-

Informazioni e Stato @

CRON Server 198 MB RSS
DHCP Server 6.38 MB RS5
DNS Proxy Server 220 GB RSS
Intrusion Prevention System 53268 MB RSS
Kernel Logging Server 1299 MB RSS
Logging Server 183 MB RSS

NTP Server 344 MB RSS
OpenVPN Roadwarrior Server

Proxy Web 8196 MB RSS
Secure Shell Server 233 MB RSS
VPN

Web Server 28.07 MB RSS

Add-On - Servizi

arpwatch

guardian AVVIATO 3120 MB

hostapd AVVIATO 363 MB

Informazioni e Stato ©

Processors

1e0
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g

2 40

e Wed 18:00 Thu 00:00 Thu 03:00 Thu 06:00 Thu 09:00 Thu 12:00
Caption Maximal Average Minimal Current
O attesa CPU di IO 0.70% 0.09% 0.07% 0.09%
Uso IRQ dalla CPU 10.60% 1.17% 0.02% 0.18%
O Nice CPU Usage 0.07% 0.00% 0.00% 0.00%
O Uso Interrupt dalla CPU 0.00% 0.00% 0.00% 0.00%
O Steal CPU Usage 0.00% 0.00% 0.00% 0.00%
B User CPU Usage 16.4% 5.79% 4.78% 6.52%
M System CPU Usage 7.92% 1.30% 0.34% 0.67%
O Idle CPU Usage 94.,75% 91.64% 73.77% 92.55%

Ora Giorno Settimana Mese Anno




IPFIRE

Linux come
cuore portante
del sistema



IPFIRE community

’
https:/lwww.ipfire.org/blog v

You can simply impress your
audience and add a unique zing and
appeal to your Presentations.

https:/lwww.ipfire.org/support

You can simply impress your
audience and add a unique zing and
appeal to your Presentations.

https:/lwww.ipfireitalia.it/

You can simply impress your
audience and add a unique zing and
appeal to your Presentations.

v

v

.
Vo

0‘/ https:/Ilcommunity.ipfire.org/

You can simply impress your audience and
add a unique zing and appeal to your
Presentations. | hope and | believe that this
Template will your Time, Money and
Reputation.

Y

Certificazioni

Merchandising I PFI RE




Cyber Securibys

-ipfire.org
-blog.ipfire.org
-community.ipfire.org
-facebook.com/IPFire.org
-youtube -- - ipfireproject
-linkedin.com/company/ipfire

IPFire Italia: Comunita nata nel 2016 come
supporto volontario e collaborativo Ci
occupiamo di eseqguire le traduzioni in
italiano e di fornire supporto tecnico e

sviluppo di alcune personalizzazioni
links IPFire Italia: -https://ipfireitalia.it

-https://www.facebook.com/Ipfireltalia

-https://www.linkedin.com/groups/8909167/

https://t.me/IPFireltalia




THANK YOU

ANY QUESTION?
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