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Maltrattamento preterintenzionale dei dati personali: quando la
vittima aiuta il proprio carnefice.

Le persone hanno un approccio sconclusionato alla protezione dei propri dati: non
siamo capaci di tutelarci, facciamo scelte sbagliate, siamo facilmente manipolabili,
installiamo ogni cosa cliccando sempre "ok".

La situazione si sta complicando perché non é piu solo una questione di marketing e
di spam. | dati che lasciamo alle nostre spalle ci definiscono e pesano nel momento in
cui varchiamo una frontiera, visitiamo un paese, acquistiamo un biglietto aereo, ecc.
Consapevolezza e tecniche di autoprotezione
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Essere naif in un mondo che cambia

La regola d'oro che, da sempre, Ci
preserva da molti guai:

«Non accettare
caramelle dagli

sconosciuti»
Cit. Mia Nonna 1973
XXXV
2025
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Essere naif in un mondo che cambia

Un tempo «gli sconosciuti» erano Ma chi sono

persone fisiche di cui non si «gli sconosciuti» 0ggi?

conosceva l'identita, estranee alla N i vedi i o hai
cricca o alla cerchia abituale. on i vedi, non i percepiscl, non nal

«| magotti» (cit mia nonna) contezza della loro esistenza.

«Non accettare cookigs dagli sconosciuti»
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Essere naif in un mondo che cambia

Pensare che sia
solo una questione di
Cookies e naif.
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Essere naif in un mondo che cambia

Le tecnologie alle quali ci siamo e

System Language

abituati e dalle quali abbiamo

Battery Status

imparato a difenderci sono

SpeechSynthesis

ormail superate.

Platform
WebRTC

Media Device
WebGL

Audio Context
Computer Name
MAC Address

Input Speech

Mobile Emulation Plugin
_ . . Remote Debugging Others
Sappiamo proteggerci dai
Cookies e dai Tracker,
Ma Non Sappiamo daNcora
difenderci dal fingerprintin
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Essere naif in un mondo che cambia

Provare per credere
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Essere naif in un mondo che cambia

Ci sentiamo in grado di proteggere i nostri dati

solo percheé sono in tasca, racchiusi nel nostro cellulare..

Quando partecipi ad una manifestazione

Ma anche questa e un'illusione

Quando varchi una frontiera
Quando guidi una macchina

(@)

antelPir

€]

. bloccatissimo.
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Essere naif in un mondo che cambia

Rebecca Burke, inglese, 28 anni, disegnatrice, arrestata nello stato di Washington per aver lavorato in cambio di alloggio,
ma con un visto turistico.

Ammanettata e trattenuta in un centro di detenzione per 3 settimane in condizioni oscene e senza alcuna assistenza
legale. Senza diritti.

Jessica Brésche, tedesca di Berlino, 29 anni, tatuatrice. Portava con se l'attrezzatura per tatuare e gli ufficiali alla frontiera
hanno pensato che volesse lavorare negli USA. Anche leiin regola e con un permesso turistico. Anche lei detenuta piu di 6
settimane di cui una in isolamento.

Lucas Sielaff, di Bad Bibra, 25 anni. Al confine ha compilato male un modulo invertendo due campi, probabilmente per
difficolta con la lingua inglese. L'errore € stato interpretato come una bugia, il tentativo di fornire generalita false e ha
attivato la procedura di annullamento del permesso d'ingresso. Incappucciato, ammanettato e detenuto per 2 settimane.

Scienziato rimasto anonimo, ricercatore francese del CNRS, ha subito un controllo allo smartphone in ingresso
all'aeroporto di Houston. E stato bloccato ed espulso a causa di alcune opinioni negative espresse nelle chat personali e
riguardanti l'amministrazione Trump.

Jasmine Mooney, canadese, 35 anni. Lavora abitualmente in California come attrice e l'abbiamo vista tutti in American Pie.
Ha un regolare visto di lavoro. Cosi, de botto, senza senso, al confine le dicono “Vieni con me” e l'arrestano. Anche per lei
cella di isolamento e detenzione punitiva e disumana con frequenti spostamenti da una cella all'altra per un totale di due XXXVI
settimane. Nessuno pud dire cosa sarebbe successo se non fosse stata una persona in vista e se la stampa non avesse
puntato i riflettori sul suo caso.
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https://www.independent.co.uk/travel/news-and-advice/rebecca-burke-british-tourist-us-visa-b2718737.html
https://www.theguardian.com/uk-news/2025/mar/10/british-tourist-detained-us-authorities-10-days-visa-issue?CMP=share_btn_url
https://www.theguardian.com/world/2025/mar/11/german-tourists-ordeal-reportedly-ending-returned-from-us-detention
https://www.1news.co.nz/2025/03/22/tourists-handcuffed-chained-and-locked-up-for-weeks-at-us-borders/
https://www.ilsole24ore.com/art/aveva-criticato-trump-negato-l-ingresso-usa-uno-scienziato-francese-AG2QDAeD
https://www.ilfattoquotidiano.it/2025/03/19/jasmine-mooney-attrice-american-pie-detenzione-messico/7920266/
https://www.youtube.com/watch?v=L_RI7eeJk0E

Essere naif in un mondo che cambia W’

Smartphone: investirei qualche euro per un telefono

nuovo, meglio ancora se acquistato dopo essere

arrivato a destinazione. Ovviamente anche la sim

dovra essere nuova e non guella con il numero

abituale. Meglio avere un nuovo numero, quindi,

temporaneo e sacrificabile. Poter contare su una

certa "verginita" puo aiutare molto. Si, certamente,

un adulto padre di famiglia nel 2025 senza

smartphone sembrerebbe un po' "weird", ma e
sostenibile. XXXVI

SUMMER



Essere naif in un mondo che cambia W
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Account: se non si vuole acquistare un nuovo dispositivo e
si preferisce portare con se il proprio, € meglio fare un
backup completo e cancellare tutto facendo, poi, un
ripristino totale. Ovviamente, al riavvio, non si puo entrare
nel propri account per non vanificare la cancellazione.
Cancellare tutto significa rendere il cellulare serenamente
Ispezionabile, senza temere che la foto di quello strano
foruncolino sulla schiena del nipotino, inviata al pediatra,

possa farci sospettare di crimini atroci. Stessa cosa per le

foto della festa di compleanno con brindisi, risate e baci XXXV'

promiscui. In USA come in Quatar. Che bello! 2025
Christian Bernieri — DPO - garantePirecyat L BARI,



Essere naif in un mondo che cambia W’
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Verginita: se € necessario un account per accedere a
vari servizi, inclusi | social, € meglio crearne uno nuovo,
vergine, immacolato. Senza storia, senza memoria, non
associabile ai profili social abituali. "Come un lago senza
fango Ser, cosl limpido come un cielo d'estate sempre
blu". | risultati migliori, in termini di credibilita, si
ottengono attivando i profili "da viaggio" con sufficiente
anticipo in modo da generare blande ed innocue

interazioni e scongiurare il sospetto che siano appena XXXV
stati creati proprio per nascondere altro. 2025
Christian Bernieri — DPQ — garantePiracy.it BARI
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Essere naif in un mondo che cambia W’

gl _
App: consiglio di installare ex novo unicamente le app
necessarie, mappe, visualizzatore film per il viaggio,

lettore di musica o podcast, passatempo vari, app del

vettore aereo, guide turistiche ecc, solo cose che non

richiedano un login e che non abbiano uno storico delle

attivita, se non molto limitato nel tempo. In caso di

controllo, il dispositivo sara analizzato manualmente e,

In caso di ragionevole sospetto, sara sottoposto ad un

controllo approfondito e automatizzato, collegandolo a o
sistemi predisposti per copiare ogni cosa Vi sia al suo —
interno. 2025
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Essere naif in un mondo che cambia W
s
Password: non attivare il controllo biometrico. Utilizzare

unicamente una password banale, priva di connotazioni o

riferimenti particolari. In questo caso (e solo in questo) va

bene il superclassico: Password1! Questa password

potrebbe essere chiesta e comunicata alla dogana. Evitare

password simpaticissime tipo "FUCKTRUMP". Lo scopo e

rendere facile il controllo proprio per mostrare l'assenza di

brutte cose, anche perché rifiutare di farlo permette ai

funzionari di trattenere in custodia le persone, sequestrare i
dispositivi e analizzarli con tecniche forensi e negare OOV
lingresso nel paese. 2025

Dim
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Essere naif in un mondo che cambia W’
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Protezioni: sconsiglio di portare con se contenuti protetti e
protetti in modo robusto (cifratura, biometria, password
inviolabili, spegniemnto del dispositivo per attivare le
protezioni a basso livello, ecc.), oltre ad essere
tecnicamente poco utile rispetto ai mezzi di contrasto,
verrebbe interpretato come il tentativo di nascondere
gqualcosa che merita di essere nascosto e questo farebbe
sorgere quel legittimo sospetto che negli Stati Uniti giustifica
reazioni spropositate. Meglio farne a meno o recuperare XXXVI

22222222222

tutto a posteriori, con prudenza. 2025
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Essere naif in un mondo che cambia W
s
In loco: non mi sentirei al sicuro e, se possibile, eviterei

di attivare gli account principali sul muletto. Niente app

della banca o simili, anche perche la password e troppo

debole per potercele permettere. Farei la vacanza
completamente scollegato dai comodi e abituali servizi

e, se proprio necessario, utilizzerei lo smartphone o un

computer fisso per fare I'accesso via web, non

loggandomi con le app o il sistema operativo dello

smartphone.
P XXXV
.. non dire «in loco» 2025
Christian Bernieri — DPO - garantePirecyat L BARI



Essere naif in un mondo che cambia W’
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Segni di vita: meglio mettersi d'accordo con un amico,
parente per fare uno squillo o una telefonata, un
messaggino, qualsiasi cenno di esistenza in vita, ogni
giorno ad una ora convenuta. Se il segnale
s'interrompe, qualcuno ti verra a cercare.

22222222222
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Essere naif in un mondo che cambia W’

>

Al rientro: 1 controlli in uscita sono blandi ma mi sentirel
molto piu al sicuro solo dopo essere effettivamente
decollato.

22222222222
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Essere naif in un mondo che cambia W’

>

Memorandum: in USA esistono solo due tipi di persone,
gli americani e i non americani. Come turisti italiani, non

abbiamo alcun privilegio, siamo uguali a qualsiasi altro
non americano.

22222222222
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Essere naif in un mondo che cambia

m—

pornografia ed erotismo, sessualita e preferenze sessuali, sex workers,
omosessualita, persone non binarie, genere e transizione di genere, trans, violenza
di genere, parita di genere, politiche di genere, ideologia gender, inclusivita,
LGBTQ+, razzismo e antirazzismo, fascismo e antifascismo, promiscuita, adulterio,
clima, riscaldamento globale, inquinamento, tutela dell'lambiente, fenomeni
meteorologici estremi, negazionismo in ogni sua forma, antiscienza, complottismo,
procreazione, aborto, fecondazione assistita, fertilita, minoranze etniche, razza,
segregazione, attivismo, associazionismo, attenzione per le persone svantaggiate,
disabilita, discriminazione, disparita, equita, etnicita, femminismo, maschilismo, odio

| nuovi tabu

ed estremismo, ingiustizie, oppressione, regimi totalitari, immigrazione, salute
mentale, cure mediche o terapie connesse a qualsiasi elemento della lista e XXXVI
qualsiasi altra vaccata che possa passare per la testa dell'amministrazione attuale. 2025
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Essere naif in un mondo che cambia

«Per me quelli c'’hanno il CEPIX...»
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Essere naif in un mondo che cambia

«well, well,welly
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Essere naif in un mondo che cambia

In un mMondo che cambia,
alcune cose non cambiano mal...

Stroppa ha candidamente affermato che
puo accedere a qualsiasi dato personale
degli utenti di twitter/x, in modo arbitrario,
inclusi quelli non pubblicamente visibili.

https://claudiagiulia.substack.com/p/twitter-x-puo-controllare-giornalisti
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Essere naif in un mondo che cambia

ristlain Berniert — DIP

-

QO — garantelPiracy.it

E-PRIVACY

22-23 MAGGIO

2025

SUMMER

BARI

UNIVERSITA DEGLI STUDI



Christian Bernieri - DPO

garantePiracy.it

iapp



	Slide 1: Christian Bernieri - DPO garantePiracy.it 
	Slide 2: Le persone hanno un approccio sconclusionato alla protezione dei propri dati: non siamo capaci di tutelarci, facciamo scelte sbagliate, siamo facilmente manipolabili, installiamo ogni cosa cliccando sempre "ok".   La situazione si sta complicando
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26: Christian Bernieri - DPO garantePiracy.it 

