Dark Pattern e
Manipolazione del Consenso

Nell'era della sorveglianza digitale e della profilazione pervasiva, il
principio del consenso informato rappresenta un baluardo
fondamentale per la tutela dell'autodeterminazione informativa degli
utenti. Tuttavia, I'efficacia di tale principio viene costantemente

minacciata dalla diffusione dei cosiddetti dark pattern.

DI Vito Nicola Convertini




IDENTURCATION

IIPATIFPGATON

MITIGATTION

Classificazione
Tecnhica

Fornire una classificazione
tecnica dei dark pattern
rilevanti nelle interfacce
utente digitali, analizzando
le loro caratteristiche e
modalita di

implementazione.

Strategie di Mitigazione

Q

Obiettivi dello Studio

Identificazione
Automatica

Esaminare le tecnologie
emergenti per
I'identificazione automatica
di tali pattern, valutando
I'efficacia degli approcci
basati su machine learning

e computer vision.

Proporre strategie di mitigazione e design etico per il rispetto del

consenso autentico, offrendo soluzioni concrete per contrastare

la manipolazione digitale.




Caratteristiche Distintive dei
Dark Pattern

Intenzionalita Manipolativa

A differenza delle pratiche di
persuasione legittima, i dark pattern
si caratterizzano per la loro
intenzionalita manipolativa,
progettata specificamente per
indurre |'utente a compiere azioni
contro il proprio interesse.

Sfruttamento dei Bias Cognitivi

Opacita Operativa

| dark pattern operano spesso in
modo non trasparente,
nascondendo informazioni rilevanti
o rendendo difficile la
comprensione delle conseguenze
delle scelte proposte all'utente.

Queste tecniche si fondano sulla conoscenza dei bias cognitivi umani,

utilizzandoli strategicamente per orientare le decisioni in una direzione

predeterminata e vantaggiosa per il fornitore del servizio.

Terms and Conditiens

Cxcumtry us

Hidde an Conditions

Get using the terms and conditions

Confirm

fenns Cenditions




Principali Tipologie di Dark Pattern

Obstruction

Rendere difficile I'accesso o la comprensione di scelte alternative

Sneaking

Nascondere informazioni rilevanti

Interface Interference

Manipolare visivamente le opzioni per influenzare la decisione

Forced Action

-

Richiedere azioni non necessarie per accedere a un servizio

Queste categorie rappresentano le strategie piu comuni utilizzate dai progettisti di interfacce per manipolare il consenso degli utenti. Ogni tipologia
sfrutta diversi meccanismi psicologici e cognitivi, creando un'esperienza utente che limita la liberta di scelta e compromette I'autenticita del
consenso fornito.




Obstruction

Rendere difficile I'accesso o la
comprensione di scelte alternative
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Sneaking

Nascondere informazioni rilevanti

Tidal nasconde che dopo | 30 gg
Saranno addebitati 9.99 usd

9.99 USD

a month

TIDAL Premium
Standard sound quality. High definition music

videos and expertly curated content.
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Interface interfernce

Manipolare visivamente le opzioni per influenzare la decisione

In questo caso all'azione play now corrisponde un link ad

un sito web e non |'azione di gioco




Ingegneria Sociale e Bias

Cognitivi

O
[

Effetto Default

Preferenza per I'opzione
preselezionata, che
viene percepita come
raccomandata o sicura,
anche quando non lo é.
Gli utenti tendono a
mantenere le
impostazioni predefinite
per inerzia cognitiva.

e

Avversione alla
Perdita

Tendenza a evitare la
perdita piuttosto che
ottenere un guadagno
equivalente. | dark
pattern sfruttano questo
bias facendo percepire il
rifiuto del consenso
come una potenziale
perdita di funzionalita o
vantaggi.

O

Bias di Urgenza e
Scarsita

La percezione che
un'opportunita sia
temporanea o limitata
induce scelte affrettate
e meno ponderate.

Timer, countdown e

messaggi di disponibilita

limitata sono strumenti
comuni di

manipolazione.




Quadro Normativo Europeo

GDPR

Stabilisce che il consenso debba essere libero, specifico, informato e inequivocabile

Digital Services Act

€

Vieta pratiche ingannevoli nei confronti degli utenti digitali

Direttiva sulle Pratiche Commerciali Sleali

@ Fornisce ulteriore protezione contro manipolazioni
commerciali

Dal punto di vista giuridico, il problema dei dark pattern si colloca all'intersezione tra la tutela della privacy e la protezione
dei consumatori. L'uso di interfacce manipolative compromette i requisiti normativi, rendendo il consenso giuridicamente
invalido secondo la legislazione europea.




Approccio Normativo Statunitense

Federal Trade Commission

Negli Stati Uniti, la Federal Trade Commission (FTC) ha
riconosciuto i dark pattern come pratiche scorrette e
ingannevoli, suggerendo la possibilita di sanzioni nei
confronti delle piattaforme che li utilizzano
sistematicamente.

L'approccio americano si concentra principalmente sulla
protezione del consumatore piuttosto che sulla tutela della
privacy come diritto fondamentale, creando una differenza

significativa rispetto al modello europeo. . R ) R
La pluralita dei riferimenti normativi a livello globale

richiama la necessita di un approccio integrato e
interdisciplinare alla regolazione dei dark pattern, capace
di coniugare competenze legali, tecniche ed etiche in un
contesto sempre piu internazionale.




Nagging e Forced Continuity

Ripetizione Insistente Iscrizioni Automatiche

Presentazione ripetuta di richieste di Rinnovi automatici difficili da

consenso fino all'accettazione disattivare

Notifiche Persistenti : ;
Barriere alla Cancellazione

Avvisi che interferiscono con

Procedure complesse per terminare

I'esperienza utente fino . _
servizi o abbonamenti

all'accettazione

Queste tecniche sfruttano la persistenza e la ripetizione per indurre |'utente all'accettazione per esaurimento. La continua
presentazione di richieste o la difficolta nel disattivare servizi non desiderati crea un'esperienza frustrante che spinge
I'utente a cedere, anche solo per eliminare l'interferenza con la propria attivita online.




Nagging e
Forced Continuity

Please Turn On Notifications

Know right away when people follow
you or like and comment on your
photos.




Implementazione Tecnica dei Dark
Pattern

Tecnologie Web Standard

L'implementazione tecnica dei dark
pattern avviene principalmente
tramite tecnologie web standard
come HTML, CSS e JavaScript, che
permettono di manipolare I'aspetto e
il comportamento delle interfacce
utente in modo sofisticato.

Test A/B e Ottimizzazione

Piattaforme di Gestione del
Consenso

Le Consent Management Platform
(CMP) personalizzate offrono
strumenti avanzati per la creazione di
modali con vincoli sull'interazione,
come pulsanti "accept all" ben visibili
e opzioni "manage settings" nascoste
o disattivate.

Nei sistemi piu avanzati, i dark pattern sono il risultato di test A/B continui, in cui
vengono misurate le metriche di conversione rispetto a layout diversi,
selezionando le interfacce che generano maggiore raccolta dati.




Casi Documentati su Siti di News

90% 4x

Siti con Dark Pattern Aumento del Consenso

Percentuale di siti di news europei che Maggiore propensione degli utenti ad aderire
utilizzano interfacce di consenso che violano a servizi non desiderati quando esposti a
i principi del GDPR dark pattern aggressivi

70%

Presenza Massiccia

Percentuale di siti web che impiegano
almeno una forma di manipolazione nel
consenso cookie

Uno studio su 300 siti di news europei ha rivelato che oltre il 90% delle interfacce di
consenso analizzate violava i principi del GDPR, adottando pattern ostruzionistici o
ingannevoli. Inoltre, soggetti meno istruiti risultavano significativamente piu vulnerabili a
queste tecniche manipolative.
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Vulnerabilita degli Utenti

Bambini Anziani

Minore capacita di riconoscere Difficolta con interfacce complesse e
manipolazioni e valutare le minore familiarita con le pratiche digitali

conseguenze delle scelte online

Persone con Bassa

Utenti con Deficit di Attenzione ) i ..
Alfabetizzazione Digitale

Maggiore suscettibilita alle distrazioni _ i
. _ e Limitata comprensione delle
visive e alle manipolazioni . ) L . .
) i implicazioni tecniche delle scelte di
dell'interfaccia :
privacy




Rilevazione Automatica: Machine Learning

Approcci Supervisionati

L'identificazione automatica dei dark pattern rappresenta
una sfida tecnica rilevante per la tutela della privacy
digitale. Recenti studi propongono approcci di machine
learning supervisionato per analizzare il contenuto testuale
e visivo delle interfacce utente alla ricerca di segnali
manipolativi.

Questi algoritmi vengono addestrati su dataset annotati per
riconoscere pattern semantici comuni, come formulazioni
ingannevoli, opacita linguistica e ambiguita intenzionale
nelle interfacce di consenso.

Queste tecniche si dimostrano particolarmente efficaci in
ambito web, dove i testi dei banner di consenso e dei
moduli di iscrizione possono essere estratti e processati
automaticamente per evidenziare strategie linguistiche
orientate al consenso forzato.
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Natural Language Processing per Dark Pattern

Classificazione del Rischio

Analisi Semantica Modelli predittivi assegnano un punteggio di

Tecniche di NLP identificano formulazioni rischio basato sulla presenza di pattern
Algoritmi di scraping raccolgono il contenuto ambigue, linguaggio fuorviante o termini che linguistici manipolativi.

testuale dalle interfacce di consenso, inclusi generano urgenza artificiale.

pulsanti, etichette e testi informativi.

Estrazione del Testo

L'analisi del linguaggio utilizzato nelle interfacce di consenso permette di identificare tecniche sottili di manipolazione psicologica, come I'uso di
termini che generano colpevolezza ("Aiutaci a migliorare") o formulazioni che presentano la raccolta dati come universalmente benefica.




Sistemi Rule-Based per la
Rilevazione

5|

Analisi del DOM

Sistemi rule-based analizzano
la struttura HTML e il Document
Object Model per identificare
pattern ricorrenti nelle
interfacce utente, come la
presenza di pulsanti di
accettazione evidenziati o la
posizione nascosta delle
impostazioni di rifiuto.

B

Valutazione degli Stili CSS

Algoritmi specializzati
esaminano le proprieta di stile
per rilevare l'uso
sproporzionato del colore, delle
dimensioni o della visibilita tra
opzioni di accettazione e
rifiuto.

Mappatura dei Flussi di Interazione

Strumenti automatici tracciano i percorsi di interazione necessari per

completare azioni orientate alla privacy, identificando ostruzioni

deliberate nel flusso utente.




Computer Vision per Dark Pattern

jitimate Dark Pat

Le tecniche di computer vision rappresentano un approccio promettente per l'identificazione automatica dei dark pattern
visivi. Questi sistemi analizzano I'aspetto grafico delle interfacce, rilevando asimmetrie visive, elementi nascosti o tecniche
di misdirection che guidano I'attenzione dell'utente verso opzioni specifiche. L'integrazione di algoritmi di deep learning

permette di riconoscere pattern sempre piu sofisticati e adattivi.




DarkDialogs: Un Sistema Avanzato

DarkDialogs

Wi Cresert Bricus Dark Patterns Detected

Py Carowen S

Estrazione Automatica
Q

Raccolta di modali di consenso da migliaia di siti

Classificazione Visiva

154

Identificazione di dieci tipologie di dark pattern

Generazione Report

[=}

503

Creazione di rapporti dettagliati sulle violazioni

Lo strumento DarkDialogs, recentemente sviluppato da Kirkman et al., utilizza
tecniche di estrazione automatica dei modali di consenso e classificazione visiva per
rilevare dieci tipologie di dark pattern in oltre 2.400 dialoghi cookie raccolti su scala.
L'accuratezza raggiunta nel riconoscimento dei pattern e del 99%, con un'efficienza
di estrazione del 98.7%, dimostrando la robustezza di questo approccio.
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Dataset per la Ricerca sui Dark

Pattern

Dataset

Luguri e Strahilevitz

Gray et al.

DarkDialogs

Contenuto

Interfacce reali e
simulate con varianti di
dark pattern

Corpus cross-culturali di
interfacce manipolative

Oltre 3.700 pattern
classificati su piu di
10.000 siti web

Applicazione

Esperimenti controllati
sull'efficacia
manipolativa

Studi sulla percezione e
vulnerabilita tra diverse
culture

Addestramento di
modelli predittivi e
validazione comparativa

Lo sviluppo di sistemi di rilevazione automatica ha beneficiato della disponibilita di

dataset pubblici annotati manualmente, contenenti esempi reali di interfacce

manipolative. Questi dataset costituiscono una risorsa cruciale per I'addestramento di

modelli predittivi e per la validazione comparativa tra tecniche differenti di detection.



Metriche di Impatto Cognitivo

Carico Cognitivo Tempo Decisionale Tasso di Rimorso

Sviluppo di strumenti per quantificare lo Misurazione del tempo necessario per Valutazione della frequenza con cui gli
sforzo mentale richiesto per navigare completare processi decisionali in utenti tentano di modificare le proprie
un'interfaccia e prendere decisioni presenza di diverse configurazioni scelte dopo averle effettuate, indicatore
informate, identificando situazioni di dell'interfaccia, evidenziando di decisioni non pienamente consapevoli
sovraccarico intenzionale. rallentamenti artificiali o accelerazioni 0 manipolate.

forzate.

Queste metriche permetterebbero di quantificare oggettivamente il grado di manipolazione di un'interfaccia, fornendo basi scientifiche per
I'identificazione dei dark pattern e per la valutazione dell'efficacia delle soluzioni di mitigazione proposte.




Tecniche di Resistenza Individuale

DIGITAL CONIT FORM FOR INDIGITAL
CONSSENT

T

Pausa Decisionale

Adottare I'abitudine di prendersi un
momento di riflessione prima di
accettare qualsiasi richiesta online,
contrastando le tecniche che
spingono verso decisioni impulsive
attraverso senso di urgenza o
scarsita artificiale.

Utilizzo di Strumenti Protettivi

Verifica delle Alternative

Cercare attivamente opzioni
alternative quando un'interfaccia
sembra offrire solo scelte limitate,
esplorando menu, link secondari o
impostazioni avanzate che
potrebbero contenere opzioni piu
favorevoli alla privacy.

Installare estensioni browser, app di protezione privacy e altri strumenti tecnici

che possono identificare e neutralizzare automaticamente i dark pattern piu

comuni, riducendo il carico cognitivo necessario per difendersi.




Sfide Emergenti: Dark Pattern nei Sistemi Al

Manipolazione Conversazionale

Con I'avvento di interfacce conversazionali basate su Al,
emerge una nuova frontiera di dark pattern: la manipolazione
attraverso il linguaggio naturale. Assistenti virtuali e chatbot
possono utilizzare tecniche persuasive sottili, difficili da
rilevare per |I'utente medio.

Questi sistemi possono sfruttare la personalizzazione avanzata
per adattare le tecniche manipolative alle vulnerabilita
specifiche di ciascun utente, rendendo ancora piu complessa
la loro identificazione e regolamentazione.
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La natura apparentemente naturale e amichevole
dell'interazione con questi sistemi crea un senso di fiducia che
puo essere facilmente sfruttato per ottenere consensi o
informazioni personali, richiedendo nuovi approcci sia tecnici
che normativi per garantire interazioni etiche.




Limiti degli Attuali Sistemi di
Rilevazione

Generalizzazione Limitata

Gli strumenti tecnici esistenti sono
ancora limitati nella loro capacita di
generalizzare a contesti complessi,
come interfacce mobili o dinamiche
generate via JavaScript, che
presentano sfide uniche peri
sistemi di rilevazione automatica.

Difficolta con Contenuti Dinamici

Focus su Pattern Noti

Molti approcci si focalizzano su
pattern gia documentati,
trascurando la rapida evoluzione e
adattabilita delle strategie
manipolative che sfuggono alla
classificazione statica e richiedono
sistemi piu flessibili.

Le interfacce che cambiano dinamicamente in base all'interazione dell'utente o

che utilizzano tecniche di personalizzazione rappresentano una sfida

significativa per i sistemi di rilevazione automatica attuali.




Tecniche di Rilevamento Adattivo

Intelligenza Artificiale Continua

Le future linee di ricerca dovrebbero puntare su tecniche di rilevamento

adattivo basate su intelligenza artificiale continua, capaci di apprendere

nuovi pattern attraverso feedback utente o sistemi collaborativi.

Sistemi di Feedback Collettivo

Piattaforme che permettono agli utenti di segnalare interfacce sospette,
creando un database condiviso di nuovi pattern manipolativi che alimenta
I'apprendimento degli algoritmi di rilevazione.

Modelli Auto-aggiornanti

Sistemi che si adattano automaticamente all'evoluzione delle tecniche
manipolative, identificando variazioni e nuove implementazioni dei pattern

conosciuti.




