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Immagine che contiene mappa, schermata, testo, Software multimediale

Descrizione generata automaticamente

https://lab24.ilsole24ore.com/cybersicurezza/


Rischio crescente

Immagine che contiene linea, Diagramma, diagramma, schermata

Descrizione generata automaticamente

Andamento delle medie mensili nel periodo 2019-23

è la crescita degli 
incidenti dal 2022 al 

2023

+12%

è la crescita degli 
incidenti a danno 

del settore 
manufatturiero

+25%

https://clusit.it/rapporto-clusit/


https://www.ilpost.it/2024/10/25/violazione-dati-clienti-intesa-sanpaolo/
https://www.ilpost.it/2024/10/21/problemi-piracy-shield/
https://www.ansa.it/canale_tecnologia/notizie/tecnologia/2024/10/23/garante-stop-al-software-che-accede-allemail-del-dipendente_72f43acc-426e-4fc8-83b5-067158e76395.html
https://www.ansa.it/sito/notizie/economia/2024/10/14/indagata-intesa-i-clienti-dei-conti-spiati-valutano-risarcimenti-_b6f8831c-811a-4ee6-8148-3a8bce7d5348.html
https://tg24.sky.it/cronaca/2024/05/15/attacco-hacker-synlab-dark-web


Ambiti di esposizione

DATI PERSONALI

ASSET 
AZIENDALI

INFORMAZIONI 
RISERVATE

RISCHIO



Il rischio è in aumento nonostante le nuove 

norme. Sono le regole inappropriate o è 

causa anche di altri fenomeni? 

… nonostante le norme

Reg. 2016/679

GDPR

2005 – 2013 - 2022

ISO 27001

Direttiva 2022/2555

NIS 2

Reg. 2024/1689

AI ACT



L’errore fondamentale

CHECKLIST

DOCUMENTAZIONE

ONEROSO

REATTIVO

a man and a woman are sitting at a table with papers and a toy robot on it .

https://www.youtube.com/watch?v=-JqL2WIkaB4


Un cambio di paradigma

CHECKLIST ANALISI DEL RISCHIO

DOCUMENTAZIONE PROCESSI

ONEROSO STRATEGICO

REATTIVO PROATTIVO



Un cambio di paradigma

CHECKLIST ANALISI DEL RISCHIO

DOCUMENTAZIONE PROCESSI

ONEROSO STRATEGICO

REATTIVO PROATTIVO

Le norme esplicitano 

chiaramente la necessità di 

un approccio basato 

sull’analisi del rischio e sulla 

necessità dimostrare 

l’impegno costante 

dell’organizzazione.



Un cambio di approccio

Culturale Trasversale By-design, by-default

Da un approccio reattivo, 
guidato dal "dover fare" ad 
una consapevolezza  che 
porta al "voler fare".

La compliance è integrata nel 
processo decisionale 
dell’organizzazione che si 
dota di adeguate competenze 
e risorse, anche finanziarie.

Integrazione di misure di 
sicurezza sin dalle fasi iniziali, 
di progettazione e selezione e 
sempre come requisito 
predefinito e fondamentale.



Un cambio culturale

I data breach causati 
da errore umano

Fonte Federprivacy

74%

Un approccio puramente adempitivo
porterà inevitabilmente a 
sottovalutare l’importanza di 
elementi fondamentali per la 
protezione.

Le persone sono il primo di questi 
elementi.

https://www.dookiedemastered.com/
https://www.federprivacy.org/informazione/societa/il-74-dei-data-breach-sono-causati-dall-errore-umano


Un cambio culturale

Un approccio puramente adempitivo
porterà inevitabilmente a 
sottovalutare l’importanza di 
elementi fondamentali per la 
protezione.

Le persone sono il primo di questi 
elementi.

FORMAZIONE

DIFFUSIONE

CONSAPEVOLEZZA



MAPPATURA PROCESSI DEFINIZIONE RISCHIO MITIGAZIONE RISCHIO RESIDUO

Il metodo, in pratica

P x I - C

Norme

GDPR
NIS 2
AI ACT

Linee guida

WP29

Sistemi

UNI ISO 27001
UNI ISO 22301SI

ST
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A
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R
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Vantaggi e risultati collaterali

Perché adottare un approccio proattivo, 
integrato e basato sui rischi?

- Sicurezza e prevenzione
- Tutela dei propri clienti e fornitori
- Tutela della propria reputazione e 

immagine
- Compliance

FORMAZIONE

COMPETENZE

RISORSE

COSA OCCORRE



GRAZIE
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