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Rischio crescente

Andamento delle medie mensili nel periodo 2019-23
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2023

+12%

e la crescita degli
incidenti dal 2022 al
2023

+25%

e la crescita degli
incidenti a danno
del settore
manufatturiero



https://clusit.it/rapporto-clusit/
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Chi sono i protagonisti Indagata Intesa, i clienti dei
dell’inchiesta sul grosso caso di conti spiati valutano risarcimenti
dati I‘Hbati Chieste informazioni a pm di Bari. Possibili cause contro la banca. La replica

dellistituto: 'Denuncia alle autorita in tempi di procedure accurate. Massima
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CROMACA  Mews Approfondimenti  Numeri Panden accede alllemail del dipendente Intesa Sanpaolo ha

Sanzionata l'azienda che effettuava il backup durante il rapporto di lavoro L] oY o
fatto il possibile per

Attacco hacker a Synlab, REEE e e e prOFeggerP: 1 dati dei
pubblicati sul dark web i - \ suoi clienti?
dati sanitari dei pazienti:

: Il caso del bancario accusato di aver
il Sho
cosa fare | POﬁT | spiato migliaia di conti correnti
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& in graduale ripresa ma molti treni continuano ad accumul:

tlltte le pal'ti di Isaia Invernizzi

Sabato la piattaforma antipirateria ha bloccato per sbaglio il download da
oogle Drive per ore, ma sul suo funzionamento c¢'erano molti dubbi da — Partenze  Departures w
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https://www.ilpost.it/2024/10/25/violazione-dati-clienti-intesa-sanpaolo/
https://www.ilpost.it/2024/10/21/problemi-piracy-shield/
https://www.ansa.it/canale_tecnologia/notizie/tecnologia/2024/10/23/garante-stop-al-software-che-accede-allemail-del-dipendente_72f43acc-426e-4fc8-83b5-067158e76395.html
https://www.ansa.it/sito/notizie/economia/2024/10/14/indagata-intesa-i-clienti-dei-conti-spiati-valutano-risarcimenti-_b6f8831c-811a-4ee6-8148-3a8bce7d5348.html
https://tg24.sky.it/cronaca/2024/05/15/attacco-hacker-synlab-dark-web

Ambiti di esposizione
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... hohostante le norme

GDPR | 150 27001

Reg. 2016/679 2005 -2013 - 2022 Direttiva 2022/2555

Il rischio @ in aumento nonostante le nuove

norme. Sono le regole inappropriate o e
causa anche di altri fenomeni?
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L’errore fondamentale

CHECKLIST

DOCUMENTAZIONE

ONEROSO

REATTIVO


https://www.youtube.com/watch?v=-JqL2WIkaB4

Un cambio di paradigma
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ANALISI DEL RISCHIO
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Un cambio di paradigma

Le norme esplicitano
chiaramente la necessita di
un approccio basato
sull’analisi del rischio e sulla
necessita dimostrare

I"impegno costante
dell’organizzazione.

ANALISI DEL RISCHIO

PROCESSI

STRATEGICO

PROATTIVO




Un cambio di approccio

Culturale

Da un approccio reattivo,
guidato dal "dover fare" ad
una consapevolezza che
porta al "voler fare".

Trasversale

La compliance e integrata nel
processo decisionale
dell’organizzazione che si
dota di adeguate competenze
e risorse, anche finanziarie.

By-design, by-default

Integrazione di misure di
sicurezza sin dalle fasi iniziali,
di progettazione e selezione e
sempre come requisito
predefinito e fondamentale.




Un cambio culturale

Un approccio puramente adempitivo
portera inevitabilmente a
sottovalutare I'importanza di
elementi fondamentali per Ia

protezione.

Le persone sono il primo di questi
elementi.
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74%

| data breach causati
da errore umano

Fonte Federprivacy
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https://www.dookiedemastered.com/
https://www.federprivacy.org/informazione/societa/il-74-dei-data-breach-sono-causati-dall-errore-umano

Un cambio culturale

Un approccio puramente adempitivo
portera inevitabilmente a
sottovalutare I'importanza di
elementi fondamentali per la
protezione.

Le persone sono il primo di questi
elementi.
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DIFFUSIONE
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Il metodo, in pratica

MAPPATURA PROCESSI DEFINIZIONE RISCHIO MITIGAZIONE RISCHIO RESIDUO

PxI-C

Linee guida Sistemi

WP29 UNI ISO 27001
UNI ISO 22301
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Vantaggi e risultati collaterali

Perché adottare un approccio proattivo, COSA OCCORRE
integrato e basato sui rischi?

- Sicurezza e prevenzione FORMAZIONE

- Tutela dei propri clienti e fornitori
- Tutela della propria reputazione e

- Compliance
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