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Shufflecake: TL;DR
● Nasconde l’esistenza di partizioni su disco

● Negabilità plausibile – non steganografia

● Evoluzione rispetto a TrueCrypt/VeraCrypt

● Dimostrazione formale di sicurezza crittografica

● Più performante di soluzioni ORAM

● FLOSS (“free” as in “freedom”)

● Possibilità di migliorare ulteriormente la sicurezza
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TrueCrypt (e VeraCrypt)
TrueCrypt: una delle prime soluzioni 
efficienti di disk encryption (2004)
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TrueCrypt (e VeraCrypt)
TrueCrypt: una delle prime soluzioni 
efficienti di disk encryption (2004)

Storia travagliata, sviluppo interrotto 
nel 2014, rimpiazzato da VeraCrypt

Don’t mess up with 
this guy lol
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A chi serve?
● Minoranze represse in paesi a bassa democrazia
● Giornalisti investigativi
● Whistleblowers
● Attivisti dei diritti umani in regimi oppressivi
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● Sicurezza solo single-snapshot
● Il filesystem del volume container può solo essere FAT
● Solo 2 livelli di sicurezza
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Parliamo di... multi-snapshot!

Physical volume (hard disk/partition)

Decoy data
(FAT16 filesystem) Empty space (?)
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Sicurezza multi-snapshot
● Gli attacchi multi-snapshot sono estremamente difficili da eludere
● Ma sono davvero possibili in pratica? Difficile a dirsi
● Soluzioni single-snapshot hanno già avuto successo in passato
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● Soluzioni single-snapshot hanno già avuto successo in passato

● Esiste un modo: ORAMs (Oblivious Random Access Machines)
● Sicurissimo, ma ridicolmente lento (non pratico per i nostri scopi)

● Recentemente: write-only ORAMs (wo-ORAMs)
● Ricerca attiva, potenzialmente più efficienti di ORAM pure
● Ma comunque orribilmente inefficienti (~200x slowdown in I/O, spreco 

del 75% di spazio su disco, etc)
● L’uso di wo-ORAMs per la NP su disco si basa sull’osservazione che le 

operazioni di read non cambiano lo stato del disco
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Possiamo fare di meglio?

● Wo-ORAM: davvero sicure?
● Sicurezza 100% = ORAM
● Ma le ORAMs sono troppo lente...

● E a riguardo di sicurezza pratica / legale ?
● Sicuri con “probabilità sufficientemente alta”?
● Colpevolezza “con 2/3 di probabilità”?

● E per quanto riguarda la sicurezza operativa ?
● E le limitazioni su, es., tipo di filesystem, o numero di livelli di sicurezza?
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Principi operativi

● 1 dispositivo = volumi multipli
● 1 volume = 1 password
● Volumi numerati (dal meno al più sicuro)
● Sblocco del volume N sblocca anche il volume N-1
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Shufflecake
Principi operativi

● 1 dispositivo = volumi multipli
● 1 volume = 1 password
● Volumi numerati (dal meno al più sicuro)
● Sblocco del volume N sblocca anche il volume N-1

Crittografia
● Cifrari standard e ben testati (Argon2id, AES)
● Dimostrazione matematica di sicurezza (per il caso 

single-snapshot)
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Shufflecake: disk layout

DMB = Device Master Block            VMB = Volume Master Block
Header size: 60 MiB per disco da 1 TB (caso peggiore)
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Shufflecake: implementazione
device

shufflecake
-userland

User space

dm-sflc

Kernel space

● Crittografia più avanzata in 
userspace

● Migliore integrazione, 
gestione errori, etc

● Uso di /sys per 
comunicazione e stats
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Shufflecake: implementazione
device

shufflecake
-userland

User space

dm-sflc

Kernel space

   Volume 1   

   Volume 2   

   Volume 3...

● Crittografia più avanzata in 
userspace

● Migliore integrazione, 
gestione errori, etc

● Uso di /sys per 
comunicazione e stats

● Volumi nascosti appaiono 
come /dev/mapper/sflc_X_Y

● Possono essere usati come 
qualsiasi block device 
(formattati a piacere, 
montati, etc)
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● shufflecake init <block_device>

● shufflecake open <block_device>

● shufflecake close <block_device>
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Shufflecake: implementazione
● shufflecake init <block_device>

● shufflecake open <block_device>

● shufflecake close <block_device>

● ~30% più lento di LUKS/VeraCrypt
● Spreco di spazio trascurabile
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Direzioni future
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Minuzie e collaborazioni esterne
Shufflecake è ancora un tool sperimentale molto a basso livello

● Espandere ad altre distro Linux (per ora: Debian, Ubuntu)
● make install
● Distribuire il modulo kernel con DKMS
● Pacchettizzazione (.deb, .rpm etc)
● Documentazione developer
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Minuzie e collaborazioni esterne
Shufflecake è ancora un tool sperimentale molto a basso livello

● Espandere ad altre distro Linux (per ora: Debian, Ubuntu)
● make install
● Distribuire il modulo kernel con DKMS
● Pacchettizzazione (.deb, .rpm etc)
● Documentazione developer
● Porting in Rust?
● GUI?
● Versione Windows/iOS?
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Work in progress e piani futuri
● Crash consistency
● (Partial) multi-snapshot security
● Shufflecake “Lite”
● Corruption resistance
● Use of volume metadata
● Reclaiming unused slices
● Anti-safeword: unbounded number of volumes
● Hidden Shufflecake OS
● Shufflecake mobile
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Come contribuire
● Code https://codeberg.org/shufflecake
● Jabber xmpp:shufflecake@conference.draugr.de
● Mastodon @shufflecake@fosstodon.org
● Website https://shufflecake.net
● E-mail website@shufflecake.net

Grazie per l’attenzione!
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