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“Non cercare di trovare troppo rapidamente una 

definizione della città;

non è cosa da poco, e ci sono molte probabilità di 

sbagliarsi”.

Perec, Specie di spazi



Che cos’è una Smart City?

• Una c i t tà caratter izzata da l l ’ in tegrazione t ra  saper i ,  s t rut ture e 

mezzi  tecnologicamente avanzat i ,  propr i  de l la  soc ietà de l la  

comunicazione e del l ’ in formazione,  f ina l izzat i  a  una crescita 

sostenibi le e a l  miglioramento del la qual i tà  del la vi ta .  ( Is t i tuto

Treccani - 2012).

• A smart  c i ty  is  a  p lace where t radi t ional  networks and serv ices 

are made more ef f ic ient  wi th  the use of  digital  solutions for  the 

benef i t  o f  i ts  inhabi tants and bus iness. (Commissione europea -

2014).

• Rendere le  c i t tà e g l i insediament i umani inclusivi ,  s icuri ,  

duratur i e sostenibi l i (Agenda ONU 2030 – Obiet t ivo 11) .



I vantaggi della Smart City
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Le principali tecnologie abilitanti

•In ternet of  Things ( IoT)

•Tecnologie & inf rastrut ture IT e d i  comunicazione ad a l ta

veloc i tà ( i .e .  5G)

•In tel l igenza Art i f ic ia le (AI)

•Big Data Analyt ics

•Serviz i d i  c loud computing

•Sensori e at tuator i

•Sistemi di  moni toraggio



Verso la Smart City

DATA COLLECTION DATA ANALYSIS DATA DECISION





Quali impatti sui diritti individuali?

Privacy 
Sorveglianza e 

controllo
Sicurezza dei 

dati 

Disuguaglianze 
digitali

Trasparenza e 
accountability

Autonomia e 
controllo 

individuale



LA FIDUCIA DEI

CITTADINI È 

FONDAMENTALE

PER ASSICURARE

IL SUCCESSO

DELLA SMART 

CITY!



1. TRASPARENZA E AUTODETERMINAZIONE

INFORMATIVA

• Stabil ire metodi per fornire informazioni

signif icative prime della raccolta di dati personali

• Fornire informazioni pubbliche che spieghino

l ’ambito del trattamento in tutta la cit tà, compreso

i l  ruolo di terze part i coinvolte nel trattamento.



TRACCIAMENTO DEL 

WI-FI DI TRASPORT

FOR LONDON

1. Comunicato stampa

2. Pubbl icazione sul g iornale

locale

3. Pagina web dedicata

4. Aff issione di  mani fest i d i  

grandi d imensioni

5. Br ief ing sul progetto.



2. MINIMIZZAZIONE DEI DATI

• Definire chiaramente lo scopo e la f inal i tà del 

trattamento in fase di progettazione per raccogliere solo 

i dati necessari

• Adottare misure per la pseudonimizzazione o, ove

possibi le, anonimizzazione dei dati (es. PET- Privacy 

Enhancing Technology) r iducendo sempre al minimo la 

raccolta e i l  trattamento in chiaro dei dati

• Prevedere periodi di  conservazione adeguati e 

l ’ isti tuzione di processi di  cancellazione sicuri

• Uti l izzare dati aggregati .



TRACCIAMENTO DEL 

WI-FI DI TRASPORT

FOR LONDON

1. Hashing dei dat i raccolt i

immediatamente dopo la loro 

raccolta

2. Nessun matching con a l t r i

dat i conservat i e  re lat ive agl i

ind ividui (es. Dat i  del  b ig l iet to di  

viaggio)

3. Anal is i d i  dat i aggregat i



3. LIMITAZIONE DELLE FINALITÀ

• Trat tare i dat i so lo per  f ina l i tà specif iche

• Adottare misure tecniche e organizzat ive che assicur ino che

i dat i non possano essere ut i l izzat i per  raggiungere uno scopo

ul ter iore senza che sia stato previamente compiuto un 

assessment adeguato

• I l  t ra t tamento dei dat i raccolt i per  raggiungere uno scopo

ul ter iore dovrebbe r i tenersi lec i to solo nel la misura in cui  lo  

scopo ul ter iore r isu l t i compatib i le con quel lo or ig inar io ;  oppure

se l ’ in teressato espressamente lo acconsenta; oppure i l  

t i to lare individui una val ida base g iur id ica



SMART HOME

1. App  pe r  m isurare i l  l i ve l lo d i  um id i tà

a  f i n i manuten t iv i ( f i na l i tà o r ig inar ia de l  

t ra t tamento )

2 . Poss ib i l i tà d i  i n fo rmare g l i i nqu i l in i

su l l o ro  consumo energe t ico ( f i na l i tà

u l t e r io re )

3 . Poss ib i l i tà d i  mon i to ra re i l  l i ve l lo d i  

consume energe t i co e  r i conoscere ,  ove

basso ,  de i benef i t  pubb l ic i a l l ’ inqu i l ino

( f i na l i tà u l t e r io re )

Ques te f ina l i tà sono compat ib i l i t ra d i  

l o ro?



4. INTEGRITÀ E RISERVATEZZA

• Definizione di standard di sicurezza tra gli attori del 

settore

• Adottare sistemi e tecnologie conformi a tali

standard di sicurezza

• Audit periodici per testare il funzionamento di tutte

le componenti dei sistemi adottati



MINACCE INFORMATICHE

a) Minacce classiche: es.  malware ,  a t tacchi d i  ph ish ing ,  spam 

b) Minacce moderne:  es.  fughe di  dat i personal i e  spazia l i per  

sapere se una persona è in  casa o meno,  prof i l i  fa ls i fu r to d i  ident i tà ,  

r iconosc imento facc ia le e at tacch i d i  jamming

c) Minacce combinate

d) Bug del  software

e) Minacce rivol te ai  minori

f ) Qualsias i accesso non autorizzato



MINACCE INFORMATICHE

g) At tacco man in  the  midd le : es .  a t taccare una va lvo la in te l l i gen te in  una  

c i t t à in te l l igen te p rovoca in tenz iona lmente i l  t rabocco de l le acque re f lue .  

h) Di ro t tamento di  d ispos i t iv i : es .  Un  u ten te ma l in tenz ionato po t rebbe

u t i l i zza re con ta to r i i n te l l igent i d i ro t ta t i pe r  l anc ia re ransomware  su i  

s i s temi d i  ges t ione de l l ’energ ia i n  una  c i t t à in te l l igente .  

h) Hardw are  non s icuro

i ) L ive l lo d i  a t tacco esteso:  l a  re te  in te l l igen te u rbana su la rga sca la

c rea l i ve l l i d i  a t t acco e leva t i .  Po iché le  c i t t à in te l l i gen t i con tengono mig l ia ia

d i  s i s temi e  d i spos i t i v i pe r  con t ro l la re d ive rs i se rv i z i ,  ogn i d i spos i t i vo ne l la

re te  de l la c i t t à in te l l igen te è  vu lnerab i le e  può essere a t tacca to in  qua ls ias i

momento .  I no l t re ,  a t taccare un  d ispos i t i vo può compromet te re l ’ i n te ra re te



5. ACCOUNTABILITY E GOVERNANCE 

DEI DATI

• Doc um enta re c h ia r amente la  t i po log ia d i  t r a t tamento c he s i vuo le r ea l i zza r e

e  de f i n i r e l ’ i den t i f i cab i l i t à o  m eno d e i da t i c o invo l t i

• Pr ende re dec i s i on i adeg ua te a l l o s c opo e  r app res en ta t i v i de l l e

c a r a t te r i s t i che de l l a popo laz ione

• Ado t ta re m is u r e  t ec n i che e  o r g an i zza t i ve pe r  l a  g ove r nance  d e i da t i r ac c o l t i

• Com p ie re u n a  Va lu t az ione d ’ Impa t to p r im a  d i  i n i z i a r e i l  t r a t tamento e  

m i t i ga re i r i s c h i pe r  i d i r i t t i e  l e  l i be r t à deg l i i n t e ressa t i

• Adeg ua ta c ons u l t az i one c on  t u t t i  g l i a t t o r i de l  p r oc es so e  deg l i i n t e r ess a t i e  

de f i n i z i one d e i r uo l i p r i vac y

• Adoz ione d i  l i nee g u ida d a  pa r te de l l e Au t o r i t à d i  c on t ro l l o



GRAZIE PER 
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