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Cosa sono le
TRF?

Step 1: Step2: Step 3: )
Capture ' Face detection ' Facial template creation —
§f."'

A camera captures an image or The system detects that a face is The system creates a template by

video. The image or still from the present by looking for the general aligning the image and adjusting for

video feed is called the probe shape of a human face. different poses or lighting, then

image. The image can be live, extracting features distinctive to the

previously recorded, or obtained face.

from a third party.

Step 4: Facial template matching
An agency can use the facial template for
verification or identification purposes.
Verification: Identification:
Person B Person C

Facial image template Stored template or image gallery Facial image template Stored template or image gallery
Verification, also called one-to-one matching, compares the facial Identification, also called one-to-many matching, compares the facial
template from the probe image to the template of an existing template from the probe image to a gallery of templates from stored
image of the person to verify their identity, such as when travelers’ images of known people. The search seeks to identify a match or
live facial images are compared against images taken from their potential matches, such as investigative leads for an unknown
identity document at an airport checkpoint. individual in a crime scene photo.

Source: GAO analysis. | GAO-21-526




Perché il principio di
proporzionalita?

Vantaggio tecnologico Rischi per i diritti fondamentali
« Trovare sospettati, scomparsi * Vigilanza massiva biometrica
« Ridurre tempi « Algorithmic bias / pregiudizio

$

algoritmico

Proporzionalita



Cosa e il principio di proporzionalita?

Pre-condizione: fine legittimo

ldoneita
Necessarieta

Proporzionalita in senso stretto

www.eui.eu



Come applicare il principio di
proporzionalita all’'uso di TRF?

 Pratica delle DPAs perché non ci sono casi dalle corti

 Insieme alla base giuridica per 'operazione di trattamento dei dati, la
proporzionalita e il primo aspetto preso in considerazione (e uno dei piu importanti)

« Applicazione caso per caso del principio
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convenienza e necessita.
< N oJaN:-¥ ita (proctoring in La Rioja).
\,/x prove cosi come i




Procedura |

* Per determinare se una ' | ‘ E— e e
misura supera realmente sia il e e ST e e e
test di idoneita che quello di J | E
necessita, in linea con la | = | | i
dottrina della Corte di giustizia | l o
europea, le DPA concordano | =
sulla necessita di consultare | | |
gli esperti (COVID-19).




I Procedura ll

« Mancanza di una definizione unitaria di
proporzionalita.

 Cio ha portato addirittura a casi
praticamente identici di utilizzo della FRT
In cui la tecnologia e stata ritenuta lecita
da un’autorita di protezione dei dati e
illegale dall’altra, con la conseguente
Incertezza e una tutela disomogenea dei
diritti fondamentali in tutto il territorio
dell’UE.



Conclusioni

 La proporzionalita e importante anche se
non e un principio della protezione dei dati

 Natura contestuale

* Predomina la necessita che non e lo stesso
che convenienza e deve essere provata

* Necessita e adeguatezza devono essere
estimate da gli esperti

* Non c'e un’unica definizione, a volte ci sono
delle contraddizioni e per questo c'é
incertezza per | data subject
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