
Smart City
Grande Fratello o nuovo livello 
della mania di controllo digitale?



In questo talk ci sono più domande che risposte

Quand’è che la rete di telefonia mobile si è 
trasformata da uno strumento per telefonare 
mentre siamo in movimento ad uno strumento al 
servizio di governi e aziende per 
● Controllare in tempo reale i nostri spostamenti 
● Inferire tutta una serie di nostre abitudini per 

venderci meglio i loro prodotti?



Partiamo dall’inizio
Per poter funzionare ed effettuare chiamate/ricevere SMS, il sistema di 
telefonia mobile (GSM, 3G, LTE, 5G, etc.) ha bisogno di sapere qual’è la 
stazione trasmittente (BTS o cella) più vicina al telefono dell’utente

● Se si conosce il codice identificativo di una cella è possibile 
conoscerne la posizione geografica tramite svariati database online

● La posizione della cella telefonica fornisce una buona 
approssimazione della posizione della persona che la sta usando 
(semplicemente portando con sè) il telefono

● Nelle grandi città le celle telefoniche sono così vicine che è possibile 
determinare la posizione di una persona a livello della singola strada.



Tutte le informazioni relative a:

● Qual’è l’identificativo di una cella telefonica alla quale è agganciato 
un certo telefono in un dato momento

● Quale sia il database di riferimento con i dati dell’utente e qual’è 
l’operatore telefonico da contattare per veicolare gli SMS e le 
telefonate che partono/arrivano su un determinato numero di telefono

Sono ricavabili e in alcuni casi modificabili utilizzando il protocollo 
SS7, via internet, da qualsiasi parte del mondo, senza bisogno di 
trovarsi fisicamente vicini al telefono che ci interessa monitorare.



Breve schema di come funziona il sistema di 
telefonia mobile

Sistema che rileva al massimo la località oppure il quartiere in cui si trova un terminale.
Una posizione più accurata non ha alcun senso per le telecomunicazioni. 



Concetto di hand-over

Cella A
Cella B

Cella C

Cella D

Cella E

Cella n



Esempio di tracciamento
Dimmi il tuo numero e ti dirò dove sei ( E-Privacy 2009 )



Nuove geolocalizzazioni
Senza il consenso dell'utente, eseguite dagli operatori



Geolocalizzazione volontaria

Il telefono riceve i segnali GPS, GLONAS etc... Quindi dalla fase e dalla direzione dei segnali calcola la posizione. 
I satelliti non sanno dove sei.



Geolocalizzazione violenta

In questo caso sono le antenne a calcolare la direzione, la potenza, la tempistica e la fase del segnale, calcolando la posizione del 
telefono ed inviandola ad un sistema centrale di trattamento.

Con il termine violenza si intende un atto volontario, esercitato da un soggetto su un altro, per determinarlo ad agire contro la sua 
volontà. Etimologicamente: "che viola", ciò che oltrepassa il limite della volontà altrui.



Tutte queste informazioni diventano 
materia prima per elaborare 

preziose statistiche



Cosa ci preoccupa?



Cosa ci preoccupa?

Neurosystemics n° 14/2019
“sindrome dell’arroganza”

Parlando del potere, la prima domanda che ci si potrebbe porre è perché la maggior parte delle persone lo desidera. 
Secondo alcuni ricercatori la risposta è semplice: 

Si tratta di una motivazione umana "fondamentale", alla quale è difficile resistere e che peraltro condividiamo con molte altre specie di 
primati 

(Boehm, 1999; de Waal, 1982; Sapolsky, 2005).

 Università di Losanna, John Antonakis, afferma che: 
“I risultati sono stati chiari. Il potere corrompe. Con più seguaci e più scelte da fare, il leader 

sceglieva con più probabilità l’opzione anti-sociale.”

I sette principali neurocircuiti o sistemi emotivi, rinominati da Panksepp utilizzando una
nomenclatura maiuscola, sono:
1) il sistema della RICERCA, del desiderio e dell’euforia, legato alla Dopamina,
2) il sistema della RABBIA e della dominanza, legato al testosterone e alla serotonina,
3) il sistema della PAURA e dell’ansia, legato al cortisolo,
4) il sistema della SESSUALITÀ e della brama, legato agli ormoni sessuali,
5) il sistema della CURA e dell’amorevolezza, legato all’ossitocina,
6) il sistema della TRISTEZZA, del panico e della solitudine affettiva, legati all’assenza di CURA,
7) il sistema della GIOCO, della fantasia e della gioia, legati alla dopamina e all’endorfina.





















La Smart Control Room di Venezia



Mi domando..
● Cosa succede se un folto gruppo di persone decide di trovarsi in un certo punto della città 

durante la notte? Una sorta di flash mob,  per esempio vicino all’abitazione di qualche 
assessore.. 

● Si può far risultare come struttura ricettiva abusiva qualcosa che nei fatti non lo è? Qual’è la 
soglia minima di persone che devono trovarsi in un certo luogo e per quanto tempo devono 
rimanerci per far considerare una struttura come sospetta?

● Se invito 20 amici a fermarsi a dormire a casa mia a Venezia, vengo considerato dalla SCR una 
struttura ricettiva abusiva? 

● Lo sono solamente se i miei amici restano a dormire più notti di seguito? Oppure solamente se 
gli amici cambiano ogni notte ma rimangono in numero più o meno costante? Quante notti? 
Stabilite da chi? In base a quali criteri?

● E’ possibile generare dei falsi positivi mettendosi d’accordo?



De-anonimizzazione?
E ancora: partendo dai dati aggregati, quanto è facile deanonimizzarli? Se, per dire, un 
certo identificativo anonimizzato fa sempre lo stesso percorso per strada, più o meno 
nelle stesse ore e va sempre a comprare il pane nello stesso panificio e io so che quel 
telefono ha una certa versione di Android, appartiene ad una persona di un determinato 
genere e una determinata fascia di età, che ci mette un certo tempo ad andare dalla cella 
di partenza (casa) alla cella del panificio, quando questo utente cambierà telefono ma 
manterrà inalterato il suo comportamento, quanto sarà semplice conteggiarlo sempre 
come la stessa persona? E se voglio ritrovare questa persona in un altro luogo della città, 
conoscendo un sottoinsieme di caratteristiche che rendono comunque unica questa 
persona, ad esempio: una certa versione di android, un certo modello di telefono, una 
certà velocità nell’andare da un punto ad un altro, il sesso, la fascia di età e chissà 
quant’altro, quanto diventa semplice trovare quella persona? Sappiamo che con I browser 
internet si può deanonimizzare un utente semplicemente in base ai font che ha installati 
sul sistema operativo, risoluzione del monitor, etc. è lecito supporre che sia possibile fare 
lo stesso anche con I dati aggregati o comunque anonimizzati?



Serve davvero?



Da dove arrivano I video?
Mi preme sottolineare che il video non è stato acquisito dalle tante telecamere di 
sorveglianza della città, ma postato da un cittadino indignato sulla pagina Facebook 
“Venezia non è Disneyland”. Siamo ancora una volta noi utenti, con il nostro user 
generated content, volontario o meno e la nostra intelligenza umana a surclassare tutte le 
telecamere e le intelligenze artificiali messe in campo con grande dispendio di soldi 
pubblici.

Io lo trovo consolante: nonostante tutta questa tecnologia di controllo, chi viene pagato 
per controllare è venuto a sapere di questa bravata solamente grazie ad un cittadino che 
ha registrato il video col suo telefono e ai social. E nonostante tutta questa tecnologia, è 
venuto istintivo mettere una taglia offrendo una cena. Forse non ci siamo evoluti più di 
tanto dal Far West dopotutto..
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Contromisure tecniche possibili(?)
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Contromisure legali possibili(?)
● Per Vodafone Analytics esiste la possibilità di fare OPT OUT dal 

servizio, ma, apparentemente, solamente se sei un cliente Vodafone.
● Qual’è l’azienda incaricata al trattamento dei metadati generati dal 

telefono di un ignaro utente che sta camminando per le strade di 
Venezia(o di un’altra smart city)? Il Comune di Venezia? Venezia 
Informatica e Sistemi – Venis? Tim?

● Si può fare una richiesta di accesso agli atti/FOIA per sapere 
esattamente quali sono I miei dati in loro possesso, per quanto tempo 
intendono tenerli e a chi rivolgermi per chiederne l’eliminazione?



Contromisure fattibili(?)

● Agire secondo lo stato di diritto.

● Agire utilizzando contromisure tecnologiche.

● Agire al livello politico.

● Agire sul territorio.
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