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Nulla di nuovo sotto 1l sole.

* Abbiamo la guerra in Europa.

* Questo e un fatto che si sta riproponendo nella sua
tragica situalita

* Dovremo rimpiangere (noli europel) Il tragico “equilibrio
del terrore” ?

* Perche ricordiamoci che mentre noi eravamo in pace
le guerre si facevano altrove.



Privacy in/di/alla guerra

* Parlare di privacy in guerra puo sembrare singolare

* Ma solitamente le guerre finiscono. Con la fine
della guerra solitamente odi e persecuzioni
scemano o si fermano.

* Ma, In un mondo con una rete che nulla dimentica?



Privacy per chi?

* Privacy in primis
* Non per gli attori

* Di certo non per criminali o autori di atti contro
eggi, usli, convenzioni e prassi di guerra.

ner minori, malati, profughi.

nalesi e occultl. Di solito

costoro son ben preparati a tutelarsi.



Il quadro tecnico

* Riconoscimento facciale e della voce. Roba
vecchia. Ne ho personalmente parlato nelle
passate edizioni e rilasciato codice.

 Ora la situazione si e evoluta: riconoscimento
palmo e dorso mani, andatura e, solo parziale
della faccia.



Poi 1 solitl dispositivi mobili
* Immagino abbiate visto militari di ambo le parti

Ispezionare | celluari del prigionieri alla ricerca
di prove o Indizi.

* Pare che In certi casi questi ritrovamenti abbia
condotto Il proprietario del dispositivo a
sofferenza e morte.



Oso parlare di cellulari?

e Alice e bob sono soldati. Molto amici

* Scoppia una guerra. E Alice e Bob invadono il paese di
Eve.

 Alice viene uccisa da uno sniper.

* A un posto di blocco Bob trova nel cellulare di Eve una
foto sua e di Alice istanti prima dell’attaco.

* || seguito a vol.



Continuo a osare:
* Immaginate se Eve neanche sapesse di aver
guella foto nel suo dispositivo.

e Potrebbe essere stata una intrusione ? L’hanno
Incastrata ? Cosa?

e Passiamo ad altro.



Nota:

* |n queste slide non, NON troverete alcuna foto.
* Gia troppi visi sono stati pubblicati in passato.
* Troppi dorsi delle mani.

* Troppi filmati.



Storiella 1

* Alice, Bob e Eve. Alice e una immigrata da un paese
povero. Per studiare ha frequentato una scuola di
“parte”.

* Bob vuole assumere Alice per ruoli apicali.

* Eve scopre che Alice ha partecipato a manifestazioni
di “parte” nel suo paese. Pubblica il tutto.

* COSA FARA' BOB?



Storiella 2

* Alice e una manifestante per salvare una
centrale atomica da possibili cannonate

* Bob dopo molti anni trova queste foto e le
passa a app di riconoscimento facciale.

* Nel paese il sistema legale e stato stravolto
* Eve perseguira Alice ?



Storiella 3

* Alice, combatte in guerra per Il suo paese.

* Viene ripresa in un video. Il suo paese viene
occupato.

* Emigra. Chiede asilo politico.

* Viene pero riconosciuto il volto nel vecchio
video.



Storiella 4

* Bob e cittadino di un paese occupato

e Lavora per una impresa straniera e 1 suoi dati
biometrici sono usati per dargli liberta di
movimento.

* Alla fine occupazione Alice e Eve poliziotte del
nuovo regime trovano i dati di Bob. ... ... ...



Storiella 5

* Alice, Bob, Eve sono MINORI. Vengono
legalmente arruolati nel loro paese. Mandati In
guerra.

* Vengono ripresi.

e Successivamente emigrano, ma il video
ricompare. Cosa accadra ?



Considerazioni.
* Oramal quasi ininterrottamente dagli anni ‘90 la
stampa pubblica immagini di guerra.

* Queste Immagini vedono coinvolti a vario titolo
anche cittadini Europei (geograficamente o
politicamente)

* E persone di paesi spesso In condizioni disastrate.



Le tecniche

Riconoscimento facciale... la piu nota ma meno
iImho pericolosa. In fondo si tratta di qualcosa di
storicamente usato solo piu veloce.

Riconoscimento della voce. Nuovo. Creepy ?
RIiconoscimento di dati biometrici diversi dal viso.

Riconoscimento di postura o andatura.



CHE FARE?

* Sicuramente occorre limitare la pubblicazione
Indiscriminata di foto di profughi. ANCHE SE
COMMOVENTI.

* |dem per minori. Idem per feriti. Malati. ETC.

* Limitare l'uso di biometria a dove necessario e
orevedere procedure di mitigazione dell’'eventuale
danno.




VI RICORDATE

« DELLA BAMBINA VIETNAMITA “BRUCIATA” ?
e Avete mai “googlato” sulla sua sorte ?
« ETC.



