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Dettagli licenza



Chi sono

● Ingegnere informatico
● Master in e-learning & mobile-

learning
● Docente universitario
● Google Certified Trainer
● Microsoft Certified Trainer
● Autore LinkedIn
● Autore Wiley
● Titolare ugolopez.it
● Presidente Blue Lighthouse

E-mail/Meet: u.lopez@ugolopez.it
Telegram/Twitter: @ugolopez

Canale Telegram con eventi gratuiti: t.me/LaboratorioDigitale

https://www.facebook.com/ugolopez.it
https://www.facebook.com/bluelighthousebari
mailto:u.lopez@ugolopez.it
https://t.me/LaboratorioDigitale


Parte 1 - La storia

● 26.7.2000 - Accordo Safe Harbour 
○ Decisione Commissione delle Comunità Europee 2000/520/CE, in conformità alla 

direttiva 95/46/CE

● 6.10.2015 - Sentenza CGUE Schrems I (caso Snowden)
● 12.7.2016 - Scudo privacy UE-USA (privacy shield)

○ Decisione di esecuzione Commissione Europea 2016/1250

● 16.7.2020 - Sentenza CGUE Schrems II (comunicato stampa)
○ Sentenza completa

https://it.wikipedia.org/wiki/Safe_harbor_(diritto)
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000D0520:IT:HTML
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:31995L0046&from=EN
https://it.wikipedia.org/wiki/Sentenza_Schrems
https://it.wikipedia.org/wiki/Edward_Snowden
https://it.wikipedia.org/wiki/Scudo_UE-USA_per_la_privacy
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32016D1250&qid=1488382124070&from=IT
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091it.pdf
http://curia.europa.eu/juris/document/document.jsf;jsessionid=4AB6277410DDDA8A8A83428019DBF024?text=&docid=228677&pageIndex=0&doclang=IT&mode=req&dir=&occ=first&part=1&cid=10146065


Accordo UE-USA invalido ma...



Le clausole contrattuali tipo

● Decisione della Commissione Europea 2010/87/UE
● Le clausole sono estremamente generiche e, in buona sostanza, vanno 

valutate caso per caso sulla base dell’effettiva applicabilità 

https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32010D0087&from=IT


Cosa dice il EDPB?

● 23.7.2020 - FAQ EDPB

https://www.garanteprivacy.it/documents/10160/0/FAQ+dell%27EDPB+sulla+sentenza+della+Corte+di+giustizia+dell%27Unione+europea+nella+causa+C-311_18.pdf/d2f928b2-ab57-ae7c-8f17-390664610d2c?version=3.0


Esportazioni dati USA con SCC - EDPB

5) Mi avvalgo di SCC con un importatore di dati negli Stati Uniti, cosa devo 
fare?



Parte 2 - I dati

● Dati a riposo
● Dati in transito
● Dati in uso



Dati a riposo



Dati in transito



Dati in uso



Il cloud nella PA - Le indicazioni AGID

Fonte: AGID

https://docs.italia.it/italia/piano-triennale-ict/cloud-docs/it/stabile/index.html#circolare-qualificazione-cloud-service-provider


Google Workspace - La qualificazione AGID...

Fonte: AGID

https://cloud.italia.it/marketplace/search/results?searchKey=gsuite&searchType=&searchCategories=&searchFilter=


...ma per motivazioni non più valide

Fonte: AGID

https://cloud.italia.it/marketplace/service/690


Microsoft 365 - La qualificazione AGID...

Fonte: AGID

https://cloud.italia.it/marketplace/search/results?searchKey=microsoft&searchType=&searchCategories=&searchFilter=


...ma per motivazioni non più valide

Fonte: AGID

https://cloud.italia.it/marketplace/service/90


Parte 4 - Le contromisure prese

● Google decide di adottare due approcci diversi
○ Clausole contrattuali tipo per le versioni più economiche e gratuite
○ Possibilità di scegliere il Data Center per le versioni più costose

● Microsoft, invece, attua il principio della data sovreignity



Google Workspace - Dove sono i nostri dati?

Fonte: Google

https://www.google.com/about/datacenters/locations/?hl=it


Google Workspace



Google Workspace – versioni più costose



Spazio dati supplementare



A quali dati si applicano queste impostazioni?

Fonte:
Supporto Google

https://support.google.com/a/answer/9223653?visit_id=637458768050223489-107971110&rd=1


Google, in conclusione...

● Per le versioni più costose, limitatamente ai servizi coperti, ci sono pochi 
dubbi sulla conformità alle vigenti normative sulla protezione dei dati

● Per la versioni più economiche o gratuite, andrebbe verificato che le misure 
aggiuntive adottate forniscano una protezione dei dati sufficiente alla 
conformità



Dubbi fondati o paranoie da geek?

Fonte: European Data Protection Board

https://edpb.europa.eu/news/news/2020/european-data-protection-board-thirty-seventh-plenary-session-guidelines-controller_it


L’approccio Microsoft - Attivazione account



L’approccio Microsoft - Verifica della posizione dei dati



L’approccio Microsoft - Posizione dei dati nel dettaglio

Fonte: supporto Microsoft

https://docs.microsoft.com/it-it/microsoft-365/enterprise/eu-data-storage-locations?view=o365-worldwide


Ulteriori dubbi

● Nel caso di Microsoft, le informazioni fornite sono relative ai dati a riposo
● Cosa succede, per esempio, quando apriamo un documento con Word 

Online? I dati in uso sono sempre tutelati allo stesso modo?



Considerazioni personali - Il caso Google

● Se Google dovesse perdere i ricorsi pendenti, cosa succederebbe?
● A mio personalissimo avviso, basterebbe estendere la gestione della data 

location presente nelle versioni più costose alle altre versioni per essere 
conforme



Domande?
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