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Chi sono
• Avvocato cassazionista - array.eu

• ISO 27001/2013 Lead Auditor

• Docente a contratto presso l’Università degli Studi di Milano

• Docente a contratto nel Master Data Protection Officer del 
Politecnico di Milano

• Fellow del Centro Nexa su Internet e Società del Politecnico di Torino

• GdL della Fondazione Italiana per l'Innovazione Forense (FIIF) presso
il Consiglio Nazionale Forense

• Membro della Commissione privacy CNF

• Membro del Comitato scientifico e docente al corso di alta
formazione per DPO (CNF, CNI con il patrocinio del Garante Privacy)

• Advisory board Osservatorio Droni Polimi

• DPO 



Dato che molti degli interventi sono già legati a biometria e trattamento di dati per prevenzione e 
repressione dei reati, mi dedicherò al GDPR…



In principio 
furono le 
impronte 
digitali…



Il Garante se ne è occupato 
più volte…

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/2058427
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/1487903
https://www.garanteprivacy.it/documents/10160/0/All+A+al+Provv.+513+del+12+novembre+2014+-+Linee-guida+biometria.pdf/9d80ff69-31e3-4b9d-b8f5-a255096bfe96?version=1.3
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/2304669


Il GDPR e i dati biometrici



La normativa nazionale: il Codice della privacy e la 
trepidante attesa per le linee guida

• Art. 2-septies (Misure di garanzia per 
il trattamento dei dati genetici, 
biometrici e relativi alla salute)

• 1. In attuazione di quanto previsto 
dall'articolo 9, paragrafo 4, del 
regolamento, i dati genetici, 
biometrici e relativi alla salute, 
possono essere oggetto di 
trattamento in presenza di una delle 
condizioni di cui al paragrafo 2 del 
medesimo articolo ed in conformità 
alle misure di garanzia disposte dal 
Garante, nel rispetto di quanto 
previsto dal presente articolo.



Ma il 
legislatore…

• Art. 2  Misure per il contrasto all'assenteismo 

• 1. Ai fini della verifica dell'osservanza dell'orario di lavoro, le amministrazioni pubbliche di cui all'articolo 1, comma 2, del decreto 
legislativo 30 marzo 2001, n. 165, con esclusione dei  dipendenti  di cui all'articolo 3 del medesimo decreto  e  fuori  dei casi  di  cui 
all'articolo 18 della legge  22  maggio  2017,  n.  81,  introducono, nell'ambito  delle   risorse   umane,   finanziarie   e strumentali 
disponibili a legislazione vigente e della dotazione del fondo di cui al comma 5,  sistemi  di  verifica  biometrica  dell'identità  e  di 
videosorveglianza degli accessi, in sostituzione dei diversi  sistemi di rilevazione automatica,  attualmente  in  uso,  nel  rispetto  
dei principi di proporzionalità, non  eccedenza  e  gradualità  sanciti dall'articolo 5,  paragrafo  1,  lettera  c),  del  regolamento  (UE) 
2016/679 del Parlamento europeo e del Consiglio, del 27 aprile  2016, e del principio di proporzionalità previsto dall'articolo 52  
della Carta dei diritti fondamentali dell'Unione europea. Con  decreto  del Presidente del Consiglio dei ministri, su proposta del  
Ministro  per la pubblica amministrazione, da adottare ai sensi  dell'articolo  17, comma 3, della legge 23 agosto 1988, n. 400,
previa intesa in sede di Conferenza unificata di cui all'articolo 8 del decreto legislativo 28 agosto 1997, n. 281, e previo parere del 
Garante  per  la  protezione dei dati personali ai sensi dell'articolo 154 del codice  in  materia di protezione dei dati personali, di cui 
al  decreto  legislativo  30 giugno  2003,  n.  196,  sulle  modalità  di  trattamento  dei  dati biometrici, sono individuate  le  modalità  
attuative  del  presente comma, nel rispetto dell'articolo 9 del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio,  
del  27  aprile  2016,  e  delle misure  di  garanzia  definite  dal  predetto   Garante,   ai   sensi dell'articolo  2-septies del  citato  
codice  di  cui   al   decreto legislativo n. 196 del 2003. 



Il Garante non la aveva 
presa benissimo

• Nonostante l’inciso inerente il rispetto dei principi di 
proporzionalità, non eccedenza e gradualità, la norma 
deve ritenersi incompatibile con tali principi, laddove 
intenda– come parrebbe dato il tenore letterale –
continuare a configurare la rilevazione biometrica -
unitamente peraltro alle videoriprese- quale obbligatoria 
in ogni pubblica amministrazione. 

• Infatti, non può ritenersi in alcun modo conforme al 
canone di proporzionalità l’ipotizzata introduzione 
sistematica, generalizzata e indifferenziata per tutte le 
pubbliche amministrazioni, di sistemi di rilevazione 
biometrica delle presenze, in ragione dei vincoli posti 
dall’ordinamento europeo per l’invasività di tali forme di 
verifica e le implicazioni proprie della particolare natura 
del dato.

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9080870


Per fortuna, il 
problema si è 
risolto (quasi) 

da solo)



Ma la tentazione della
biometria è forte…
• affinché uno specifico trattamento avente a oggetto 

dati biometrici possa essere lecitamente iniziato è 
necessarioche lo stesso trovi il proprio fondamento 
in una disposizione normativa che abbia le 
caratteristiche richieste dalla disciplina diprotezione
dei dati, anche in termini di proporzionalità 
dell’intervento regolatorio rispetto alle finalità che si 
intendono perseguire.Ciò in quanto, la base giuridica 
del trattamento, per poter essere considerata una 
valida condizione di liceità del trattamento, deve,tra
l’altro, “persegu[ire] un obiettivo di interesse 
pubblico ed [essere] proporzionato all’obiettivo 
legittimo perseguito” (art. 6, par. 3,lett. b), del 
Regolamento).

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9542071


Videosorveglianza e biometria

• Il comitato europeo per la protezione dei dati osserva 
che alcuni sistemi biometrici sono installati in ambienti 
non controllati , il che significa che il sistema comporta 
l’acquisizione in tempo reale dei volti di qualsiasi 
individuo che entra nell’area di ripresa della 
telecamera, comprese le persone che non hanno 
acconsentito al dispositivo biometrico, con la 
successiva creazione di modelli biometrici.

• Questi modelli vengono confrontati con quelli creati 
dagli interessati che hanno prestato il previo consenso 
durante un processo di registrazione (vale a dire gli 
utenti del dispositivo biometrico) al fine di consentire 
al titolare del trattamento di riconoscere se la persona 
utilizzi o meno il dispositivo biometrico. 

• In questo caso, il sistema è spesso progettato per 
distinguere i soggetti da riconoscere fra quelli inseriti 
in una banca dati rispetto ai soggetti non registrati. 
Poiché lo scopo è quello di identificare in modo 
univoco persone fisiche, è comunque necessaria 
l’applicazione di una delle deroghe di cui all’articolo 
9, paragrafo 2, del RGPD per trattare i dati di 
chiunque sia ripreso dalla telecamera.



Nel mentre
(tralasciando il 
«caso Como»)

https://www.hermescenter.org/la-soluzione-innovativa-di-torino-argo/


Non è un vezzo solo italiano



https://www.ft.com/content/f6a9548a-a235-414e-b5e5-3e262e386722


Il controllo delle
frontiere

• «Biometrics plays a key role in the digitalisation of border 
management, especially in relation to the systems and  the  
processes  involved  in  border  checks  for  immigration  control  at  
the  external  borders,  due  to  the growing mobility of individuals 
and the need to reliably link the physical person to the claimed 
identity.”

• “The research should also focus on any cutting-edge and emerging 
technological solutions for integrated and interoperable systems 
based on biometric technologies potential to enable or advance 
the implementation of the “seamless traveller experience” concept 
at BCPs, intended as the capabilities of biometric systems to 
capture and verify the biometrics of travellers without them 
having to stop at any physical barriers (like at the traditional 
border checkpoints), in full respect of fundamental rights and 
considerations to safeguard data and integrity”.

• La protezione dei dati personali viene menzionata più volte, ma 
non si fa cenno ai possibili profili di discriminazione



Oltre al terrorismo e 
alle pulsioni 

securitarie, cos’altro 
poteva dare stimolo 
all’uso massivo del 

riconoscimento 
biometrico?



Viviamo tempi eccezionali e quindi…



Dovremmo
imparare

dai cinesi?

https://www.tc260.org.cn/front/bzzqyjDetail.html?id=20210423182442&norm_id=20201104200034&recode_id=41855


Chinese Draft Security Standard 
on Facial Recognition

• Facial recognition should be used only for identification purposes and 
not to make predictions about individuals (e.g., in relation to their 
health, work performance or interests);

• Facial recognition should be used only when an alternative technology 
not involving the use of facial recognition is insufficient in terms of 
security or convenience (e.g., for identity verification in airports);

• Facial recognition should not be used to identify individuals under 14 
years of age;

• Storing facial recognition data is prohibited unless an organization 
obtains consent; and

• Facial recognition data generated or collected in China should be 
stored only in China.

• I commenti sono aperti fino al 22 giugno 2021…

https://www.huntonprivacyblog.com/2021/04/29/china-publishes-draft-security-standard-on-facial-recognition/


L’importanza del 
principio di 
proporzionalità
• Il principio di proporzionalità impone, dunque, in 

primo luogo di limitare le misure  a vario titolo 
restrittive del diritto ai soli casi sorretti da 
esigenze specifiche e differenziate, rendendo così 
generalmente illegittime le misure massive.

• In secondo luogo, i principi di necessità e 
proporzionalità inducono a ritenere illegittime le 
misure limitative del diritto ogniqualvolta  sia 
possibile adottare misure parimenti efficaci ma 
meno invasive: ragione che ha indotto la Corte di 
Giustizia ad annullare, per violazione di tali principi, 
un regolamento europeo in materia di pubblicità 
delle sovvenzioni agricole.

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9080870


È una battaglia ideologica?



Avv. Giovanni Battista Gallus – @gbgallus

Grazie per l’attenzione
Avv. Giovanni Battista Gallus – www.array.eu – gallus@array.law - @gbgallus
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