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e-privacy 2021 - summer edition
1121 e 22 maggio 2021 ONLINE si svolgera e-privacy 2021 summer edition.

Il tema guida della XXIX edizione di e-privacy é:

«Lasciateci la faccia»
L'identificazione ed controllo biometrico di massa sono incompatibili con una
democrazia rispettosa dei diritti umani?

Iscrizioni

La partecipazione al convegno é libera e gratuita, e l'iscrizione é facoltativa.

Iscrivendovi tuttavia ci aiuterete a gestire meglio la logistica
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Dato che molti degli interventi sono gia legati a biometria e trattamento di dati per prevenzione e

repressione dei reati, mi dedichero al GDPR...

4,5.2016 Gazzetta ufficiale dell'Unione europea L 119/89

DIRETTIVE

DIRETTIVA (UE) 2016/680 DEL PARLAMENTO EUROPEOE DEL CONSIGLIO
del 27 aprile 2016

relativa alla protezione delle persone fisiche con riguardo aldraftamento dei dati personali da parte

delle autorita competenti a fini di prevenzione, indaginefaccertamento e perseguimento di reati o

esecuzione di sanzioni penali, nonché alla libera circalazione di tali dati e che abroga la decisione
quadro 2008/977/GAl del Consiglio

IL PARLAMENTO EUROPEO E IL CONSIGLIO DELL'UNIQNE ECROPEA,

visto il trattato sul funzionamento dell'Uniofie europea, in particolare I'articolo 16, paragrafo 2,
vista la proposta della Commissiongléuropea,

previa trasmissione del pragette di atto legislativo ai parlamenti nazionali,

visto il parere del @omitato delle regioni ('),

deliberand® secondo la procedura legislativa ordinaria (%),

gdnsiderando quanto segue:
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Rilevazione impronte digitali in un liceo di Roma. Il Garante apre un'istruttoria

1l Garante per la protezione dei dati = £ 3 [ £}
personali ha aperto un'istruttoria a
‘seguito di una segnalazione nella | Ascolia Stampa PDF  Invia per mail  Condivisione
quale si lamenta che presso un
liceo di Roma sarebbe stata
effettuata una raccolta di dati [vedi anche Newsletter del 23 ottobre 2012]
biometrici di alcuni docenti

installazione di un | Rilevazione impronte digitali in un liceo di Roma. Il Garante apre un'istruttoria
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Trattamento di dati biometrici per finalita di rilevazione delle presenze dei
dipendenti: verifica preliminare richiesta dal Comune di Boscoreale - 31

gennaio 2013 [2304669]

(Con nota del 28 aprile 2011 il E ya ,{ | 1]

Comune di Boscoreale manifestava
Iintenzione o “utilizzare fa Stampa  PDF Inviapermail  Condivisione
tecnologia relativa alla rilevazione
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Rivelazioni biometriche per verificare la presenza a corsi di formazione - 23
gennaio 2008 [1487903]
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GARANTE
PER LA PROTEZIONE
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ENGLISH VERSION

RICONOSCIMENTO BIOMETRICO E FIRMA

GRAFOMETRICA

Allegato A al Provvedimento del Garante del 12

ovembre 2014

| Garante se ne e occupato
piu volte...
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Il GDPR e i dati biometrici




La normativa nazionale: il Codice della privacy e |la
trepidante attesa per le linee guida

* Art. 2-septies (Misure di garanzia per
il trattamento dei dati genetici,
biometrici e relativi alla salute)

e 1. In attuazione di quanto previsto
dall'articolo 9, paragrafo 4, del
regolamento, i dati genetici,
biometrici e relativi alla salute,
possono essere oggetto di
trattamento in presenza di una delle
condizioni di cui al paragrafo 2 del
medesimo articolo ed in conformita
alle misure di garanzia disposte dal
Garante, nel rispetto di quanto
previsto dal presente articolo.
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DELLA REPUBBLICA ITALIAN.

Atto Lavori
Completo Preparatori

LEGGE 19 giugno 2019, n. 56

Interventi per la concretezza delle azioni delle pubbliche amministrazioni e la prevenzione dell'assenteismo. (19G00064) (GU Serie Generale n.145 del .

note: Entrata in vigore del provvedimento: 07/07/2019

Ma il
legislatore...

Art. 2 Misure per il contrasto all'assenteismo

1. Ai fini della verifica dell'osservanza dell'orario di lavoro, le amministrazioni pubbliche di cui all'articolo 1, comma 2, del decreto
legislativo 30 marzo 2001, n. 165, con esclusione dei dipendenti di cui all'articolo 3 del medesimo decreto e fuori dei casi di cui
all'articolo 18 della legge 22 maggio 2017, n. 81, introducono, nell'ambito delle risorse umane, finanziarie e strumentali
disponibili a legislazione vigente e della dotazione del fondo di cui al comma 5, sistemi di verifica biometrica dell'identita e di
videosorveglianza degli accessi, in sostituzione dei diversi sistemi di rilevazione automatica, attualmente in uso, nel rispetto
dei principi di proporzionalita, non eccedenza e gradualita sanciti dall'articolo 5, paragrafo 1, lettera c), del regolamento (UE)
2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, e del principio di proporzionalita previsto dall'articolo 52
della Carta dei diritti fondamentali dell'Unione europea. Con decreto del Presidente del Consiglio dei ministri, su proposta del
Ministro per la pubblica amministrazione, da adottare ai sensi dell'articolo 17, comma 3, della legge 23 agosto 1988, n. 400,
previa intesa in sede di Conferenza unificata di cui all'articolo 8 del decreto legislativo 28 agosto 1997, n. 281, e previo parere del
Garante per la protezione dei dati personali ai sensi dell'articolo 154 del codice in materia di protezione dei dati personali, di cui
al decreto legislativo 30 giugno 2003, n. 196, sulle modalita di trattamento dei dati biometrici, sono individuate le modalita
attuative del presente comma, nel rispetto dell'articolo 9 del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio,
del 27 aprile 2016, e delle misure di garanzia definite dal predetto Garante, ai sensidell'articolo 2-septies del citato
codice di cui al decreto legislativo n. 196 del 2003.



| Garante non la aveva

oresa benissimo

Nonostante l'inciso inerente il rispetto dei principi di
proporzionalita, non eccedenza e gradualita, la norma
deve ritenersi incompatibile con tali principi, laddove
intenda— come parrebbe dato il tenore letterale —
continuare a configurare la rilevazione biometrica -
unitamente peraltro alle videoriprese- quale obbligatoria
in ogni pubblica amministrazione.

Infatti, non puo ritenersi in alcun modo conforme al
canone di proporzionalita l'ipotizzata introduzione
sistematica, generalizzata e indifferenziata per tutte le
pubbliche amministrazioni, di sistemi di rilevazione
biometrica delle presenze, in ragione dei vincoli posti
dall’ordinamento europeo per 'invasivita di tali forme di
verifica e le implicazioni proprie della particolare natura
del dato.
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Audizione del Presidente dell’Autorita Garante per la protezione dei dati
personali nell'ambito dell'esame del disegno di legge C. 1433 recante interventi
per la concretezza delle azioni delle pubbliche amministrazioni e la prevenzione

dell'assenteismo
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LEGGE 19 giugno 2019, n. 56

Interventi per la concretezza delle azioni delle pubbliche amministrazioni e la prevenzione dell'assenteismo. (19G00064)

note: Entrata in vigore del provvedimento: 07/07/2019 (Ultimo aggiornamento all'atto pubblicato il 30/12/2020)

(GU n.145 del 22-06-2019)

vigente al 21/05/2021

¢ articolo precedente articolo successivo >
Articoli
Testo in vigore dal: 1-1-2821
-1
-7
attiva riferimenti normativi aggiornamenti all'articolo
+—2
+—4 Art. 2
——
5 . . . .
- Misure per il contrasto all'assenteismo

1. ((COMMA ABROGATO DALLA L. 36 DICEMBRE 2828, N. 178)).
2. ((COMMA ABROGATO DALLA L. 36 DICEMBRE 2628, N. 178)).
3. ((COMMA ABROGATO DALLA L. 36 DICEMBRE 2628, N. 178)).
4. ((COMMA ABROGATO DALLA L. 36 DICEMBRE 2628, N. 178)).



Ma la tentazione della
biometria e forte...

affinché uno specifico trattamento avente a oggetto
dati biometrici possa essere lecitamente iniziato e
necessarioche lo stesso trovi il proprio fondamento
in una disposizione normativa che abbia le
caratteristiche richieste dalla disciplina diprotezione
dei dati, anche in termini di proporzionalita
dell’intervento regolatorio rispetto alle finalita che si
intendono perseguire.Cio in quanto, la base giuridica
del trattamento, per poter essere considerata una
valida condizione di liceita del trattamento, deve,tra
I"altro, “persegulire] un obiettivo di interesse
pubblico ed [essere] proporzionato all'obiettivo
legittimo perseguito” (art. 6, par. 3,lett. b), del
Regolamento).

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI
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Ordinanza ingiunzione nei confronti di Azienda sanitaria provinciale di Enna - 14 gennaio 2021
[9542071]
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~y Argomenti:
(“‘ Biometria , Lavoro e previdenza

Rilevazione orari di lavoro [doc. web n. 9542071]

Tinnlnnia:
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Videosorveglianza e biometria

| inee Guida
e

Linee guida 3/2019 sul trattamento dei dati personali
attraverso dispositivi video

Versione 2.0

Adottate il 29 gennaio 2020

Il comitato europeo per la protezione dei dati osserva
che alcuni sistemi biometrici sono installati in ambienti
non controllati, il che significa che il sistema comporta
I'acquisizione in tempo reale dei volti di qualsiasi
individuo che entra nell’area di ripresa della
telecamera, comprese le persone che non hanno
acconsentito al dispositivo biometrico, con la
successiva creazione di modelli biometrici.

Questi modelli vengono confrontati con quelli creati
dagli interessati che hanno prestato il previo consenso
durante un processo di registrazione (vale a dire gli
utenti del dispositivo biometrico) al fine di consentire
al titolare del trattamento di riconoscere se la persona
utilizzi o meno il dispositivo biometrico.

In questo caso, il sistema e spesso progettato per
distinguere i soggetti da riconoscere fra quelli inseriti
in una banca dati rispetto ai soggetti non registrati.
Poiché lo scopo € quello di identificare in modo
univoco persone fisiche, € comunque necessaria
I'applicazione di una delle deroghe di cui all’articolo
9, paragrafo 2, del RGPD per trattare i dati di
chiunque sia ripreso dalla telecamera.



JANUARY 28, 2021 BY LAURA CARRER

La soluzione “innovativa” di Torino: Argo

Le citta sono lo spazio che abitiamo, dove costruiamo le nostre comunita,
dove partecipiamo a eventi pubblici e, soprattuito, dove creiamo legami
tra persone per difendere e reclamare i nostri diritti. La citta € lo spazio
di tutti noi cittadini e cittadine. La giunta comunale di Torino e |la polizia
locale, perd, vogliono trasformare la citta in un inferno di sorveglianza.
Non sara possibile camminare liberamente e incontrare altre persone
N ‘ senza che un occhio elettronico sia li a prendere nota di come siamo
e I I l e n t r e vestiti, quali oggetti portiamo addosso e, soprattutto, se siamo uomo o

donna.

[ ] [ ]
t ra | a S C I a n d O I ‘ Con il progetto ARGO infatti il comune introduce, allo scopo di “controllare

la sicurezza urbana, la sicurezza integrata e la governance della mobilita,”

una rete di videosorveglianza diffusa che va ad aggiungersi alle

(( C a S O C O m O )) videocamere gia installate in precedenza, con funzionalita quali la line
crossing detection (rilevazione di superamento di una linea predefinita), la

intrusion detection (rilevazione di intrusioni in una certa area), la region

enirance (rilevazione dell'entrata di una persona/veicaolo in una regione

predefinita), la region exiting (il contrario della precedente) e la motion

detection (rilevazione del movimento di una persona/veicolo). In citta
saranno presenti in totale 360 videocamere.

Takeaction v Aboutus v Projects ~  News  Contactus  Donate v i English -



https://www.hermescenter.org/la-soluzione-innovativa-di-torino-argo/

Non e un vezzo solo italiano

°EDRi

EUROPEAN DIGITAL RIGHTS

Ban Biometric Mass Surveillance

A set of fundamental rights demands for the
European Commission and EU Member States

6.1 Facial recognition in Ampére high school, Marseille

In July 2019, the Provence-Alpes-Cote d'Azur [PACA] regional authority asked France's data protection
authority, the CNIL, for permission to use a facial recognition system for managing entry at Ampere high
school in Marseille. This “trial” was intended to be a year-long experiment and was also being carried
out at another school in the region (the Lycée les Eucalyptus in Nice] and was said to be held on the basis
of students’ and parents’ consent.” The intention of the system was to facilitate the job of the schools’
security agents, helping them to spot identity theft and to prevent access of unauthorised persons to the
school. This was designed to increase the security of students and staff and to speed up the time it took

for students to enter the school premises.
EDRi’s analysis:

Objective: as indicated by the CNIL, we agree that the system aims to achieve a legitimate public au-
thority objective of managing entry into a school, to ensure that the right people could enter and the

wrong people could not.

Necessity and proportionality: as the CNIL emphasised, a school facial recognition system is not
necessary when there is the less intrusive alternative of using identity badges. Furthermore, this use
of facial recognition is disproportionate as it brings in a large-scale, intrusive data surveillance pro-

gram against minors simply for the objective of school entry.®
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Biometrics
In charts: facial recognition technology — and
how much do we trust it?

The global market is growing, but technical bias against women and people of colour is
cause for concern

v Fraser Sampson, Britain’s commissioner for the retention and use of biometric
.f material, has said usage should instead be left to the direction of law

n enforcement agencies, rather than lawmakers. He argued that criminals are

sﬂ increasingly relying on sophisticated technology and police “need to match

their technological capability”. London’s Metropolitan Police currently uses

live facial recognition technology.

i

C FT Montage/Charlie Bibby


https://www.ft.com/content/f6a9548a-a235-414e-b5e5-3e262e386722
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controllo delle

rontliere

«Biometrics plays a key role in the digitalisation of border
management, especially in relation to the systems and the
processes involved in border checks for immigration control at
the external borders, due to the growing mobility of individuals
and the need to reliably link the physical person to the claimed
identity.”

“The research should also focus on any cutting-edge and emerging
technological solutions for integrated and interoperable systems
based on biometric technologies potential to enable or advance
the implementation of the “seamless traveller experience” concept
at BCPs, intended as the capabilities of biometric systems to
capture and verify the biometrics of travellers without them
having to stop at any physical barriers (like at the traditional
border checkpoints), in full respect of fundamental rights and
considerations to safeguard data and integrity”.

La protezione dei dati personali viene menzionata piu volte, ma
non si fa cenno ai possibili profili di discriminazione

= FRONTEX H

EUROPEAN BORDER AND COAST GUARD AGENCY

Frontex/OP/515/2020/AH

Technology Foresight on Biometrics for
the Future of Travel
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Viviamo tempi eccezionali e quindi...

Bl@METRlC AboutUs | su e in ¥ f | Alcontent jSeanh p ¢
B G20 Rome Guidelines for the

-
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OECD Report to G20
G20 health pass guidelines urging biometrics Tourism Working Groupp

i’: investment welcomed by IATA
My comment O w20 | & : National identity systems still

r and Port Security, | Civil/ National ID works in progress, biometrics
investment market strong

US military integrates
biometrics-enabled watchlist
with DoD ABIS

Yinda Infocomm doubles down
on Tech5 biometrics with $8M
investment

Philippines begins ID cards
delivery, plans biometric KYC
launch by year end

Technologies and regulations
supporting selfie biometrics

Guidance and advice for the aviation industry from G20 and Jumio, as it begins its recovery from a near- expand

complete shutdown, cover some similar territory on the benefit of biometrics and digital ID, while SITA is

participating in a new data-sharing trial in Aruba. An Indian activist group is seeking details on that 6 requirements for successful
country’s plans for facial recognition at vaccination sights and airports, and Israel has extended its vaccine passports in new report

health passes to the end of the vear.

+« Explore ways to promote the use of digital traveller identity, biometrics and contactless
transactions to facilitate safe and seamless travel.
The use of such procedures has become more widespread in recent years and should be
accelerated in the interests of safe mobility. Requirements include the interoperability of
technologies and systems and mutual recognition of them by appropriate authorities and other
users, together with respect for data privacy based on agreed international standards and
principles and in accordance with national laws and regulations.
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https://www.tc260.org.cn/front/bzzqyjDetail.html?id=20210423182442&norm_id=20201104200034&recode_id=41855

Chinese Draft Security Standard
on Facial Recognition

HUNTON HOME ~ ABOUT ~ CONTACT  PUBLICATIONS

*  Facial recognition should be used only for identification purposes and Eibaasil e L,
not to make predictions about individuals (e.g., in relation to their

health, work performance or interests);

. Facial recognition should be used only when an alternative technology China Publishes Draft Security Standard
not involving the use of facial recognition is insufficient in terms of on Facial Recognition
security or convenience (e.g., for identity verification in airports);

. Facial recognition should not be used to identify individuals under 14
years of age;

. Storing facial recognition data is prohibited unless an organization
obtains consent; and

. Facial recognition data generated or collected in China should be
stored only in China.

* | commenti sono aperti fino al 22 giugno 2021...



https://www.huntonprivacyblog.com/2021/04/29/china-publishes-draft-security-standard-on-facial-recognition/
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orincipio di
oroporzionalita
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esigenze specifiche e differenziate, rendendo cosi
generalmente illegittime le misure massive.

In secondo luogo, i principi di necessita e
proporzionalita inducono a ritenere illegittime le
misure limitative del diritto ogniqualvolta sia
possibile adottare misure parimenti efficaci ma
meno invasive: ragione che ha indotto la Corte di
Giustizia ad annullare, per violazione di tali principi,
un regolamento europeo in materia di pubblicita
delle sovvenzioni agricole.

Audizione del Presidente dell’Autorita Garante per la protezione dei dati
personali nell'ambito dell'esame del disegno di legge C. 1433 recante interventi
per la concretezza delle azioni delle pubbliche amministrazioni e la prevenzione

dell'assenteismo
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E una battaglia ideologica?

Juan Carlos De Martin #
21 maggio 2013 - a+

"Slamo ormal cosi disabituati alle questioni di principio che,

quando ci capitano tra | piedi, cerchiamo di liberarcene

tacciandole di "ideologia
-Stefano Rodota
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Grazie per |'attenzione
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