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(fonte Digital4Trade, 18 aprile 2017)

(fonte: Domo, Data Never Sleeps, 2016)4
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(fonte Digital4Trade, 18 aprile 2017)
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PUBLIC

CLOUD 

Infrastructure Software
as a Service                         as a Service

(IaaS)                                  (SaaS)
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Captatore Informatico?
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Captatore Informatico?
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…ma tanto c’è il cloud!
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(cit. Andrea Ghiradini, 

DFA Open Day 2017,                   

Milano, 27 settembre 2017)
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L’analisiL’analisi
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«La nostra rappresentazione sociale è 

sempre più affidata a informazioni sparse in 
una molteplicità di banche dati […] 

Questa più complessa dimensione può 
essere colta […] solo se si prendono le 
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essere colta […] solo se si prendono le 
mosse dall’arricchirsi della nozione di 
privacy, del suo sviluppo come diritto 

all’autodeterminazione informativa […] 
come diritto alla protezione dei dati 

personali»
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Stefano Rodotà
Il mondo nella rete Quali i diritti, quali i vincoli, 

Laterza, 2014, pp. 30-31
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«There are many areas of  modern life that 

are so difficult and intransparent for 
individuals to control that we have 

delegated control to competent 
government agencies.[…] we don’t test 
the food in supermarkets ourselves for 
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the food in supermarkets ourselves for 
safety[…] or run our own drug trials 

[…]we put in place stringent regulation 
that has at its core a suitable process of  

risk assessment, and a competent 
agency to enforce it»
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Viktor Mayer-Schönberger
Intervista 

ODBMS Industry Watch
8 gennaio 2016
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«The CISP will provide the customer with

the ability to rectify, erase, restrict or 
retrieve customer data (a) as a part of the 
service, or (b) by enabling customers to

19

design and deploy their own solutions

using the service»

(Code of Conduct CISP, 27 gennaio 2017, 4.7 Data subject request, p. 18)
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C A S E    S T U D I E SC A S E    S T U D I E S

22



I diritti (sui dati) perduti

23



I diritti (sui dati) perduti                                               Dropbox

24



I diritti (sui dati) perduti                                               Dropbox

25



I diritti (sui dati) perduti                                                   iCloud

26



I diritti (sui dati) perduti                                                   iCloud

27



I diritti (sui dati) perduti                                                   iCloud

28



I diritti (sui dati) perduti                                              OneDrive

29



I diritti (sui dati) perduti                                              OneDrive

30



I diritti (sui dati) perduti                                                  GoogleDrive

31



I diritti (sui dati) perduti

Le criticità

I. PROPRIETÀ
INTELLETTUALE

II. PRIVACY
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Le criticità

a) PROPRIETÀ
INTELLETTUALE

PRIVACY
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TITOLARE
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Le criticità

accountability cliente cloudaccountability cliente cloud
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Le criticità

«determina la finalità ultima del
trattamento e decide in merito
all’esternalizzazione di tale
trattamento, alla delega adtrattamento, alla delega ad
un’organizzazione esterna delle
attività di trattamento, in tutto o in

parte»

(Opinion 5/12 WP Article 29)
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Le criticità

«i dati contenuti in uno spazio virtuale di memoria,
anche se generato da un server allocato all’estero,
sono detenuti dal titolare delle credenziali di accesso e
non dalla società che gestisce il server che genera lo
spazio di memoria virtuale; ne consegue, come nel
caso portato all’attenzione della Corte, che la piena
disponibilità da parte dell’indagato dei documenti
caso portato all’attenzione della Corte, che la piena
disponibilità da parte dell’indagato dei documenti
memorizzati virtuali in territorio nazionale, trascina
con sé, quale naturale e logica conseguenza, la sola
attivazione della procedura di sequestro senza
rogatoria»

(Cass., Sez. IV Pen., 30.9.2016, n. 40903 

commentata da DE NOZZA M.S. in Sicurezza e Giustizia, 2016, fasc. 4, pp. 51-53)
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Le criticità

1. consapevolezza (awareness)

2. collocazione (giurisdizione)

3. aggregazione (data mining)3. aggregazione (data mining)

4. cessione a terzi

5. controllo (habeas data)
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(fonte Digital4Trade, 18 aprile 2017)

(fonte: Digital4Trade, 18 aprile 2017)45
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Le criticità
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Le criticità

«Google ha dichiarato che in uno dei suoi 
data center in Belgio i dati sono stati 

cancellati dai dischi dopo che un disco è 
stato colpito quattro volte da un fulmine. 
Alcune persone hanno conseguentemente Alcune persone hanno conseguentemente 

perso l'accesso ai propri file in modo 
permanente»

DATA BREACH
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Le proposteLe proposte
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Le (possibili) soluzioni

1. informazioni(tutte e)chiare

2. standard (al rialzo?)

3. consenso3. consenso

4. consenso

5. privacy by default
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Informativa di trattamento “diretta”
� ambito di circolazione dei dati per destinatari (se

extra U.E. con precisazione di adeguatezza e
garanzie)

� breve ed estesa (es. cookie, cfr. provvedimenti

GPDP 8.5.2014 e 19.6.2008)

�antecedente al consenso
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Informativa di trattamento “diretta”

…poi bisogna leggerla!…poi bisogna leggerla!
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5. privacy by default
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presenza dell’interessato in U.E.
sede legale o sede dell’equipment

59

sede legale o sede dell’equipment

(art. 3 GDPR)
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Le (possibili) soluzioni

a) GDPR

b) Privacy Shield EU-USb) Privacy Shield EU-US

c) …
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Informativa di trattamento

obbligo di inserire le finalità di profilazione
all’interno dell’informativa che dovràall’interno dell’informativa che dovrà
adottare un linguaggio semplice e chiaro

(art. 12GDPR)
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«di acquisire il consenso preventivo degli utenti, sia 
autenticati che non autenticati, in relazione al trattamento 
delle informazioni che li riguardano, anche derivanti dal 

trattamento, in modalità automatizzata, dei dati personali 
degli utenti autenticati in relazione all'utilizzo del servizio 
per l'inoltro e la ricezione di messaggi di posta elettronica 

veicolati attraverso Gmail, tramite incrocio dei dati personali 
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raccolti in relazione alla fornitura ed al relativo utilizzo di più 
funzionalità tra quelle messe a disposizione, nonché per 

l'utilizzo di cookie e di altri identificativi per finalità di 
profilazione tesa anche alla fornitura di pubblicità 

comportamentale nonché all'analisi e monitoraggio dei 
comportamenti dei visitatori di siti web»

(Provvedimento Garante Privacy, n. 353, 10 luglio 2014)



I diritti (sui dati) perduti

Le (possibili) soluzioni

1. informazioni(tutte e)chiare

2. standard (al rialzo?)

3. consenso3. consenso

4. consenso preventivo

5. privacy by default

66



I diritti (sui dati) perduti

Informativa di trattamento “successiva”
a) doppia sequenziale: diretta (del primo titolare

del trattamento) e successiva (del soggetto
ricevente il dato dal titolare)

b) doppia diretta: in via principale (del primo
titolare del trattamento) e in via delegata (del
soggetto che riceverà il dato dal titolare)
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Le (possibili) soluzioni
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Le (possibili) soluzioni

GENESI

VITA

MORTE
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«Le nostre informazioni personali sono
preziose. Custoditele al sicuro e quando
diffondete un'informazione, siate coscienti

dei vostri diritti!» (Bruxelles, 2012)
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Q & A
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Avv. Donato La Muscatella
e-mail : donato.lamuscatella@hotmail.ite-mail : donato.lamuscatella@hotmail.it

www.linkedin.com/in/donatolamuscatella
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