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Agenda  

 

 

Analisi delle tecniche di censura della piattaforma TOR| E -privacy  24/06/2017  3 

ÁCensura su Internet  

 

ÁTor 

 

ÁTor censorship  

 

ÁTecniche  di evasione  della  censura    



La censura su Internet  

Per òcensura su Internet" si intende il controllo o il blocco della 
pubblicazione di contenuti o dell'accesso ad essi nella rete Internet  
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ÁTrigger:  

 

Å Hostname  

Å IP address 

Å Port number  

Å Protocollo utilizzato  

Å URL/keyword(s)  

 

ÁEsecuzione  

 

ÅDNS redirection  

ÅReset della connessione tra 
gli host   

ÅModifica della richiesta (time 
out connessioni)  

Å Alterazione della response : 
(eliminazione/aggiunta 
contenuti)  

 

 

 

ÁPosizione del modulo di 
censura  

Å Dns 

Å Router  

Å (Client)  

Å ( Server) 

 



Osservatori sulla censura  
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Tor 

ÁScopo : Garantire anonimato e privacy in Internet  

 

ÁCome lo fa : nascondendo lõindirizzo IP del fruitore  

 

ÁRealizzazione pratica: traffico generato da un 
utente viene instradato in modo casuale  attraverso 
più nodi della rete Tor 

 

ÁLa destinazione finale vedrà pervenire la richiesta 
da un nodo della rete Tor, e le sarà impossibile 
risalire allõorigine 
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Tor Censorship  
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Tor Censorship  
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Tor primo step  

ÁOttenere la lista dei nodi della rete con cui poter stabilire un circuito casuale 
contattando le directory authorities  
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Tratta da : https://www.torproject.org/about/overview  

 



Tor secondo step  

ÁStabilire un percorso tra lõorigine e la destinazione 
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Tratta da : https://www.torproject.org/about/overview  



Tool ed  esecuzione  test  
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https :// www.planet -lab.org  

 

ÁIspirato  a :Philipp Winter, òDesign Requirements for a Tor Censorship Analysis Tool ò,Tor 
Tech Report  

ÁEseguito su nodi PlanetLab : unõarchitettura di nodi distribuiti in tutto il mondo che 
permettono lõesecuzione di test in scenari reali 

 



Test di reperibilità del software e dei bridges  
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ÁPagina indice?  

ÁAccesso ai mirror? 

ÁConnessione TCP?  

ÁConnessione TLS? 

ÁDNS fornisce risultati corretti?  

ÁGli host rispondono al ping ? 

 

ÁTest replicati per lõindirizzo relativo ai 
bridges  (meccanismi di evasione ) 



DNS filtering  and redirection  

ÁIndirizzi forniti dal DNS sono corretti?  

ÁDue nodi fornivano la stessa risoluzione DNS sia per bridges.torproject.org che per  
www.torproject.org  
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Test di raggiungibilità degli host  

ÁConnessione TCP?  

ÁConnessione TLS? 
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