Spionaggio di Stato: USA (e altr)

Spionaggio di stato da parte degli
Stati Uniti d’/America: metodi ed
evoluzione dagli anni 70 ad ogqgi.

(E come il mondo puo difendersi)



Anni '70-'80

- Metodo “by Law”

La crittografia era equiparata ad arma da
guerra: non si potevano esportare algoritmi
crittografici “forti” e la lunghezza delle chiave
era imposta a 40 bit: (leggi: gli USA gia
disponevano di computer abbastanza
potenti per scardinare chiavi a 40 bit in
poco tempo).

- Metodo “by math”

Tramite “spinte” governative, l'algoritmo
DES, originariamente con chave a 64 bit, fu
portato a 56 bit. Si scopri in seguito che
benche l'algoritmo fosse apparente robusto,
ricorrendo a matematica specialistica, lo si
poteva “forzare”. (leggi: i matematici
dell'NSA, NEL CAMPO DELLA
CRITTOGRAFIA, erano piu avanti di tutti i
dipartimeti Universitari di matematica del
mondo.)

- Metodo “by math”

Negli USA, viene sviluppato
I'algoritmo PGP, che impedisce un
attacco a “forza bruta” in tempi umani,
ma e' una “arma da guerra’.... come
salvarsi dalla galera, da parte dello
sviluppatore?

- Metodo “by law”

L o sviluppatore del software STAMPA
I'algoritmo e lo deposita presso la
Biblioteca Nazionale Statunitense: gli
scritti sono protetti da uno degli
emendamenti e 'NSA non la prende
bene... (lo sviluppatore, pur evitando
la galera,avra comunque dei
grattacapi da parte del Governo)



SPIONAGGIO INTERNAZIONALE

https://it.wikipedia.org/wiki/Echelon
Rete di spionaggio composta da Australia, Canada, Nuova Zelanda,
Regno Unito e Stati Uniti, noto come AUSCANNZUKUS o “cinque
occhi”). Echelon e stato anche descritto come l'unico sistema software
che controlla il download e la diffusione della intercettazione di
comunicazioni via satellite



https://it.wikipedia.org/wiki/Echelon

PERCHE' LO SPIONAGGIO??
| MOTIVI DI FACCIATA

TERRORISMO

Predatori
sessuall
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MA ANCHE NO!

Vediamo cosa dicono le direttive del
PARLAMENTO EUROPEOQO al capitolo
10 del documento
http://www.privacy.it/ueechelon.html




10.9. Gli USA e lo spionaggio dopo
la guerra fredda

Dopo i1l 1990 il governo americano tende sempre
pil a mettere sullo stesso piano la sicurezza
economica e la sicurezza nazionale. La relazione
annuale della Casa bianca "National Security
Strategy" 214 sottolinea ripetutamente che "la
sicurezza economica costituisce una parte
iIntegrante non soltanto degli interessi nazionali ma
anche della sicurezza nazionale".



PERCHE' LO SPIONAGGIO?
| MOTIVI VERI: CONTROLLO & SOLDI

prodoetti di alta tecnologia all Tran

competente per la regione araba (punto focale:
I'Iran) in seno al ministers federale
dell'Economia

Caso Chi Quando Cosa Come (hiettivo Conseguenze
Air France DGSE fino al 1994 [Conver- sarioni di womini & affar in viaggio Nelle cabine di prima classe di Air France sono  |Raccogliere informa- ziond Non comunicate
nascoste aloune comici — La compagnia acrea ha
presentato pubblicamente le proprie souse
Airbus 1994 Informazioni sugli affari tra Airbus e la linea Intercetta- zione di fax e telefonate tra i partner  |Passare informa- zioni ai concomenti statuni- Gli americani concludono affare da & miliardi di |
acrea arabo- saudita tensi Boeing ¢ M- Donnell- Douglas dol lari
Airbus 1954 ]f;r:;mu;;l]lﬂurm & miliardi di dollari con Intercetta- zione di fax e telefonate tra il gruppo | Scoprire casi di comuzione MeDonnel- Douglas, il concomente statunitense
- o curopen Airbus ¢ la compagnia acrea’il govemo di Airbus, conclude |'affan:
sauditi tramite satelliti per le comunica- ziond
Cormuzione del gruppo europso Airbus.
BASF Veririe bsmann Non Descrizione di processi per la produzione di Non comunicato Non comunicato Messuna, perché tentativo sventato
comunicato  [materie prime per creme per la pelle della societa
B ASF (settore della cosmesi)
Ministers 19497 Informa- zioni su prodotti di alta tecnologia nel | Impiego di un agente Raccogliere informa- zioni L'agente viene scoperto nel tentativo di agine od
dell” Econom ministero federale dell” Economia espulso
({Germania)
Ministers 1997 Retroscena del processo "Mykonos™ di Berlino,  (Un agente della CLA sotto mentite spoglic di Raccoglicre informa- zioni Non comunicate
dell” Eco finanzia- menti della Hermes per esportazioni in - (ambascislore statunitense ha avuto collogui in Il funzionario si & rivolto alle autorita tedesche
({Germania) Iran, creazione di imprese tedesche fomitrici di | via amichevole con il direttore del dipartimento compelenti per la sicurerza, che hanno fatto

presente agli uffici americani di non gradine
|"'operarione della CLA. Lagente della CLA &
stato quindi "allontanato”.




-PERCHE LO SPIONAGGIO?? |
| MOTIVI VERI: CONTROLLO = SOLDI

NSA ha monitorato l'economia francese

Ulteriori ruvelazioni raccolte da Wikileaks svelano come nel mirino delle spie

statunitensi ci fossero anche le aziende francesi, le loro strategie, e le politiche
economiche secondo cut sono state amministrate tra il 2004 e il 2012

Roma - Si allarga I'elenco dei bersagli dell'intelligence a stelle e strisce in Francia: oltre ai politici sarebbero
finiti nelle intercettazioni anche le principali aziende del paese.

A riferirlo sono le nuove indiscrezioni divulgate da Wikileaks, ospitate da Libération e Mediapart, che ancora

una volta fanno luce sulle operazioni condotte dagli agenti statunitensi della National Security Agency (NSA):
guesti non si sarebbero, dunque, limitati a spiare rappresentanti del potere politicojcome divulgato la scorsa

settimana, ma avrebbero anche attivato un servizio di sorveglianza al danni di imprenditori locali.

econdo | document riservati divulgati, cinque In tutto, tra Il 2004 ed Il 2012 la NSA avrebbe messo in pratica
n piano ben preciso per carpire la strategia adottata dalla Francia per lo sviluppo economico. Nel faldone
dei dati raccolti da NSA, dunque, sarebbero finite le conversazioni tra Parigi e gli istituti finanziari
internazionali, le bozze preparatorie per G8 e G20 ed i grandi contratti commerciali adottati dal paese con le
sue principali aziende, tutte quelle cioeé con un fatturato superiore ai 200 milioni di dollari.

= 0l

Mentre nel caso dei politici le informazioni sembravano essere utilizzate ai fini dell'intelligence diplomatica, le
intercettazioni delle aziende non possono che configurarsi come vero e proprio spionaggio industriale: gli
Stati Uniti, insomma, sembrano essersi comportati proprio come se fossero in guerra con la Francia.

http://punto-informatico.it/4255394/Pl/News/nsa-ha-monitorato-economia-francese.aspx?0=0&amp;ct=0&amp;c=1#p4255978



NAZIONI UNITE PARANOICHE? NO.

Tecnocontrollo, Nazioni Unite per la
cifratura

L'ONU redige un rapporto in dy‘r:*sa delle tecnologie per la cifratura dei dati e
dell'anonimato, con un'aper :
autorita governativg

Roma - Il Consiglio per i diritti umani delle Nazioni Unite ha pubblicato un rapporto sulla

> tervento circostanziato delle
'SA e UK vogliono le backdoog

promozione e la protezione del diritto alla liberta di opinione e di espressione, uno studio
che affronta in maniera frontale la spinosa questione delle tecnologie crittografiche e il
tentativo dei governi nazionali di "indebolire" i suddetti sistemi per sorvegliare gli utenti.

La prima conclusione del rapporto dell'ONU & chiara: crittografia e anonimato
garantiscono la privacy e la sicurezza "necessarie” per la liberta di espressione nell'era
digitale. Si tratta di sistemi potenzialmente essenziali, e vista la loro importanza le
restrizioni all'uso della cifratura devono essere "strettamente limitate" in accordo con i
principi di legalita, necessita, proporzionalita e legittimita degli obiettivi.

http://punto-informatico.it/4249396/PIl/News/tecnocontrollo-nazioni-unite-cifratura.aspx



"Sed quis custodiet

IpSOs custodes?”

Giovenale (circa 60-130 d. C.), Satire, 6, 347
10.10.2.1. Aumento del rischio

In sintesi, 'aumento del rischio pud essere descritto nel modo seguente:

Sempre piu imprese sono collegate in rete e un numero sempre maggiore di informazioni vengono compresse
in un punto dove possono facilmente essere ricopiate dopo aver penetrato la rete. Parallelamente, altre parti
sensibili delle informazioni vengono decentrate e si prestano quindi difficilmente a una gestione
centrale della sicurezza. La mobilita dei decisori, che si portano dietro sul loro computer portatili informazioni
sensibili e all'origine dei rischi supplementari. L™outsourcing" dei servizi comporta trasferimenti di attivita di
manutenzione anche nel settore delle tecnologie dell'informazione, per cui sarebbe opportuno, dal punto di vista
della sicurezza, astenervisi. La scarsa importanza annessa alla sicurezza delle imprese nella gerarchia
aziendale, unita alle insufficienti conoscenze dei decisori in materia di sicurezza, porta a decisioni
inopportune.

SINTESI: Il Parlamento Europeo sconsiglia
I'esternalizzazione dei servizi informatici.

\ [

In altre parole:

- NOAL'CLOUD'




IL FUTURO DI WINDOWS? CLOUD!

Roma - Windows 10 arrivera entro I'estate, ma solo su PC: lo conferma Joe Belfiore,
vicepresidente Microsoft e responsabile del design della versione mobile del sistema
operativo al centro della nuowva strategia tutta cloud, advertising e servizi ad abbonamento
della corporation di Redmond.

Sui dispositivi diversi dai PC, ha spiegato Belfiore, Windows 10 fara la sua comparsa nei
mesi successivi al lancio della versione dell"OS per computer; HoloLens, Xbox, Surface e
gadget mobile saranno interessati da una successiva ondata di lanci "scaglionati" del
sistema Windows di nuova generazione, ha riferito il dirigente.

Utenti e mercato devono poi abituarsi alla nozione di "Windows come servizio", sostiene il
manager, percheé I'0S verra aggiornato con nuove e importanti funzionalita anche dopo il
lancio. In concreto, I'affermazione di Belfiore descrive un WwWindows 10 monco di alcune
delle caratteristiche sin qui presentate al pubblico (come il supporto alle estensioni
HTMLS5/]S del browser Edge, per esempio) e la loro implementazione come update
incrementali in un momento successivo.Certo € che un Windows 10 "come servizio" presta
il fianco a piu di un dubbio sulle intenzioni di Microsoft per il prossimo futuro, con nuowi
episodi inquietati come I"'aggiornamento "consigliato” di Windows 7 pensato
esclusivamente per pubblicizzare I"'uscita della versione RTM di Windows 10 a tempo
debito.

Un Windows 10 "come servizio", anche considerando I'offerta di aggiornamento gratuito
valida per un anno, potrebbe secondo alcuni osservatori, veicolare advertising, adware o
pretendere dall'utente il pagamento di una somma mensile a mo' di abbonamento.

http://punto-informatico.it/4244232/PI/News/windows-10-cosa-come-gquando-quanto.aspx



Droga - fidelizzazione cliente:
prima doseh gratis!
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Windows 10 - fidelizzazione cliente:
primo anno, gratis!
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IO NON HO NULLA DA
NASCONDERE!

"Chi non ha nulla da nascondere non ha

nulla da temere".
Joseph Goebbles

Ministro della Propaganda del Terzo Reich 1926-1945

"Datemi tre righe scritte dal piu onesto
degli uomini e vi trovero un motivo per

farlo impiccare”. Cardinale Richelieu

Primo Ministro di luigi X1l di Francia

"Chi e disposto a rinunciare alle proprie
liberta fondamentali per briciole di
temporanea sicurezza non merita né le une

ne le altre. Benjamin Franklin

Scienziato, Padre Fondatore Degli stati uniti D'america




Orwell: 1984

Il Grande Fratello:
versione oppressiva



Oppressione 1.0 (coatta)

Difetti: costosa e di difficile gestione
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Stiamo lavorafdo per noi. NOI!






"ESPLOSIONE" DEI SOCIAL

Facebook
Instagram
Linkedin
Ecc

Se non sel In “Rete”, non sel nessuno!



Il grande fratello: versione “a colorl”

Samsung avverte:
Non pronunciate
dati personal
davanti alle nostre

Perché un televisore (che dovrebbe solo dare informazioni) ha
una connessione ad internet 24/24 e ha una telecamera e

microfono (che prendono informazioni?)
https://it.notizie.yahoo.com/samsung-avverte-non-pronunciate-dati-personali-davanti-nostre-
111514784.html




SAMSUMG A BRAGHE CALATE (e duet)

TROVATA BACKDOOR NEL SAMSUNG GALAXY

Unveiling the Samsung Galaxy back-door
Posted on March 13, 2014 by Paul Kocialkowski
ISclosed our findings about the Samsung Galaxy back-door, am
msung Galaxy devices that lets the modem access the files stor
device. For a complete statement abou u can refer to the article we published

at the Free Software Foundation’s website. A technical ion of the issue is available on
a dedicated page of the Replicant wiki, along with more informatio rding the back-door.

The information spread out very quickly and we’re glad ti P
matters as privacy and unjust control over one’s c:omputiuna caratteristica

time why free software is essential and how a single piec“malvagia" trovata nei
compromise a whole device. Samsung Galaxy

We have yet to hear from Samsung about this issue, as permette al modem di
presence of this back-door will be clarified. In that regard

Samsung in order to make things right, for instance thrmaccedere ali file
documentation that would make it easy for community Aicle||'utente
iIncriminated blob.

RISPOSTA DI SAMSUNG (IN SINTESI): NON E' UN PROBLEMA
NON PREOCCUPATEVI. PERO' IL CODICE SORGENTE NON VE
LO FACCIAMO VEDERE; FIDATEVI DI NOI.

FONTE: http://blog.replicant.us/2014/03/unveiling-the-samsung-galaxy-back-door/



SMARTPHONE? ALLA LARGA!

A A Commenti (105)

FBI spia attraverso cellulari spenti

Quando 1l romanzo di genere incontra la realta: i federali avrebbero trovato il
modo di servirsi dei cellulart di due membri di un clan mafioso per ascoltare le
loro conversazioni. Lo hanno detto in tribunale

Washington - La lotta alla mafia italo-americana, nella visione del Federal Bureau of
Investigation, passa per l'utilizzo di tecnologie all'avanguardia in grado di dribblare la
proverbiale ritrosia dei mobs e fornire il materiale adeguato per le investigazioni e le
incriminazioni. E quello che emerge dalle recenti cronache giudiziarie statunitensi: un
giudice distrettuale ha approvato un sistema di intercettazione definito cimice vagante,
grazie al quale i federali sarebbero riusciti ad ascoltare le conversazioni di due noti mafiosi
usando i loro cellulari come microfoni ambientali.

http://punto-informatico.it/1797437/Telefonia/News/fbi-spia-attraverso-cellulari-spenti.aspx?c=3&0=0&ct=0#p1797931






IL NEMICO IN CASA

Il Sistema ME (presente in *OGNI*

cpu INTEL dal dual core in pol) e' una
cpu a 32 bit INDIPENDENTE Dalla

Cpu principale ed e' dotato di un
proprio sistema operativo che puo
controllare TUTTO quello che l'utente

fa.

In altre parole, il sistema ME agisce ad un livello hardware
talmente basso da essere irraggiungibile dal sistema operativo
della cpu principale ed e' in grado di by-passare QUALUNQUE

controllo del sistema operativo “utente”.



IDC: grattacapi per la NSA

NSA pensa al tecnocontrollo delle Cose

IoT? Biotech interconnesso? Per l'intelligence USA rappresentano la nuova frontiera
dello spionaggio tecnologico, anche se al momento si parlerebbe ancora di studi di

fattibilita piu che di infrastrutture di controllo concrete

Roma - Dalla National Security Agency (NSA) continuano ad arrivare segnali sulle prosp ettive
del tecnocontrollo di nuova generazione, una generazione che a quanto pare andra a
braccetto con la Intemet delle Cose (loT) e, peggio ancora, con gli apparati biomedicali ad alto
contenuto di hi-tech.

L'intelligence statunitense e a dir poco interessata alle potenzialita della loT in fatto di raccolta
di informazioni e spionaggio a danno degli utenti, il fatto € ben noto ed & gia stato
candidamente ammesso dal direttore di NSA James Clapper davanti al Comitato sui servizi del
Senato USA.

A rimarcare le potenzialita della lIoT per lo spionaggio arriva ora Richard Ledgett, vice-direttore
dell'agenzia a tre lettere che definisce i sensori interconnessidella Intemet delle Cose come
un “incubo per la sicurezza" da cui potrebbe scaturire un flume senza fine di nuovi segnali
da dare in pasto agli analisti dell'intelligence.




Fonia: alternative

Replicant (WWW.REPLICANT.US) e una versione di Android
completamente “ripulita” che mette al primo posto la Liberta

dell'utente e il rispetto delle sue Privacy e la Sicurezza Informatica.

traduzione;
REPLICANT = ANDROID - SCHIFEZZE DI GOOGLE/SAMSUNG/ECC

= B

\m

Android: MALVAGIO Replicant: BUONO

(ma insufficiente!)




SMARTPHONE: defective by design

N

;

Connessioni
nere: OK

Connessioni
rosse:
MALVAGIE




COME E' LA SITUAZIONE?

Ok, Il padrone ci spia, ma e buono, ci da tanti
giochini per farci divertire....

 VARIE OPZIONI.... VEDIAMOLE CON LA
METAFORA DEL BICCHIERE MEZZO VUOTO
O MEZZO PIENO.



OTTIMISTA




PESSIMISTA




REALISTA




SOLUZIONI: ESISTONQ?7??

Sl

Ma non potrete

avere botte plena...

..e moglie ubriaca



LA PRIVACY NELLE
COMUNICAZIONI ELETTRONICHE
E' ANCORA POSSIBILE,

MA:

Non puol fidarti dell'hardware

(PC, cellulare, desktop, ecc)

DI CONSEGUENZA:

Non puol fidarti del software

(windows, linux, ios, android, ecc)



SOLUZIONE

Utilizzare sistemi che garantiscano:

* Impossibilita di forzatura crlttograflcé\
* Indipendenza dal fornitore (\ |
e Anonimita e

Tramite hardware custom, garantisce l'assoluta impenetrabilita
delle comunicazioni elettroniche (mail ed allegati).

InNfo@iothat.it



UFFICIO B

/ UFFICIO A

* Indipendenza dal fornitore

* Anonimita del metadati

» Impossibilita di forzatura a “forza bruta”
* Rete privata

» Software Aperto

* Hardware dedicato

InNfo@iothat.it
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