
  

Spionaggio di Stato: USA (e altri)

Spionaggio di stato da parte degli 
Stati Uniti d'America: metodi ed 

evoluzione dagli anni '70 ad oggi. 

(E come il mondo può difendersi)



  

Anni '70-'80

- Metodo “by Law”

La crittografia era equiparata ad arma da 
guerra: non si potevano esportare algoritmi 
crittografici “forti” e la lunghezza delle chiave 
era imposta a 40 bit: (leggi: gli USA già 
disponevano di computer abbastanza 
potenti per scardinare chiavi a 40 bit in 
poco tempo).

- Metodo “by math”

Tramite “spinte” governative, l'algoritmo 
DES, originariamente con chave a 64 bit, fu 
portato a 56 bit. Si scoprì in seguito che 
benchè l'algoritmo fosse apparente robusto, 
ricorrendo a matematica specialistica, lo si 
poteva “forzare”. (leggi: i matematici 
dell'NSA, NEL CAMPO DELLA 
CRITTOGRAFIA, erano più avanti di tutti i 
dipartimeti Universitari di matematica del 
mondo.)

- Metodo “by math”

Negli USA, viene sviluppato 
l'algoritmo PGP, che impedisce un 
attacco a “forza bruta” in tempi umani, 
ma e' una “arma da guerra”.... come 
salvarsi dalla galera, da parte dello 
sviluppatore?

- Metodo “by law”

L o sviluppatore del software STAMPA 
l'algoritmo e lo deposita presso la 
Biblioteca Nazionale Statunitense: gli 
scritti sono protetti da uno degli 
emendamenti e l'NSA non la prende 
bene... (lo sviluppatore, pur evitando 
la galera,avrà comunque dei 
grattacapi da parte del Governo)



SPIONAGGIO INTERNAZIONALE

https://it.wikipedia.org/wiki/Echelon
Rete di spionaggio composta da Australia, Canada, Nuova Zelanda, 
Regno Unito e Stati Uniti, noto come AUSCANNZUKUS o “cinque 
occhi”). Echelon è stato anche descritto come l'unico sistema software 
che controlla il download e la diffusione della intercettazione di 
comunicazioni via satellite

https://it.wikipedia.org/wiki/Echelon


  

PERCHE' LO SPIONAGGIO??
I MOTIVI DI FACCIATA

TERRORISMO

Predatori
sessuali



  

SEI UN COMPLOTTISTA
PARANOICO!!!

MA ANCHE NO!
Vediamo cosa dicono le direttive del 
PARLAMENTO EUROPEO al capitolo 
10 del documento 
http://www.privacy.it/ueechelon.html



  

10.9. Gli USA e lo spionaggio dopo 
la guerra fredda

Dopo il 1990 il governo americano tende sempre 
più a mettere sullo stesso piano la sicurezza 
economica e la sicurezza nazionale. La relazione 
annuale della Casa bianca "National Security 
Strategy" 214 sottolinea ripetutamente che "la 
sicurezza economica costituisce una parte 
integrante non soltanto degli interessi nazionali ma 
anche della sicurezza nazionale".



  

 PERCHE' LO SPIONAGGIO?
I MOTIVI VERI: CONTROLLO & SOLDI



  

PERCHE' LO SPIONAGGIO?? 
I MOTIVI VERI: CONTROLLO = SOLDI 

http://punto-informatico.it/4255394/PI/News/nsa-ha-monitorato-economia-francese.aspx?o=0&amp;ct=0&amp;c=1#p4255978

MERCOLEDÌ 1° LUGLIO 2015

Roma - Si allarga l'elenco dei bersagli dell'intelligence a stelle e strisce in Francia: oltre ai politici sarebbero 
finiti nelle intercettazioni anche le principali aziende del paese.

A riferirlo sono le nuove indiscrezioni divulgate da Wikileaks, ospitate da Libération e Mediapart, che ancora 
una volta fanno luce sulle operazioni condotte dagli agenti statunitensi della National Security Agency (NSA): 
questi non si sarebbero, dunque, limitati a spiare rappresentanti del potere politico come divulgato la scorsa 
settimana, ma avrebbero anche attivato un servizio di sorveglianza ai danni di imprenditori locali.

Secondo i documenti riservati divulgati, cinque in tutto, tra il 2004 ed il 2012 la NSA avrebbe messo in pratica 
un piano ben preciso per carpire la strategia adottata dalla Francia per lo sviluppo economico. Nel faldone 
dei dati raccolti da NSA, dunque, sarebbero finite le conversazioni tra Parigi e gli istituti finanziari 
internazionali, le bozze preparatorie per G8 e G20 ed i grandi contratti commerciali adottati dal paese con le 
sue principali aziende, tutte quelle cioè con un fatturato superiore ai 200 milioni di dollari.

Mentre nel caso dei politici le informazioni sembravano essere utilizzate ai fini dell'intelligence diplomatica, le 
intercettazioni delle aziende non possono che configurarsi come vero e proprio spionaggio industriale: gli 
Stati Uniti, insomma, sembrano essersi comportati proprio come se fossero in guerra con la Francia.



  

NAZIONI UNITE PARANOICHE? NO.

http://punto-informatico.it/4249396/PI/News/tecnocontrollo-nazioni-unite-cifratura.aspx



  

"Sed quis custodiet 
ipsos custodes?"

Giovenale (circa 60-130 d. C.), Satire, 6, 347
10.10.2.1. Aumento del rischio

In sintesi, l'aumento del rischio può essere descritto nel modo seguente:

Sempre più imprese sono collegate in rete e un numero sempre maggiore di informazioni vengono compresse 
in un punto dove possono facilmente essere ricopiate dopo aver penetrato la rete. Parallelamente, altre parti 
sensibili delle informazioni vengono decentrate e si prestano quindi difficilmente a una gestione 
centrale della sicurezza. La mobilità dei decisori, che si portano dietro sul loro computer portatili informazioni 
sensibili è all'origine dei rischi supplementari. L'"outsourcing" dei servizi comporta trasferimenti di attività di 
manutenzione anche nel settore delle tecnologie dell'informazione, per cui sarebbe opportuno, dal punto di vista 
della sicurezza, astenervisi. La scarsa importanza annessa alla sicurezza delle imprese nella gerarchia 
aziendale, unita alle insufficienti conoscenze dei decisori in materia di sicurezza, porta a decisioni 
inopportune.

SINTESI: il Parlamento Europeo sconsiglia 
l'esternalizzazione dei servizi informatici.

 In altre parole: 
NO AL 'CLOUD'



IL FUTURO DI WINDOWS? CLOUD!!

http://punto-informatico.it/4244232/PI/News/windows-10-cosa-come-quando-quanto.aspx



Droga - fidelizzazione cliente:
prima dose, gratis!

Spac
ciatore

Pollo

“Gorilla” dello 
spacciatore



Windows 10 - fidelizzazione cliente:
primo anno, gratis!

Micro
soft

Pollo

NSA (National 
Security 
agency)



  

IO NON HO NULLA DA 
NASCONDERE!

"Chi non ha nulla da nascondere non ha
nulla da temere".

Joseph Goebbles
Ministro della Propaganda del Terzo Reich 1926-1945

"Datemi tre righe scritte dal più onesto 
degli uomini e vi troverò un motivo per 
farlo impiccare". Cardinale Richelieu

Primo Ministro di luigi XIII di Francia

"Chi è disposto a rinunciare alle proprie 
libertà fondamentali per briciole di 
temporanea sicurezza non merita né le une
né le altre. Benjamin Franklin

Scienziato, Padre Fondatore Degli stati uniti D'america



Orwell: 1984

Il Grande Fratello:
versione oppressiva



Oppressione 1.0 (coatta)

Difetti: costosa e di difficile gestione



DOMINARE E'
 COMPLICATO... NON DOBBIAMO FARE PER FORZA

TUTTO NOI.  TRAMITE IL POTERE 
LEGISLATIVO, POLITICO E GIUDIZIALE

POSSIAMO CONTROLLARE I
CONTROLLORI, ORDINARE CHI SPIARE,

QUANDO E COME



  Stiamo lavorando per noi. NOI!





“ESPLOSIONE” DEI SOCIAL

Facebook

Instagram

Linkedin

Ecc

Se non sei in “Rete”, non sei nessuno!



Il grande fratello: versione “a colori”

Perché un televisore (che dovrebbe solo dare informazioni) ha 
una connessione ad internet 24/24 e ha una telecamera e 

microfono (che prendono informazioni?)

Samsung avverte: 
Non pronunciate 

dati personali 
davanti alle nostre 

Smart Tv

https://it.notizie.yahoo.com/samsung-avverte-non-pronunciate-dati-personali-davanti-nostre-
111514784.html



Unveiling the Samsung Galaxy back-door
Posted on March 13, 2014 by Paul Kocialkowski
Yesterday, we disclosed our findings about the Samsung Galaxy back-door, an anti-feature 
found in Samsung Galaxy devices that lets the modem access the files stored on the 
device. For a complete statement about the issue, you can refer to the article we published 
at the Free Software Foundation’s website. A technical description of the issue is available on 
a dedicated page of the Replicant wiki, along with more information regarding the back-door.

The information spread out very quickly and we’re glad the press is finding interest in such 
matters as privacy and unjust control over one’s computing. This demonstrates yet another 
time why free software is essential and how a single piece of proprietary software can 
compromise a whole device.

We have yet to hear from Samsung about this issue, as we are hoping that the reason for the 
presence of this back-door will be clarified. In that regard, we’d be very glad to work with 
Samsung in order to make things right, for instance through releasing free software or 
documentation that would make it easy for community Android versions to get rid of the 
incriminated blob.

SAMSUMG A BRAGHE CALATE (e due!)
TROVATA BACKDOOR NEL SAMSUNG GALAXY

FONTE: http://blog.replicant.us/2014/03/unveiling-the-samsung-galaxy-back-door/

RISPOSTA DI SAMSUNG (IN SINTESI): NON E' UN PROBLEMA 
NON PREOCCUPATEVI. PERO' IL CODICE SORGENTE NON VE 
LO FACCIAMO VEDERE; FIDATEVI DI NOI.

una caratteristica 
“malvagia” trovata nei 
Samsung Galaxy 
permette al modem di 
accedere ai file 
dell'utente

una caratteristica 
“malvagia” trovata nei 
Samsung Galaxy 
permette al modem di 
accedere ai file 
dell'utente



  

SMARTPHONE? ALLA LARGA!

http://punto-informatico.it/1797437/Telefonia/News/fbi-spia-attraverso-cellulari-spenti.aspx?c=3&o=0&ct=0#p1797931





  

IL NEMICO IN CASA
Il Sistema ME (presente in *OGNI*  
cpu INTEL dal dual core in poi) e' una 
cpu a 32 bit INDIPENDENTE Dalla 
Cpu principale ed e' dotato di un 
proprio sistema operativo che puo 
controllare TUTTO quello che l'utente 
fa.

In altre parole, il sistema ME agisce ad un livello hardware 
talmente basso da essere irraggiungibile dal sistema operativo 
della cpu principale ed e' in grado di by-passare QUALUNQUE 
controllo del sistema operativo “utente”.



  

IDC: grattacapi per la NSA



Fonia: alternative
Replicant (WWW.REPLICANT.US) è una versione di Android 
completamente “ripulita” che mette al primo posto la Libertà 
dell'utente e il rispetto delle sue Privacy e la Sicurezza Informatica.

traduzione:
REPLICANT = ANDROID – SCHIFEZZE DI GOOGLE/SAMSUNG/ECC

Android: MALVAGIO Replicant: BUONO 
(ma insufficiente!)



SMARTPHONE: defective by design

MODEM soc

User i/o

Ram &
storage

nfs

Gps, 
accell.

Camera
& micr.

Connessioni 
nere: OK

Connessioni 
rosse: 

MALVAGIE



COME E' LA SITUAZIONE?

Ok, il padrone ci spia, ma è buono, ci da tanti 
giochini per farci divertire....

● VARIE OPZIONI.... VEDIAMOLE CON LA 
METAFORA DEL BICCHIERE MEZZO VUOTO 
O MEZZO PIENO.



OTTIMISTA



PESSIMISTA



REALISTA



SOLUZIONI: ESISTONO???

SI!
Ma non potrete 

avere botte piena...

..e moglie ubriaca



LA PRIVACY NELLE
COMUNICAZIONI ELETTRONICHE 

E' ANCORA POSSIBILE,

Non puoi fidarti dell'hardware

(PC, cellulare, desktop, ecc)

DI CONSEGUENZA:

MA:

Non puoi fidarti del software

(windows, linux, ios, android, ecc)



SOLUZIONE
Utilizzare sistemi che garantiscano:

● Impossibilità di forzatura crittografica
● Indipendenza dal fornitore
● Anonimità

Tramite hardware custom, garantisce l'assoluta impenetrabilità 
delle comunicazioni elettroniche (mail ed allegati).

info@iothat.it

Patent pending



INTERNET

SERVER1CLIENT1 CLIENT2SERVER2

UFFICIO A UFFICIO B

● Indipendenza dal fornitore
● Anonimità dei metadati
● Impossibilità di forzatura a “forza bruta”
● Rete privata
● Software Aperto
● Hardware dedicato
● ...

 
info@iothat.it
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