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Whoami

* Security ITC on lejot OpenSource tecnology
(www.lejot.info)

* Membro Soldierx (www.soldierx.com)
* | like unix ;-)
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* Cyberbullismo/bullismo online - atti di bullismo
Intenzionali e di molestia/prepotenza effettuati

tramite mezzi elettronici come email, FaceBook,
blog, sms,..ecc

* | cyberbulli di solito sono compagni di scuola o
persone che conoscono le vittime nella vita reale
ma non hanno il coraggio di fargli la stessa cosa
di persona — assenza relazione vittima/bullo.
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* Gli atti persistono nel tempo(settimane,mesi,anni)
* La vittima inizialmente non riesce o non puo

difendersi e isolata, ha paura di denunciare gli
episodi di bullismo perché teme vendette.

* Attacchi diretti alla vittima sia fisici che verbali o
attacchi indiretti come l'esclusione dal
gruppo,calunnie e pettegolezzi sul conto della
vittima — assenza di remore etiche.
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* Nel cyberbuIIismo’cyberstaIkings la vittima ha

filmati, foto a sua insaputa sulla rete.

* Per bullismo elettronico si intendono tutte le
forme di bullismo messe in atto attraverso
Internet.

* Cyberbullismo fenomeno in crescita, il bullo
protetto dall'anonimato attraverso le tecnologie
INn cui agisce indisturbato.
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2 Eygergu”lsmo dgisce con |a HI”USIOHG al |n|orma2|on| rlserva!e —

appropriazione di identita altrui.

* |l cyberbullismo provoca sulla vittima:
-depressione/problemi scolastici
-paura/bassa autostima

* |l gesto vessatorio o violento, ti segue un po’ tutto il giorno, ogni volta
che ti colleghi a internet.

* L’atto di cyberbullismo pu0 essere piu grave e provocare conseguenze
ben piu ampie di quello “dal vivo”, proprio perche ha potenzialmente piu
risonanza, ripetitivita e insistenza.
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cyberbullismo (o anche il genitore) puo, chiedere al gestore
del sito internet o del social media o al titolare del trattamento
di oscurare, rimuovere o bloccare i contenuti diffusi in rete. Se
non si provvede entro 48 ore, l'interessato puo rivolgersi al
Garante della privacy che interviene direttamente entro le
successive 48 ore. Dalla definizione di gestore, che €' |l
fornitore di contenuti su internet, sono comunque esclusi gli
access provider, | cache provider e | motori di ricerca.
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* | social network sono la modalita preferita dal cyberbullo
oltre il 60% dei casi, tipico esempio filmati ripresi con i
cellulari che raffigurano prese in giro pesanti.

* Oltre '80% dei casi € un amico/a conoscente.

* 90% sono ragazzi

* Le ragazze sono colpite da bullismo meno fisico sotto
forma di insulti ed esclusioni.
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Account fake sui social network
Fake email (emkei.cz)

Generatore casuale d'indirizzo e-mail temporaneo
Email bombing
TOR — proxy - wify aperte o con passwd di default

servizi online migliori per ottenere un numero di cellulare da usare
per ricevere SMS senza un telefono (http://receivefreesms.com/)
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* Grazie per la vostra attenzione!
* Private email:fabiocarlettiryuw@gmail.com
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