ORNATE ALLA orxA DEL

DIEGO GIORIO
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'UN SOFTWARE GARATISTA

- Prenotiamo le vacanze via Internet.

- Le carte di credito non funzionano.

- Arrivando in aibergo troveremo ia camera?

- 8i, perché Booking ci stima molto ed ha garantito per nol
 In reditd i rating di Booking & dovuto ai viaggi di iavoro.

. A??ﬁi’éﬁiéméﬁié spendiamo in viaggi moito piv det

?éi'i@ﬁ a, difficile che un
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'MA SE T DATI SONO CONDMIST?

- Certo Booking non €& interessato alla provenienza

vitima del dendaro.

- Anche con un pieno accesso ai dati ed un algoritmo
sofisticato non cambierebbe il rating.

a se i dati (efo ia ¢ anatisi) fossero condivisi fra at
Enti ed alfri fornitori?

- Dovrei spiegare al’Agenzia delie Entrate perché abbiamo
speso cosi tanto?

- Sicuramente moiti algoritmi rileverebbero un’anomaiia.
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LE RACCOLTE SFUGGONO AL CONTROLLO

- Stiamo costruendo sistemi di raccolfa sempre piv
diffusi.

B8

- Gii aigoritmi d’anaiisi sono sempre piv sofisticati.
- Ci si @3@@% pero al rischio di fraintendimenti ed

- Problemi che diventano piU gravi quanto piv
V@ﬁ@@ﬁ@ diffusi ed @Uf@mim

- Devono essere automatici, essendo impossibile analizzare
col mﬁiaﬂmi@ umano tutti questi dati.

ignifica avere tante informazioni utiti




S0LO | SOFTWARE POSSONO AWALIZZARE ™ |

- Le nostre citta sono piene di telecamere, impossibile un
confroiio umano h2k.

- $i visionano a posteriori, ad evento gia accaduto.
- Oppure si sviluppano software di anaiisi automatica.

in grado di distinguere lo stress di un
glio di capelli errato?

] /‘/1«':3
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ANALTST EVOLUTE
o Facebook ha censurato ung fﬁ?@ TecnoLoas SOCIAL

storica di un bambino nudo. o
e e - Facebook censura la foto
- Logico che quesio genere di simbolo del Vietnam

2

m m ﬁ ﬁ 3 ﬁ.»; Cal ﬁﬁi@ ; , Era stata postata da uno scrittore, il cui profilo & stato sospeso. Un giornale norvegese
& @ & % = L= % @ scrive una lettera di denuncia in prima pagina a Zuckerberg

i f % %ﬁ e = o e =
- Notevoie che un software riesca a

riconoscerie.

- Impossibile che un ‘
automatico capisca da solo i
valore storico ed emotivo e
disponga un'eccezione.
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ANALIST ESTESE
- Come ha fatio FB g riconoscere ia foto?

| metodi classici consentono i riconoscimenti ottici mediante
%@mﬁ%z&ﬁ vettoriaii.

I metodi futuristici si basano sv reti nevuraii ed Al
li deep /earning si pone in una posizione intermedia.

. C@m@ si puo far @ﬁ??’@ @ﬁ un mmwi@r €os’é una chiave?




'DEEP LEARNING

- Sinora abbiamo esaminato i casi di

- Booking mi considera un buon ¢i @ﬁi@; m@ non é ﬁﬁ@z’@gg@i@

Gi mio comportamento ai di fuori dei viagg:
 Un sistema di sicurezza mi controlia da @mﬁﬁ@ enfro nella

metro a guando esco, non mi segue oifre.

- Un sistema piv compieto (invadentel, sarebbe piv efficace?
- Osservare che entro neila linea biv senza un motivo impedirebbe un
attentato perché si capisce che sto facendo un sopraiivogo?
- Oppure si indagherebbe un ragazzo timido che non 0sa suonare ad
Una ragazza?
- Una raccoita dati estesa ed un’analisi continua combatte i
_terrorismo?




S’DSepcl Editrice o ’

eF [ ] 8 E®

 Peraitro i discorso non puo limitarsi al mero terrorismo.

- Vero & che piv di aitri deilitti si nutre di Internet:
- Reclutamento
- Auto-indottrinamento
- Scambio di istruzioni
- Finanziamento |

- Vero & che il suo scopo precipuo é di suscitare un impatto
emotivo.

. ?@m ﬁ certi qua
fui@,
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VALORE D! UNA RACCOLTA ESTESA =

. %@ gﬁ%% él?@ﬁ@m é@ Lo ﬁ@gim |ﬁ?@ gence* gmmette

[ Y

ati erano gid

- Pero z’i@ﬁ@ utile mgzim europeo dei passeggeri G

- Alcuni terroristi avrebbero P'abitudine di fare in modo di
sedersi accanto suiio stesso voio.

- Ammesso che sia vero, non pofrebbero ora util
puiiman o un fraghefio?

*?‘iiip iiwww ganniepnvacy ﬁiwebiguesiihomeidocwebi idocweb- dmplayidccweb!%lzszﬁ
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PREVENZIONE?
- La mera raccolta dati non serve a nulia.

- Un’anaiisi superficiaie serve a poco.

- Un'analisi profonda, una ftecnica di deep /learning
potrebbe servire a prevenire il reato?
- Probabiimente no:
- Definire un comportamento come sospetto non é facile.
- Individuare chi guarda una stazione con Pocchio del soidato
non & bandale.
- Uattentatore di Nizza abitava li, non compiva sopraiivoghi.
- Inoltre c¢’é ia fastidiosa limitazione propria delle democrazie,

che impedisce di arrestare guaicuno prima che abbia
__commesso un reato. ¢




| BANCHE D/m GLOBALI

@’@V@i@?’é@
. L@ siuﬁm demografico comparato consenfe d

individuare tendenze a breve, medio e lungo termine.
« Un ﬁ?m@ passo (o sta eempeﬁd@ con VANPR.
-Unitc a SPID e ad aitri servizi, porterd ad una

(] epe

(o Sﬁﬁﬁbliﬁ (o f dai SéﬁZG precedenti




Servizi "italia.it”

itahia’it

|deata dalla Presidenza del Consiglio dei Ministri, “Italla Login” raccoglie i servizi
erogati dalle PP.AA. italiane in un ecosisterna all'interno del quale ogni cittadino
italiano ha un profilo civico online dal quale potra accedere alle informazioni e ai

servizi pubblici che lo riguardano

oo S’ Sepel Edilricc’
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BANCHE DATT GLOBALT
- SOno presenti moite informazioni, ed «aitre saranno
aggiunte:

- Leva

- Elettorale
- Stato civile

- Sicuramente sara moifo comodo avere futti
radunati

- 2 = -
2




LA DITTATURA DEGLT ALGORTTMI /

- Ritorniamo alie considerazioni precedenti

- Avere moiti dati e inutile se non vengono elaborati
correfttamente.

- Tecniche deep ledarning poirebbero aggiungere ad
pacitc aglcolo una dose di intuito.

una societd dove ogni

E@E’?@%@?ﬁ@ viene osservafto ed @mzm%@
« Qugii sono i criteri di analisi?
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ALMENO MASSIMZZIAO TVANTAGR!

- Aft’inizio %@@ ?%ﬁf@ che i ﬁ@?ﬁﬁﬁ%ﬁ” Q%ﬁﬁl da Booking
per atiri %@ irmi il rating

. ?@@ﬁ @%@@ @ analisi dats @%@m@iv& aile attuali possono

Il rischio & di unire invece la stupiditG dei computer
ﬁﬁ%léﬁ%niﬁ umana
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CONTROLLARE T CONTROLLOKT

- Rischiomo di trovarci con una societa pesantemente
controiiata

| sistemni che valutano if nostro comportamento, anche con il
fodevoie intento di prevenire il crimine, iVdiCano sSecondo
parametri non del tutto conosciuti e di di idabilita

- In @g%ﬁi@ edizioni avevo sostenuto Puso deil’informatica i

> -

= _L]

fini di giustizia. f
- Avevo pero sostenuto anche [a necessita che dette
applicazioni vengano impiegate in modo controiiato.

EE K]

- E, saro reifrogrado, ma preferirei che il confrolio ultimo
avvenga ad opera di un essere umdano.

- i che & perailfro prescritto dal nuovo Regolamento europeo
per i fratfamento dei dati personali*.

* Punto (71) delle premesse




?@@ﬁl@% di deep %ﬁmﬁﬁg
agenti sotto @@ﬁ@ﬁgm @ Sk

DA Q%i@ tipo di analisi verrd
. %ﬁﬁ?@? stavo solo ipotizzando un

g gt ] (1]

wm possibile, neppure troppo futuribile.
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TRASPARENZA E CONTROLLO DEMOCRATICO

Vogtio dire che, come fuito cio che riguarda i ra
fra cittadini e Pubbliche Amminisirazioni, questi sistemi
devono essere usati solo se effettivamente vuiili ed

efficaci, se non ¢’e un alfro sistema meno invasivo, e
sopratfuito se possono essere impiegati in modo




GRAZIE PER LA VOSTRA
ATTENZIONE

Giorio Diego
XX e-privacy
Roma 5 novembre 2016
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