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Whistleblower a chi?

• Delatore

• Talpa

• Spia

• Informatore

• Gola profonda

• Infame

• Denunciante
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•
http://blog.terminologiaetc.it/2013/06/12/significato-traduzione-whistleblower/



...anche Pissi Pissi!
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Fonte: Il Giornale del 28 gennaio 2015



Definizione standard
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• “Whistleblowing is the popular 
term used when someone who 
works in or for an organization 
raises a concern about a 
possible fraud, crime, danger or 
other serious risk that could 
threaten customers, 
colleagues, shareholders, the 
public or the organization’s 
own reputation”



Leaking = Whistleblowing?
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• Caratteristiche chiave comuni al whistleblowing 
potrebbero comprendere: 1) la scoperta di illeciti 
legati al posto di lavoro; 2) l’interesse pubblico; 3) la 
segnalazione degli illeciti attraverso canali e/o 
persone designate; 4) la buona fede; 5) esistenza di 
motivi ragionevoli

• Il leaking invece è caratterizzato da una “falla in un 
sistema di comunicazione che fa fuoriuscire 
informazioni riservate che non dovrebbero 
circolare” (G. Ziccardi)



G20 Anti-Corruption Action plan 
Protection of Whistleblowers (9/14)

• 1. Whistleblower protection should remain a key priority area in G20 leaders’ 
integrity and anti-corruption commitments

• 2. A high level commitment is needed to address weakness, fragmentation and 
inefficiency in corporate governance and private (e.g. financial and corporate) 
sector whistleblowing rules, as well as continued work on the public sector laws

• 3. G20 cooperation for more comprehensive whistleblower protection should 
focus on the three areas of greatest common challenge identified by our 
research: a. clear rules for when whistleblowing to the media or other third 
parties is justified or necessitated by the circumstances; b. clear rules that 
encourage whistleblowing by ensuring that anonymous disclosures can be 
made, and will be protected; and c. clear rules for defining the internal 
disclosure procedures that can assist organisations to manage 
whistleblowing, rectify wrongdoing and prevent costly disputes, reputational 
damage and liability, in the manner best suited to their needs
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Perchè proteggere i whistleblowers?
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Whistleblowing - The inside story

• L’83% segnala almeno due volte, di solito internamente

• Il15% segnala esternamente

• Il 74% dice che a seguito della segnalazione non si fa nulla

• Il 60% non riceve alcuna risposta (sia negativa che positiva)

• ...La risposta più probabile (19%) è un’azione formale (disciplinare 
o retrocessione) ai danni del whistleblower 

• Il15% è respinto

• I segnalatori anziani hanno maggiori probabilità di essere respinti

• I dipendenti assunti più recentemente hanno più probabilità di 
segnalare (il 39% è in servizio da meno di due anni)
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http://www.pcaw.org.uk/whistleblowing-the-inside-story



Normativa italiana: settore pubblico
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• D.Lgs. n. 165/2001 “Norme generali sull’ordinamento 
del lavoro alle dipendenze delle amministrazioni 
pubbliche”

• Art. 54-bis “Tutela del dipendente pubblico 
che segnala illeciti” introdotto dalla L. n.
190/2012 - “Disposizioni per la prevenzione e la 
repressione della corruzione e dell’illegalità nella 
pubblica amministrazione”



Art. 54-bis (1)

• 1. Fuori dei casi di responsabilità a titolo di calunnia o diffamazione, 
ovvero per lo stesso titolo ai sensi dell’articolo 2043 del codice civile, il 
pubblico dipendente che denuncia all’autorità giudiziaria o alla Corte dei 
conti, ovvero riferisce al proprio superiore gerarchico condotte illecite 
di cui sia venuto a conoscenza in ragione del rapporto di lavoro, non può 
essere sanzionato, licenziato o sottoposto ad una misura discriminatoria, 
diretta o indiretta, avente effetti sulle condizioni di lavoro per motivi 
collegati direttamente o indirettamente alla denuncia

• 2. Nell'ambito del procedimento disciplinare, l’identità del segnalante non 
può essere rivelata, senza il suo consenso, sempre che la contestazione 
dell'addebito disciplinare sia fondata su accertamenti distinti e ulteriori 
rispetto alla segnalazione. Qualora la contestazione sia fondata, in tutto o 
in parte, sulla segnalazione, l'identità può essere rivelata ove la sua 
conoscenza sia assolutamente indispensabile per la difesa dell'incolpato
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Art. 54-bis (2)

• 3. L’adozione di misure discriminatorie è segnalata 
al dipartimento della funzione pubblica, per i 
provvedimenti di competenza, dall’interessato o 
dalle organizzazioni sindacali maggiormente 
rappresentative nell'amministrazione nella quale le 
stesse sono state poste in essere

• 4. La denuncia è sottratta all’accesso previsto dagli 
articoli 22 e seguenti della legge 7.08.1990, n. 241, 
e successive modificazioni
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Proposta di legge

• 17 articoli

• Ampliamento tipologia segnalazioni (danno collettività - in occasione del 
rapporto di lavoro) e degli autori (anche esterni, ex dipendenti e 
dipendenti privati)

• Introduzione del requisito della buona fede

• Protezione dell’identità anche attraverso l’accettazione di segnalazioni 
anonime “circostanziate”

• Inversione dell’onere della prova

• Segnalazione al pubblico previo esperimento delle procedure interne

• Tutela legale dell’autore (riassunzione, risarcimento danni, spese legali) 

• Premialità (15-30% della somma recuperata fino a 2 mln. di euro)
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Fonte: http://www.camera.it/_dati/leg17/lavori/stampati/pdf/17PDL0015170.pdf



( ...Bradley Birkenfeld: 104 mln. di $)
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Piano Nazionale Anticorruzione

• “Ciascuna amministrazione deve prevedere al proprio 
interno canali differenziati e riservati per 
ricevere le segnalazioni la cui gestione deve essere 
affidata a un ristrettissimo nucleo di persone (2/3). 
Inoltre, occorre prevedere codici sostitutivi dei dati 
identificativi del denunciante e predisporre modelli 
per ricevere le informazioni ritenute utili per 
individuare gli autori della condotta illecita e le 
circostanze del fatto”
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Riservatezza

“Nell’ambito del P.T.P.C. debbono essere previsti 
obblighi di riservatezza a carico di tutti coloro che 
ricevono o vengono a conoscenza della segnalazione 
e di coloro che successivamente venissero coinvolti 
nel processo di gestione della segnalazione, salve le 
comunicazioni che per legge o in base al presente 
P.N.A. debbono essere effettuate; considerato che la 
violazione delle norme contenute nel P.T.P.C. 
comporta responsabilità disciplinare, la violazione 
della riservatezza potrà comportare l’irrogazione di 
sanzioni disciplinari, salva l’eventuale responsabilità 
civile e penale dell’agente”
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Normativa italiana: settore privato

• D.Lgs. n. 231/2001 “Disciplina della responsabilità 
amministrativa delle persone giuridiche, delle 
società e delle associazioni anche prive di 
personalità giuridica”

• L’Art. 6, secondo comma, lettera c) prevede 
obblighi di informazione nei confronti 
dell’organismo deputato a vigilare sul 
funzionamento e l’osservanza dei modelli
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Art. 71 Segnalazione delle violazioni 
Direttiva 2013/36/UE

• 1. Gli Stati membri assicurano che le autorità competenti mettano in atto meccanismi efficaci e affidabili 
per incoraggiare la segnalazione alle autorità competenti di violazioni potenziali o effettive delle 
disposizioni nazionali di recepimento della presente direttiva e del regolamento (UE) n. 575/2013.

• 2. I meccanismi di cui al paragrafo1includono almeno:

• a) procedure specifiche per il ricevimento di segnalazioni di violazioni e per il relativo seguito;

• b) la protezione adeguata dei dipendenti degli enti che segnalano violazioni commesse all'interno 
dell'ente almeno riguardo a ritorsioni, discriminazioni o altri tipi di trattamento iniquo;

• c) la protezione dei dati personali concernenti sia la persona che segnala le violazioni sia la persona 
fisica sospettata di essere responsabile della violazione, conformemente alla direttiva 95/46/CE;

• d) norme chiare che assicurano che la riservatezza sia garantita in tutti i casi con riguardo alla 
persona che segnala le violazioni commesse all'interno dell'ente, salvo che la comunicazione di tali 
informazioni non sia richiesta dalla normativa nazionale nel contesto di ulteriori indagini o 
successivi pro cedimenti giudiziari.

• 3. Gli Stati membri impongono agli enti di disporre di procedure adeguate affinché i propri dipendenti 
possano segnalare violazioni a livello interno avvalendosi di un canale specifico, indipendente e 
autonomo
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Organizzazioni quotate al NYSE

• Serbanes Oxley Corporate Reform Act

• Sezione 301: obbligo di adottare “procedure per la 
ricezione, l’archiviazione e il trattamento di denunce 
ricevute dalla società e riguardanti la tenuta della 
contabilità, i controlli contabili interni e la revisione 
contabile, nonché per la presentazione in via 
confidenziale o anche anonima di segnalazioni da 
parte di dipendenti in merito a pratiche contabili o di 
revisione censurabili”
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Art. 200 c.p.p. Segreto professionale

• 1. Non possono essere obbligati a deporre su quanto hanno conosciuto per ragione del proprio 
ministero, ufficio o professione, salvi i casi in cui hanno l'obbligo di riferirne all'autorità giudiziaria:

• a) i ministri di confessioni religiose, i cui statuti non contrastino con l'ordinamento giuridico 
italiano;

• b) gli avvocati, gli investigatori privati autorizzati, i consulenti tecnici e i notai;

• c) i medici e i chirurghi, i farmacisti, le ostetriche e ogni altro esercente una professione sanitaria;

• d) gli esercenti altri uffici o professioni ai quali la legge riconosce la facoltà di astenersi dal deporre 
determinata dal segreto professionale.

• 2. Il giudice, se ha motivo di dubitare che la dichiarazione resa da tali persone per esimersi dal 
deporre sia infondata, provvede agli accertamenti necessari. Se risulta infondata, ordina che il 
testimone deponga.

• 3. Le disposizioni previste dai commi 1 e 2 si applicano ai giornalisti professionisti iscritti nell'albo 
professionale, relativamente ai nomi delle persone dalle quali i medesimi hanno avuto notizie di 
carattere fiduciario nell'esercizio della loro professione. Tuttavia se le notizie sono indispensabili ai 
fini della prova del reato per cui si procede e la loro veridicità può essere accertata solo 
attraverso l'identificazione della fonte della notizia, il giudice ordina al giornalista di indicare la 
fonte delle sue informazioni.
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Art. 2 Ordinamento della professione di 
giornalista

• E’ diritto insopprimibile dei giornalisti la libertà di 
informazione e di critica, limitata dall'osservanza delle 
norme di legge dettate a tutela della personalità altrui ed è 
loro obbligo inderogabile il rispetto della verità sostanziale 
dei fatti, osservati sempre i doveri imposti dalla lealtà e 
dalla buona fede. Devono essere rettificate le notizie che 
risultino inesatte, e riparati gli eventuali errori. Giornalisti 
e editori sono tenuti a rispettare il segreto professionale 
sulla fonte delle notizie, quando ciò sia richiesto dal 
carattere fiduciario di esse, e a promuovere lo spirito di 
collaborazione tra colleghi, la cooperazione fra giornalisti e 
editori, e la fiducia tra la stampa e i lettori
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Carta dei doveri del giornalista

• Il giornalista deve sempre verificare le informazioni ottenute dalle sue 
fonti, per accertarne l’attendibilità e per controllare l’origine di quanto 
viene diffuso all'opinione pubblica, salvaguardando sempre la verità 
sostanziale dei fatti. Nel caso in cui le fonti chiedano di rimanere 
riservate, il giornalista deve rispettare il segreto professionale e avrà 
cura di informare il lettore di tale circostanza. In qualunque altro caso il 
giornalista deve sempre rispettare il principio della massima trasparenza 
delle fonti d'informazione, indicandole ai lettori o agli spettatori con la 
massima precisione possibile. L’obbligo alla citazione della fonte vale 
anche quando si usino materiali delle agenzie o di altri mezzi 
d'informazione, a meno che la notizia non venga corretta o ampliata con 
mezzi propri, o non se ne modifichi il senso e il contenuto

• In nessun caso il giornalista accetta condizionamenti dalle fonti per la 
pubblicazione o la soppressione di una informazione
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“I hope you’ll understand that contacting you is 
extremely high-risk, and you are willing to agree to 
the following precautions before i share more... “
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INTERCEPTION
• Email
• Web Browsing
• Phone Calls
• Location tracking
• Metadata
• ...
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CitizenFour: cifratura email GPG
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CitizenFour: verifica di integrità
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CitizenFour: riprese video
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CitizenFour: “visual collection”
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CitizenFour: password “forti” #1
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CitizenFour: password “forti” #2

• “I would like to confirm out of email that the keys we exchanged 
were not intercepted and replaced by your surveillance. Please 
confirm that no one has ever had a copy of your 
private key and that it uses a strong passphrase. Assume 
your adversary is capable of one trillion guesses per 
second. If the device you store the private key and enter your 
passphrase on has been hacked, it is trivial to decrypt our 
communications. Understand that the above steps are not bullet-
proof and are intended only to give us breathing room”

• “So 10 letters would be good if they had to brute-force the 
entire key space, that would still probably only take a couple 
of days for NSA”
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CitizenFour: sicurezza fisica
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CitizenFour: telefoni VOIP
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Citizenfour: distruzione documenti
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CitizenFour: “la paranoia è una virtù”

• “Everything that’s in here is pretty much gonna be on 
public record at some point” Edward Snowden
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https://www.eff.org/deeplinks/2014/10/7-privacy-tools-essential-making-citizenfour

1.Tor 2. Tails 3.SecureDrop 4.GPG encryption 5. OTR Istant Messaging 6.Truecrypt HD encryption 7.Debian GNU/Linux



(Vatileaks)
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“Abbiamo sempre evitato di lasciare tracce telefoniche o informatiche” 



Whistleblowing 2.0
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• La tecnologia come fattore abilitante di nuove modalità di whistleblowing

• Attivismo (WikiLeaks, WildLeaks, Pistaljka, FiltraLa, BalkanLeaks, ...)

• Media (Forbes,  The Guardian,  Washington Post, Aljazeera TU,  WSJ 
SafeHouse, Le Monde, ...)

• Gruppi di giornalismo investigativo (MagyarLeaks, IRPILeaks, 
ExpoLeaks, OCCPR, ecc.)

• Siti web contro la “petty corruption” come per esempio iPaidaBribe (India, 
Nepal, Pakistan, Gujana, Ungheria)

• Siti web delle Autorità Nazionali Anticorruzione & Transparency 
International ALAC (Filippine, Austria, Kenia, TI-it, etc), P.A.

• Web portal for whistleblowing procedures of corporations and public agencies 
http://leakdirectory.org



GlobaLeaks

• Primo software libero di whistleblowing (submission)

• Già in uso in +20 Paesi nel mondo

• Configurabile via web

• Gestione flessibile contesti (categorie di segnalazione) e campi di segnalazione

• Livelli di sicurezza configurabili (Anonimo o Confidenziale)

• Ricevuta per consentire al whistleblower di fornire ulteriori informazioni

• Submission multicanale

• Separazione dei ruoli: whistleblower, riceventi, amministratore

• Supporto multilingua

• Pensato come framework per ridurre la barriera all’ingresso per l’adozione di 
procedure di whistleblowing
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GlobaLeaks security

• Digital Anonymity = Submission via Tor or Tor2web 
HTTPS

• Data Encryption = Files encrypted with PGP

• Data Retention = Submissions are deleted every 2 
weeks, keep server clean

• Secure system = 4 professional security review 
(isecpartners, cure53, leastauthority,  Veracode)

• Whistleblower awareness = PrivacyBadge, Forced 
disclaimers, Awareness messages
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Anonimato vs Confidenzialità

• Confidenzialità: So chi sei, ma non lo dico a nessuno

• Anonimato: Non so chi sei, e non ho modo di saperlo

• Analogico: Non ti dico chi sono

• Digitale: Non ti dico chi sono e dove si trova il mio computer

• Tecnologia di Anonimato:  Tor

• Usato ogni giorno da 500.000 persone

• +5000 volontari

• Co-finanziato dal Governo Statunitense

• Dando garanzie reali al whistleblower aumenta la fiducia nell’iniziativa

• La scelta del livello di privacy desiderato rimane in mano al whistleblower
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Qualità delle segnalazioni

• Le segnalazioni, soprattutto anonime, sono da considerarsi di scarsa 
attendibilità, a meno che non siano ben circostanziate.

• Il sistema di raccolta segnalazioni non deve diventare lo “sfogatoio” delle 
frustrazioni dei dipendenti.

• Enfatizzare la verità, ridurre e rilevare la delazione 

• Un efficiente “filtro elettronico” all’ingresso delle segnalazioni:

• innalza la qualità delle informazioni ricevute

• coadiuva la gestione dei rischi reputazionali

• riduce il carico di lavoro dei soggetti preposti all’analisi

• Le categorie e campi di segnalazione vanno continuamente migliorati per 
aumentarne la qualità delle segnalazioni ricevute (KPI)
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Implementazioni #1
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Implementazioni #2
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Best practices: meccanismi di reporting
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“ERM – Enterprise Risk Management”, alcune domande:

• I meccanismi di reporting e i protocolli sono organizzati in modo tale da far sentire il personale a suo agio?

• Quali procedure saranno adottate per rendere affidabili questi canali di comunicazione nei confronti del 
personale, eliminando qualsiasi timore per possibili ritorsioni?

• Come saranno stabilite le priorità dei fatti segnalati?

• In che modo saranno individuate le risorse appropriate per le azioni di follow up?

• Quali sono i target dei tempi di risposta?

• Quali sono gli standard di documentazione?

• Quali processi di monitoraggio sono posti in essere?

• Le risorse tecnologiche e di sicurezza sono adeguate per gestire il sistema?

• Chi sarà incaricato di svolgere le necessarie indagini?

• Come saranno documentate e seguite le segnalazioni ricevute?

• Come sarà informata la persona che ha segnalato i fatti in merito alle conclusioni raggiunte e ai provvedimenti 
presi?

• Che tipo di report di sintesi è necessario e con quale frequenza?

• Quali meccanismi saranno posti in essere per assicurare che i provvedimenti necessari siano intrapresi per i fatti 
segnalati e che siano effettuati, se dal caso, i necessari cambiamenti migliorativi dei sistemi per prevenire il 
ripetersi dei fatti?
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Domande?!

a_rodolfi alessandro.rodolfi@gmail.com


