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Lo SPID e la corretta identificazione
del paziente: come si riduce il rischio
clinico?
SEET stefano Dalmiani
~ Direttore INFOTEL
Fondazione «G.Monasterio»

SPID ed Identita Digitale:

Mercificazione, risorsa, oppqrtunité

o pericolo?



Fondazione “G. Monasterio”

* 1968: Clinical Physio ogylnstltute Natlonal
Research Council

e 1993: National Public Health Service

e 2007: Clinical services and research moved
to Monasterio Foundation (FTGM), Tuscany
Region healthcare service and research
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Pazienti e Operatori

* Come e identificato oggi un paziente
* Qualisonoirischi di una errata identificazione
e Sipuo usare SPID in sanita?
* Si puo usare SPID nella cura del paziente?
e Visono piu vantaggi o piu criticita?
spad

Sistema Pubblico
di ldentita Digitale
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Visione globale

PRESCRITTORE

-

SERVIZI
SANITARI

A

EROGATORE
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Anagrafe Sanitaria

* La specificita dell’'anagrafe socio-sanitaria rispetto
all’lanagrafe delle persone fisiche e da considerarsi
soprattutto per:

— la sensibilita dei dati trattati e le conseguenze in
materia di tutela della privacy per la fruizione degli
stessi;

— la informalita del metodo usato per I'identificazione
della persona, con conseguente livello di errore;

— la complessita e delicatezza delle modalita di
aggiornamento;

— |la modalita di fruizione delle informazioni, che
devono essere garantite sempre ed in ogni luogo.
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Anagrafe Sanitaria

e Sistema di supporto al riconoscimento del
paziente:

— Finalita clinica, ha attributi diversi dalle anagrafi
persone fisiche

— Immediato, per recupero ed associazione della
storia clinica

— Affidabile, considerando i livelli incerti di
qualita dei dati forniti

— Basato su criteri di identificazione parziali o
mutevoli
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Anagrafe Sanitaria: stato attuale

e Sistemi anagrafici informatizzati gia esistenti, su
diversi livelli funzionali e con caratteristiche
diverse:

— Dipartimentale (corsie, ambulatori, laboratori,
apparecchiature, etc.)

* Az. Ospedaliera (assistiti, contatti)
— Aziendale ASL (assistiti)
— Regionale (rimborsi)
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Dove viene usata I’'anagrafe sanitaria

LIVELLO . eics
NAZIONALE | ndice e

Anagrafi Sanitari

Servizi di Comunicazione

LIVELLO Ongg;zi
REGIONALE Informativi

Sanitari

Servizi
Ausiliari
Repository

Servizi di Comunicazione

Sist. Informativo Ospedaliero
- . Studi Home Sanita
Servizi di Integrazione Farmacie Medici Cara Bubbilca RSA
Lab RX EPR LIVELLO LOCALE
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Anagrafe Sanitaria

Anagrafe Sovra
Regionale

Anagrafe Regionale Anagrafe Specialistiche
e Regionali

Anagrafe Comunale

Anagrafe Sovra
Aziendale

Anagrafe Farmacie

Anagrafe Aziendale

Anagrafe Reti MMG e
Specialistiche Aziendali

Anagrafi Dipartimentali
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Identificazione della persona

Uniformare e standardizzare la modalita di identificazione delle
persone soggetti di cura.

Adeguare sistemi informatici, procedure sanitarie ed
amministrative.

Formare il personale alla applicazione delle nuove procedure.

Tessera Sanitaria come procedura preferenziale di
identificazione.

Codice fiscale non e assegnato alla totalita dei pazienti.

Nome: Mario

QUID: ]
MEF-FNODTGBS8DBSAB47D

- -
0N
rr 2 o . 2 '\,"
r -
3 © @ 1 { QuID:
o 3] . ISMF-746X/64G76
[ 1
N %
| OVeF -, J
p e () 4 26/05/1958

D LY =l i !
e ;.-’ [ QuiD: J
ASL10-8483058483
noims

Sesso: Maschile
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Prestazioni di emergenza

— ldentificare paziente “Not Responsive” in emergenza

* senza documenti, definizione di modalita standard di
identificazione

e con documenti
— Italiano
— Straniero (EC e non), STP, etc.

— Gli Stranieri e pensabile possano rimanere “fuori” dal
sistema, ma si eliminano i benefici gestionali e clinici del

FaSP
Lirmite Limite
Inferiore Superiore

Profilo Ambiguo Profilo Identificato
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Identificazione della persona

E essenziale assegnare un codice identificativo
unico alla Persona (QUID), controllato dall’ente
generatore di questo (Ambulatorio, Laboratorio,

Ospedale, ASL, Regione, ecc).

QuID: =
MEF—FNDTGBEB[}BEAEM?D] [ Hie ]

[ QUID:
|SMF-7A6X/64GTE

Data di Nascita: ]

26/05/1958
l QuiD:
ALl SE300816S [ Sesso: Maschile J
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Identificazione della persona

* Pseudonimo: alle persone sono associati piu
identificativi dipendenti dalla specialita sanitaria,
criterio di accesso, cambiamenti oggettivi (nome,
cognome, genere) e soggettivi (tipo “Concettina”-
”Tina”), etc.

e Standardizzare la associazione di informazioni gia
presenti sugli archivi con quelli forniti dalla persona
(direttamente od indirettamente)

* Uniformare modalita di identificazione per casi
particolari:

— Neonati (gemelli)
— Omocodia fiscale (diversa paternita)

ePrivacy - SPID ed Identita Digitale Fondaziohe |
Pisa 24-25/06/2016 - Gabril ot



Identificazione della persona

— Indirizzo della persona
* Residenza
* Domicilio
— A tempo indefinito: studio, lavoro, etc.

— Temporaneo
— Postale

* Lavoro

 Senza fissa dimora
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Anagrafe Sanitaria

Anagrafe [N Anagrafe
Comuni Regionale

o Anagrafe
Aziendale Sanitario

“Virtuale”

Anagrafe Anagrafe
Reparto Laboratorio
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Anagrafe “Master”

* Anagrafe “Master”, o di riferimento, virtuale:
— Collegamento tra anagrafi sanitarie diverse

— Politica di allineamento delle informazioni
iIncoerenti

— Criteri di integrita / precedenza dipendenti
dalle sorgenti di informazione

— Rapporti con anagrafe delle persone fisiche
(Comuni, Ministero dell’Interno)

 Master di livello Aziendale o Regionale

-
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Anagrafi regionali

* |l'esigenza informativa su dati anagrafici e
sentita nella maggior parte delle realta
significative italiane

* Finalizzata prevalentemente a fini
gestionali (es: pagamento dei Medici di
Medicina Generale e Pediatri di Libera
Scelta), con flussi di aggiornamento in
generale mensili @

* Poche strutture contemplano il supporto
a sistemi di “Indice degli Eventi” o
Fascicoli Sanitari

ePrivacy - SPID ed Identita Digitale Fondazione
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Situazione attuale

e Difformita di
protocolli e modelli

- ~

A fe PTTE i : .
Comuni ARG informativi:
Proprietario
F— (eGovernment)

Aziendale

HL7 o Proprietario

Aggiornamenti ad

Anagrafe Anagrafe '
Dipartimento Laboratorio eventl
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Uniformare i modelli informativi

* Modelli informativi espliciti formalizzati

— Regionali (Toscana, Veneto, Lombardia, FVG,
etc)
— Clinici (HL7 V3 — RIM)

* Un modello NON e un tracciato record o |la
struttura di un database (modello informativo
implicito)

e Solo confrontando i modelli si puo capire il grado
di confidenza dei singoli sistemi con il modello

generico sviluppato, senza omissioni od
ambiguita

ePrivacy - SPID ed Identita Digitale
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Modelli regionali

~N - TN

Nascita

(from Invio Eventi)

/RN

{
Assistibile non assistito
(from Invio Eventi)

i Trasferimento di residenza

N«dm Invio Eventi)
Comune / S T

Assistito
(from Invio Eventi)
N \

(from Use Case \...)

Variazione dati anagrafici

(from Variazione Dati Anagrafici)

W -
Invio Eventi Comunali Congedo

(from Invio Eventi) (from Invio Eventi)

o)

= N \
// Morte \\/ / Cancellazione Assistenza \
yas /(’fmm Invio Eventi) V. / Sam.tarla‘ T\
C / {0 (from Invio Eventi) \

(from Use Case \...)

A C_

Regione Inizio Servizio Militare

from Use Case \...) (from !nvio Eventi)

Variazione Medico \

(from Invio Ev ehgi)

Revoca medico

(from Invio Ev ent\i)\\

N
Fine Sospensione Assistenza

Sanitaria
(from Invio Eventi)

Sospensione Assistenza
sanitaria
(from Invio Eventi)

.. y N S
Invio Eventi C&C

(from Invio Eventi)

Conferma Assistibile

(from Invio Eventi)
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Modelli regionali

FERSONE GIURIDICHE &N KEY FERSOME FISICHE oM KEY GMEULATOR! AH I i
H RERGII_KEY_ID W PERFLKET_ID o WA_PROG EROGATORI AW KEY
+ DT_INEKI WALID TA o+ BT_INEK_WALIDITA L PRNARK # ERO_KET_ID
o DT_FINE_WALID TA o DT_FINE_VALIDITA o WA_TELEFOND Y DT_INER _wALIDITA
< FL_ANNULLA, + FL_ANNULLA e E— — | o pT_FME wALIDTA
* DT_INSERT - DT_INZERT o DE_MOTE * FL_ANNULLR
o DT_UFDATE o DT_UPDATE o DE_ORARK_LUN RDTINSERE
¢ GO_UZERID * GO_USERID o DE_ORARK AR o BT_UFDATE
“ GO_USERID
o DS_ORAAND_MER
3. o DE_ORARK G0
T o DS_ORARN_VEN
o DE_ORARK_EAE
J.+\ o DE_ORARKD_BOM ", /A
o PIND_KEY_ID ¥
FERSOME SAMI &M - — — # DT_INER_VALIDITA I
4 DME_COSNOME o DT_FINE_WALIDITA
o D _NOME * FL_ANNULLA
* GD_TIPO_PERZONA * DT_INSERT
& WA_PARTITA_NA o DT_UPDATE
HTEM UAL LTS CODICI MEDIC &N KEY TR ERDGATORI AN
S TR AR LR # CO_MEDK:D “ MA_CHRKO_ASSETITI
* FL_AKNULLA 4 DT_INEK_VALIDITA * MA_MASSMALE
* DT_INSERT & DT_FINE_WALIDITA & CO_ELE_DEE
Z O UEIATE * FL_ANNULLA o FL_EECLUSIONE SCELTA
S B UEERD + DT_INSERT —— — — — ————————————%] _ [ iERoee
o DT_UPDATE e o NA_CARKO_G LRESE]
e Iol=ERID —— —pf CODICI MEDICO AN o WR_CARKO_GLASEES
. D GUALIFKA o WA_CARKO_GLAEEES
q{ + BT_CREATIINE o WR_CARKI_G LASSES
o DT G ERSAZINE o WA_CARKO_G LAESES
| .__‘_..""” * FL_PIENA_DEPONIEILITA * DT_ACCENSNNE _RUCLO
i o D5 EWAIL o DT_=PEGHMENTO_AUDLD
o DE_NOTE
FERSOME SOHI AN KEY e o CORTNAZRNE
# PES_AN_KEY_ID © CO_STATO B DT_INEK _WALID TA,
4 DT_INEK_VALIDITA MEDICI &H FROF BAMCERIO AN o TIRASE. KEY_ID o DT_FIME_WALIDTA
o DT_FINE_WALIDITA o CO_EWRAN B CO_nAl o FL_IRPEF * FL_ANNULLA
* FL_ANNULLA & DT_ABILITAZONE H GO CAE B OT_INEK_VALIDITA * DT_INSERT
“ DT_INSERT & LOG_KEY_ID_ABILTAZKINE B CO_CONTO_CORRENTE o DT_FINE_WALINITA o DT_URDATE
o DT_UPDATE & DT_LAUREA o CO_ABENZLA + FL_ANNULLA 4 GOh_USERIN
“ GO_USERID 2 LOG_KEY_ID_LAUREA o OGN * DT_INSERT
o DEWOTO_LAUREA o G O_IBAN_NAZ o DT_URDATE
o DT SPECIRLEZAZONE H IT_INEI_VALIDITA * G0_USERID
o Lo_KEY_ID_SF B 1A LEZAZIONE o DT_FINE_WALID TR
o GOSN DAGATO_ * FL_ANNULLR
o GO_EINDACATD_Z * DT_INSERT
& CO_SINDACATO_3 = DT_UPDATE
B ODT_INER _WALID T * GD_USERID
o DT_FINE_WALIDTA
| * FL_WMHULLR
“ DT_INSERT
|—H:—: o DT_UPDATE
“ CO_USERID

Fondazione

=
|
|
[oscana I

P L R WS, B 1 AT L



HL7 V3 RIM
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HL7 V3 — Patient Administration

EOCTSTIETIN (me: WL<TS>[0.1] / | addr. BAG<AD> [0.1] i SET<ll> [1.7] | o, St | <P 1.7 -
0.7 coverage | | telecom: BAG<TEL> [0."] addr: BAG<AD= [0..] ! . Z:falﬁfcnf c?vﬁ"fs[:n él 1 S
R_Patient I | statusCode: €5 CNE [0..1] <= RoleStatus telecom: BAG=TEL> [0, "] 1 0.." asOther|Ds | eMectiveTime: .1
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Approfondimento: e-latrogenesi

* Sono gli errori causati dai sistemi elettronici, per
guasto o errore di progettazione o evento doloso,
o da un operatore che li usa in modo errato, ad
esempio:

— Un sistema di autenticazione non e
raggiungibile ed un operatore non € in grado di
aprire il sistema di somministrazione farmaci

— Un operatore accetta sui sistemi informatici il
paziente sbagliato e basandosi su quanto gli
presenta il sistema informatico gli somministra
un farmaco a cui egli e allergico

-

|
ePrivacy - SPID ed Identita Digitale I

Mil-nVI Pisa 24-25/06/2016 |

Fondazione
loscana

MR TS B £ BT L



Errata identificazione
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Errata identificazione

Ensuring Correct Patient, Correct Site, Correct Procedure
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Paziente: accesso ai propri dati

* SPID avviso 4 del 9/6 definisce un livello 2 di
autenticazione per i pazienti

Livello SPID 2 (LoAJ dell’'ISO-IEC 29115)

Cittadino che accede all'elenco delle proprie pozizion debitorie

Soggetto intermedianio che accede all’'elenco delle posizion: debitorie per delega

Presentazione istanze per conto terzi senza trasmissione dati sensibil (51 tratta di servizi online per
comunicazione che non trattano dati senabili, peneralmente effettuate da professionisti, ad esempio
COMUMICcazioni sismica, apertura cantien, edilizia, comunicazioni obbligatore lavoro)

presentazione istanze per proprio conto (possono trattare anche dati senzibili esempio nichiesta
fc-ndifagerclazinﬂj per ainto alla Permna,ﬁ'a]]a famigha a causa di disabihti-malattia)

Anagrafe veternana - ammmal di affezione

Visura dei propo dati sanitari {referti, lettere di dimissions, verbali di pronto soccorso, prescrzion e tutto il
materiale che descrve gli event: clinici del paziente)

Duario zanitario - Visura ed inzerrmento propra documentazione clinica e parametri perzonali oltre a
ingerimento di altra documentazione clinica

Richiesta-dichiarazione di esenzioni/ facilitazioni su base fizcale per proprio conto

Visura dei propsi dati “anagrafici sanitari” e/o medico di base-pediatra assegnato -

Richiesta-dichiararione di esenzioni/ facilitazioni su base sanitaria per proprio conto v \
. . ; ; 5 .. , . — ndazione
Cambzo medico: consente la scelta e la revoca del proprio medico di medicina generale e/ o pediatra di hibera )scana




Paziente: identificazione in contesto sanitario

* Applicazione dello SPID
— Consenso informato al trattamento dati

— Consenso alla esecuzione di procedure o
terapie

— Manifestazioni volontarie (es: donazione,
dimissione)

 Modalita d’uso per i pazienti «tutorati»
(responsabilita genitoriale, tutore legale, ecc)

— Si usa lI'accesso SPID del tutorato?

— Per i casi di controversie tra affidatari?

-
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Paziente: furto di identita

e Furto di credenziali SPID
* Prenoto un esame e non lo eseguo

— Multa di recupero crediti per il costo
delllesame

—Un esame pet costa 2000 euro
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E i medici o infermieri?

e Attivita clinica

e Ora carta operatore (se va bene) [ =)

* SPID avviso 4 del 9/6 non definisce un livello di
autenticazione per gli operatori sanitari

Livello SPID 3 (LoA4 dell'ISO-IEC 29115)

Prezentazione iztanrze per conto terzi con trasmissione dati sensibil [esempiu istanze per ag&rﬂhzmﬂe
economica dovuta per Patnlugia}

Visura di esenzioni/facilitazioni si sogpetti terzi su base fizcale o di etd anaprafica
Richiesta-dichiarazione di esenzioni/facilitazioni su base fiscale per conto terzi

Richiesta-dichiarazione di esenzioni,/facilitazioni su base sanitaria per conto terzi
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E i medici o infermieri?

* Problemi con i setting clinici
 OTP su smartphone o chiavetta?

—In sala operatoria non entrano smartphone
ne chiavette, come lo compilo il registro
chirurgico informatizzato?

—In alcuni ospedali (NOA) non c’e neppure il
segnale 2g-3g-4g

-
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Si puo usare SPID?

Le PA che offrono servizi accessibili con SPID
spad |

15 MARZO APRILE GIUGNO
Sistema Pubblico INPS INAIL PIEMONTE
dl Ident|té Dlgltale TOSCANA AGENZIA ENTRATE LAZIO
EQUITALIA LIGURIA
COMUNE VENEZIA UMBRIA
FRIULI V.G. MARCHE
EMILIA ROMAGNA LOMBARDIA

COMUNE LECCE

COMUNE FIRENZE

.
|
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Si puo usare SPID?

AUTENTICAZIONE

Per accedere al servizio IRIS - fascicolo posizioni debitorie. occorre

autenticarsi.
Puoi utilizzare gli strumenti di autenticazione Carta Nazionale dei Servizi

oppure Sistema Pubblico di Identita Digitale Sp:d.

Entra con CNS
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Si puo usare SPID in sanita?

ePrivacy - SPID ed Identita Digitale
Pisa 24-25/06/2016




Si puo usare SPID in sanita?

e Risorse?
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Come si puo usare SPID in sanita?

Service Provider Identity Provider
sp.example.com idp.example.org
Fesource

A Assertion =ingle
CLESS Consumer =ign-Cin
check Serice Service

o o ‘o

Access | Redirect with GET using | Cha#ginge
resource TAuinREauest: R e credentials
| ) Signed '

Supplhy FPOST signed  =Respanse= Lizer
FESOUFCE =Response=  jn HTML form lagin

DL o

\ (- Usellr or LA action )/
IC\ User or LLA action /)
S

Browser
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Come si puo usare SPID in sanita?

paziente

Servizio da erogare
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La settimana enigmistica: Trova le differenze

@ ' PayPal

nome.cognome|

Accedi con la tua |dentita Digitale

[ nome.cognome

Problemi di accesso?
9 ENTRA CON SPID

Gestisci la tua Identita Digitale Registrati

Non hai ancora il servizio? Attiva la tua Identita
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Costi (diretti) per il cittadino

. 0 € e 15€/ANNO dopo i
primi 2 anni

= SSERA SANITARIA
2 il 11 CAIETM REGIONN.'I;I-DEIRE}EWEI

Sesso Accedi con |a tua Identita Digitale

‘ nome.cognome ‘

Data di
scadenza

N o = ‘ o000 oo00 ‘

y e ENTRA CON SPID

Gestisci la tua Identita Digitale

MNon hai ancora il servizio? Attiva la tua Identitad
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Costi (indiretti) per il cittadino

e costi delle integrazioni dei software delle PA
sui sistemi spid

— 1l single sign on va fatto, comunque
 Costi di manutenzione delle interfacce

®

Accedi con la tua Identita Digitale

[ name.cognome l

[ 0000 OO J

Gestisci la tua Identitd Digitale

-
i ancora il servizio? Attiva la tua Identitd I
d D|g itale fondazi(me |
0scand
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Conclusioni

* L'uso di spid e solo per l'identificazione proattiva da parte del
paziente

— Scenario da sportello automatico

e |autenticazione di un paziente su spid non risolve i problemi delle
anagrafi sanitarie

— Dati anagrafici non aggiornati
— Duplicazioni anagrafiche per censimenti inappropriati

* Le credenziali di spid non possono essere usate per identificazione
dall’esterno, da parte del personale sanitario per le consuete
operazioni cliniche

— Rimane codice fiscale e simili sui braccialetti paziente

— Oppure ci si fa lasciare lo smartphone del paziente per
identificarlo
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Cui prodest

* Spid obbligatorio per accedere ai servizi della PA entro il
2017

 perché mai il cittadino deve pagare un canone per dialogare
con la Pubblica Amministrazione

* Potevano essere i comuni, ora garanti dell’identita del
cittadino, ad erogare lo stesso servizio?

 Dopo Brunetta, Renzi: Siamo a PEC 2 la vendetta?
e Sjattendono risposte da
— il Governo

— |'Autorita per le garanzie nelle comunicazioni (Agcom)

— |'Autorita Garante della Concorrenza e del Mercato
(Agcm).
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ed Informatica Medica

Fondazione «G.Monasterio»

dalmiani@ftgm.it

ePrivacy - SPID ed Identita Digitale

Pisa 24-25/06/2016




