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Le Apps come tessuto connettivo di un 

data flow, apparentemente, inesorabile
di

@riccardoabeti
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• le apps

• rischi

• danni

• il quadro normativo europeo … solo privacy? 

#nonsoloprivacy

• a che punto è il livello di compliance delle apps

Agenda
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Rischi
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?
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… poor security measures
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… measures have to be taken by all actors identified!!!

device

manifacturer

OS

developer

UI App

developer



Device difettoso

Diagnosi errata su dati non accurati (si pensi a un’APP medica)

Errore dovuto all’attività di un operatore (es. IT 
specialist)

Uso errato del dispositivo o invio di informazioni 
sbagliate attraverso le app
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Rischi



PRIVACY

CONSENT

INFORMATION

NOTIFICATION

5.3
18

10
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Articolo 5 - Riservatezza delle comunicazioni

3. Gli Stati membri assicurano che l'uso di reti di comunicazione elettronica per archiviare
informazioni o per avere accesso a informazioni archiviate nell'apparecchio terminale di
un abbonato o di un utente sia consentito unicamente a condizione che l'abbonato o
l'utente interessato sia stato informato in modo chiaro e completo, tra l'altro, sugli scopi
del trattamento in conformità della direttiva 95/46/CE e che gli sia offerta la possibilità di
rifiutare tale trattamento da parte del responsabile del trattamento. Ciò non impedisce
l'eventuale memorizzazione tecnica o l'accesso al solo fine di effettuare o facilitare la
trasmissione di una comunicazione su una rete di comunicazione elettronica, o nella
misura strettamente necessaria a fornire un servizio della società dell'informazione
esplicitamente richiesto dall'abbonato o dall'utente.

Informato in modo chiaro e completo

PRIVACY
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Articolo 122 - Informazioni raccolte nei riguardi del contraente o dell'utente

1. L'archiviazione delle informazioni nell'apparecchio terminale di un contraente o di un
utente o l'accesso a informazioni già archiviate sono consentiti unicamente a condizione
che il contraente o l'utente abbia espresso il proprio consenso dopo essere stato
informato con le modalità semplificate di cui all'articolo 13, comma 3.

Modalità semplificate ma bisogna pur sempre informare il
cittadino sugli elementi essenziali di cui all’articolo 13 del decreto
legislativo 30 giugno 2003, n. 196.

PRIVACY
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CONSUMERS’ RIGHT*

DISTANCE CONTRACT

 The main characteristics of 
the app

 The identity of the trader
 The total price
 The conditions for 

exercising that right and 
the model withdrawal form

 …

* il Decreto Legislativo del 3 dicembre 2013 ha appunto recepito la suddetta Direttiva
2011/83/UE, che va a modificare gli art. da 45 a 67 del Codice del Consumo
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Articolo 3, comma 3, lettera b) – Ambito di applicazione

3. la presente direttiva non si applica ai contratti:

a) […]
b) di assistenza sanitaria come definita all’articolo 3, lettera a), della direttiva

2011/24/UE, sia essa fornita o meno attraverso le strutture di assistenza sanitaria;
c) […]

CONSUMERS’ RIGHT*

* il Decreto Legislativo del 3 dicembre 2013 ha appunto recepito la suddetta Direttiva 
2011/83/UE, che va a modificare gli art. da 45 a 67 del Codice del Consumo
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eCommerce directive*

GENERAL INFORMATION 
TO BE PROVIDED

 Denominazione, indirizzo e 
email del fornitore del 
servizio 

 Prezzo, tasse e costi di 
spedizione (nel caso delle app questi 

costi non esistono ma sul play store si possono 
acquistare, ad esempio, alcuni device)

 Eventuali registri presso cui 
il fornitore sia obbligato a 
registrarsi

 …

*  DECRETO LEGISLATIVO 9 aprile 2003, n. 70 - Attuazione della direttiva 2000/31/CE, relativa a taluni aspetti giuridici dei servizi della 
societa' dell'informazione nel mercato interno, con particolare riferimento al commercio elettronico
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UNFAIR COMMERCIAL PRACTICE*

PROFESSIONAL DILIGENCE

evitare di
 fornire false informazioni
 omettere informazioni che 

consentono un acquisto 
consapevole

 …

* DECRETO LEGISLATIVO 2 Agosto 2007, n. 146, Attuazione della direttiva 2005/29/CE relativa alle pratiche commerciali sleali tra imprese e
consumatori nel mercato interno. Ha sostituito gli articoli da 18 a 27 del decreto legislativo 6 settembre 2005, n. 206, recante Codice del
consumo.
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Un po’ di numeri …

Su un totale di oltre 1200
applicazioni esaminate, appena il 15%
risulta dotato di un'informativa privacy 

realmente chiara. Nel 59% dei casi è 

stato difficile, per le Autorità Garante, 
reperire un'informativa privacy prima 
dell'installazione.

indagine sulle App mediche dell’Autorità Garante italiana
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Conclusioni



Le applicazioni non dormono mai!

accanto alla necessità di rispettare i requisiti, spesso elementari,

imposti dalla normativa sulla privacy, non si sottovaluti l’idea di

imporre o consigliare l’aggiunta del tasto OFF alle applicazioni!
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