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L’approccio europeo alla protezione deli dati persoali

sLa protezione dei dati personali (DP) e un’innovazione giuridica di orggin@pea
che sta gradualmente, con alterni consensi e sorti, estendendesi & za

sLa protezione dei DP si riferisce alla tutela attraversedalazione giuridica delle
iInformazioni personali relativa a persona fisica, identificatieatificabile

*Nasce comaspetto complementaralla tutela della privacy e si sviluppa come
diritto autonomo, non soltanto nel quadro delle trasposizioni nazionali delle
direttive europee ma altresi nelle carte costituzionali deil paembri dellUE

s articolo 16 del Trattato di Lisbona gli attribuisce il caredtdi ‘disposizione di
carattere generale’ e gli articoli 7 e 8 della Carta détidiosndamentali dellUE
considerandal rispetto della privacy e la protezione dei dati personali diitti
fondamentali strettamente correlati ma distinti

oIl riconoscimento della tutela dei DP a livellofdnti primarie esplicita
I” approccio europeo fondato sui diritti fondamentali’dedimo (quindi, ad esempio,
non puo essere non oggetto di scambio a frorbemkefici economic)
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Il riconoscimento giuridico del consenso nella normtiva UE

oL art. 8, comma 2, della Carta dei diritti fondarendell’'UE stabilisce che i
“dati [personali] devono essere trattati secongwinicipio di lealta, per finalita
determinate e in base@nsensalella persona interessata o aaltino
fondamento legittimoprevisto dalla legge. Ogni persona ha il diritto di
accedere ai dati raccolti che la riguardano eténetrne la rettifica”

l

—Benché vi siano diversi, specifici, fondamenti glugi per il trattamento dei
dati personali, I'articolo 8 attribuisce espressammeinaunzione cardine al
consenso

—Soltanto il trattamento dei DP senza consensogada¢i necessari per
adempiere agli obblighi derivanti da un contraéi@pttoposto ad un test di
necessita

—Tuttavia il consenso lascia intatti i principi relaalla qualita dei dati:
principio della buona fede, principio filnalizzazione; principio dinecessita o
pertinenza; principio di correttezza; principio della consarione/durata
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Nozione e uso del consenso in materia di DP

oIl consensa lo strumento per esercitaredntrollo sui dati personali quando |l
trattamento non e autorizzato dalla legge in quaat®ssario

sLa disciplina del consenso regola, pertanto, leathtzddi esercizio del controllo

e[ e modalita di esercizio riflettono alcuni fondartadnvalori insiti nelle
democrazie moderne:

— il diritto individuale all’auto-determinazione informativa e all@ekra costruzione
della personalita

— linteresse sovra-individuale ad una societa plurale dove valorij Elpatferenze
non si conformino al volere della maggioranza o degli interessi dateerc

!
eDifficolta nell’esercizio di urcontrollo effettivo...

— Latecnica del consenso (e del rifiuto) di fornire i propri Divsila un esercizio
vuoto a fronte di un linguaggio ambiguo e complesso

— Gli interessati sono sempre piu “vittime consapevoli’ che danno iecsosper non
essere esclusi dalla sfera pubblica e quindi da un numero credicerteessi
sociali, conoscenze, beni e servizi...

— ... (segue)
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...I'nmpatto di big data e data mining sullo strumento del consenso e
considerevole

— |l titolare del trattamento non conosce in antbdig potenziali correlazioni,
ossia ldinalita del trattamento

- pertanto non puo fornire uadeguata informativaall'interessato
- pertanto l'interessato non puo fornireconsenso effettivo

— L'obbligo del consenso non si applica al trattatoeh queidati non
personaliche permettono le correlazioni e I'estrazionatbrmazioni
personali

l
—Come consentire I'esercizio del consenso/rifiutibera deibig data?

—La puratecnica del consenso rifiutali fornire i propri dati personali
rappresenta un’adeguata risposta al fenomenbigleata?
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— Propostaristabilendo la centralita della persona/interessato, in qualita:
» soggetto debole nel trattamento dei DP (parte maggiormente merithvatela)
¢ soggetto attivo (vs consumatore passivo)

!

evidente contraddizione o attuabile combinazione?
paternalismo vs liberalismo?

!

e persona/interessato € ancora prima status sociale che catggadiaa

 lo statusdi interessato e statico (e debole) ma il swmo nel trattamento e
dinamico (e ‘attivabile’)

1. riconoscere il sustatus di soggetto debole:

— significa ammettere la diversa posizione di parethei soggetti coinvolti nel
trattamento

— significa riconoscere la potenziale emersione shadsioni all’interno di un contesto
dove la «offerta» & piu debole della «<domanda» fparessendo formalmente un
mercato)

2. ‘attivare’ il suoruolo di soggetto attivo
— significa superare I'asimmetria di potere attribdegli maggior potere (concreto)

— significa virare vers@i) una tutela dinamica dei dati personafiigil controllo
decentralizzato dei dati
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1. Tutelare il sustatus di soggetto debole: come?

Applicando il principio privacy by default e by dgs attraverso l'introduzione nella normativa di
regole di default che permettano il riequilibriopditere (ad esempio, esplicitando che il rifiuto
dell’interessato non permette discriminazioni @ésponsabile del trattamento nel quadro di sottastan
transazioni)

2. ‘Attivare’ il suoruolo di soggetto attivo: come?

() Tutela dinamica dei dati

* riconsiderazione delmbito di tutela: big data e informazione concernente una persona identifeatiraverso
incrocio di dati non-personali (es. de-anonimizaaei de-individualizzazione della persona e proidae di
gruppo)

* innovazione tecnologicger il trattamento dedig data incentrata su modelli adnetadata tagging che
impediscano la re-identificazione

» adozione del modello dionsenso dinamicgwww.encore-project.infp tra I'altro gia sperimentato nel contesto
delle banche biologiche, liberando da tutela dddji@ita dell’attuale carattere dicotomico del censo (si/no;
on/off) che espone a rischi di inclusione ed eschesdaibig data

(i) Controllo decentralizzato dei dati

* emancipazione della persona/interessato nell’'eserel diritto alla tutela dei dati che la rigdano (“no
engagement without empowerment”)

* informativa che espliciti il “valore d’'uso” dei dati in quel stesto di trattamento e che permetta I'esercizio de
consenso/rifiuto al mutare del contesto grazi@aavatisupporti tecnologici(vedasi ‘privacy rights
management’ system)

» contribuire di riflesso alla diffusione delle potgalita innovative dei big data




