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da frontiera pionieristica del diritto
a stazione di tappa
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Parola d'ordine: identificare
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deanonimizzazione
videosorveglianza
dati biometrici




Parola d'ordine: identificare
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deanonimizzazione=re-identificazione
videosorveglianza: WP29 opinion 4/2007
dati biometrici: identificazione 1al o 1aN
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Le tesi di Ohm soffrono del substrato
normativo statunitense
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Deanonimizzazione: U.S.A. vs. UE
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U.S.A. UE

Right to privacy  Diritto alla
(Warren Brandeis) protezione dei dati

personali

Privacy Act Direttive UE
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Deanonimizzazione: U.S.A. vs. UE
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U.S.A. UE

Robust Dir. 95/46/CE,
anonymization considerando 26:
assumption no tutela a dati resi
anonimi in modo tale
che l'interessato non
sia piu identificabile
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«| UE: dato anonimo non € dato personale
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L'anonimizzazione rappresenta il limite
all'applicabilita delle direttive

Il concetto di dato personale diventa cardine
del sistema legislativo
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Qualsiasi informazione concernente una
persona fisica identificata o identificabile

"\ Opinion 4/2007 introduce il criterio dei mezzi
\ utilizzati per l'identificazione:

1. indirizzo IP
2. dati pseudonimizzati (test clinici)

3. dati anonimi (dati aggregati e campione)
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L 'habeas data
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“Noi siamo le nostre informazioni”
S. Rodota

Habeas corpus: difesa del corpo fisico
Habeas data: difesa del corpo digitale

Diritto nuovo a vocazione costituzionale
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L'habeas data: Iimiti
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L'habeas data si fonda sul principio di
autodeterminazione della persona

Limiti (del dato):
1. dati personali conferiti involontariamente

(impronte digitali)
2. dati c.d. comuni (fotografie di gruppo)
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L'habeas data: limiti
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Limiti (della finalita del trattamento):

1. commistione tra database privati e pubblici
(caso PNR)

. 2. vanificazione garanzia legislativa della finalita =
pubblicistica/istituzionale

(caso Eurodac)
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L'habeas data: limiti
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| Entrambi i limiti determinano una perdita di %
. controllo dei propri dati da parte dell'interessato "
. con correlato rischio che soggetti terzi possano
trattare tali dati senza il suo consenso o per
finalita diverse da quelle per cui lo aveva
prestato
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L'habeas data: trattamenti privati
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Nel trattamenti privati I'habeas data e
fondamentale e sufficiente perche i “paletti”
delle direttive/codice privacy sono forti:

Titolare-Finalita del trattamento-Consenso
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Nei trattamenti pubblici I'habeas data e
necessario ma non sufficiente con conseguente
rischio di lesione delle liberta fondamentali:
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videosorveglianza-RFID>liberta circolazione
" dati biometrici>liberta personale
Q: deanonimizzazione>liberta pensiero/personale
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L'habeas data: il futuro
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The future of privacy (of habeas data?)
WPPJ - WP29

1. privacy by design
2. informativa di “secondo livello”
3. potenziamento Autorita Garanti
4. armonizzazione terzo pilastro
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La copertura costituzionale debole (art.2 Cost.)
del diritto alla protezione dei dati personali ha
giustificato sentenze poco incisive

A (C.Cost. 81/93 e Cass., sez. un. 26795/06)
" ...e una serie di provvedimenti legislativi in cui il

diritto e stato sacrificato sull'altare di (presunte) &=

esigenze di tutela della sicurezza pubblica "
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[.. 155/05 c.d. “decreto Pisanu”
L.. 85/09 istitutiva banca dati DNA
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g data: da frontiera pionieristica del diritto a stazione.c
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David Lyon:

“I problemi posti dalla videosorveglianza non
possono essere risolti solo con la privacy”

Alec Jeffreys:




I Nle Clegg

There will be no national identidy register, no second
generation biometric passports.

CCTV will be properly regulated, as will the DNA

database, with restriction on the storage of innocent
people's DNA.

Schools will not take children's fingerprints without
even asking their parent's consent.
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\“\\\ IT'S OUTRAGEOUS THAT DECENTE, LAW-ABIDING

PEOPLE ARE REGULARY TREATED AS IF THEY
HAVE SOMETHING TO HIDE

N E'SCANDALOSO CHE PERSONE RISPETTOSE
- DELLE LEGGI SIANO REGOLARMENTE TRATTATE =

% COME SE AVESSERO QUALCOSA DA

S NASCONDERE
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